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3.3. ���;�	5��

=%, �.�. 3��

��	� 

�������	
 ���
����������
 
�	����	���, �. ������ 

�
� 004.056.5 

���!"��� ����!��/��# !� ��P��� 
����� � ������� 

��
�����"O
���/ 
"/ �
�������������%� �
���/ 

 

�&&���'��. � �
*��� ������
����� ��
���� ����
��� ������
, 
 �
�@� 

����
��� ����������' �� 9
A��� �
��&� � ������� ������
*�=�����. 

�*,���-� 	*���: ������
 ������
*�=�����, IP-������
*�=�����, 

������
$����
� *�9��
�����#, 9
A��
 �
��&�. 

������
$����&� ������& ���@�& *&�# 9
A�A��& �
� �� �������, 

�
� � �� ���������� �7��9, � u��� ��@�� ����+# ������
 ������
*�=�����. 

D�
 ����@�� �*����+��# �������������= 9��� � ����� ���@���� 9
 �=�#�� 

� �� ������
�. 

� �
����A�� ����� ������& ������
*�=����� ������ 

�
�������
���&. ����
��������& u��� ������ ��7�� *&�# ��*��#����, � 

������
� ����7� 9�
��� ��� @� �+��# �
���
*�&��, ������
���&�� 

�
9����� � $��&� 7������. ������
*�=����� �����#9����� ��
���+���� �� 

���� ����
� �
��' @�9��, +�� �������� � ����������' ���*��������� 

�*����+���� ������
$�����' *�9��
������. 

��� �
+
�
 �
�������� 
��������
������ 9�
���, ��� ������7� 

���*������ �
9�
*��
�# ������ ������& ������
*�=����� � �������� 

����������' �� 9
A��� �
��&� � ��'. D������ 9�
��� �
�����@��� � 7����� 

!���� � ������� �9 4 u�
@�' (����&' – $����#�&'). ������
*�=����� *���� 

������# �
� ������, �
� � ��
��@� �*����
, 
 �
�@� *���� ��7
��9��
�
 

������
 �����
�
������ �
 ����� � 9�
��� (� ���������' ������&).  

!�����7�� ���� ��������
 �
 ���. 1. D�
 �������
7
��, +�� ������ IP-

�
��� *���� ���������� ��� ���
��$�������
���7� ������
. �
� ���
9
�� �
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�������, ��7����
���&, �
����A���� �� ���������' � ������' +
���� 9�
��� 

�������& � �
9�&� ��
����
�. �����#9����� ��@������' u��
� D-link 

NetDefend DFL-870. !
�@� ������� ��
 WAN ����
, ���� �9 ��� �������', 
 

�����' ��9��������&'. 

 

�	�. 1. !�����7�� ����. 

������ ��*��*�9��
������ ����� �&����� 9�
+���� ��� ������ 

������
*�=�����. J�� ����+���� 9
����' � ������
���, ���*������ 

���
�����#, +�� u�� �
��&� �� *&�� ��������& ��� ������$����
�& [1]. 

�
� �9������, ��A������� ��
 ���
 ������
���: 
�
��7��&� � 

$�����&�. C���� $�����&�, � ���= �+����#, �&����� IP-������
���&, �
� 

�
� ��� ������
 *&�� �&*�
�& ������ ���. IP-�
���
 �������� �����$���&� 

�����&� �����'����� � �*�
�
�� ����� ��*������&� IP-
������ [1]. 

J����� �+�����&� ����������, �
��� �
� *���� ����������
�#��� 

������
*�=�����, ��
����&' ������ � �����
����
� � ��9��@����# �A� 

*��#��' �
���
*��������� ������, � ���������� IP-������
*�=����� 

�*�9�
+����# ���@����� ���*���, ���9
��&� � *�9��
�����#= �
��&�.  

!
�, �
������, � 2016 7��� *&�� ��������� *��#��� ����+����� DDoS-
�
�, 

� ��� +����, � �����#9��
���� ������ ������
*�=�����, ���
@���&� 

�����
�� [3]. 
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D�����&�� �7��9
�� *�9��
������ ������
��� ����=��� 

���������
��� � �9������� ��
���
, 
 �
�@� �&����������&� DDoS-
�
��. 

��� 9
A��& ������& ������
*�=����� �� ���
��$�������
���7� 

������
 ���*������: 

+ J�%���!����� ��0�����	� VLAN ��+ ��!�����	+ ���4	�� IP-�����. 

!������7�� VLAN, ��
 @� �����
�#�
� ���
�#�
� ����#=����
� ���#, 

����� ��� ������A����, �����&� ��9����=� �&�����# �� �
� ������������= 

��� �����#9��
��� ��� ���������� *�9��
���' ������& ������
*�=�����. 

J���&� � ���������
7
=A�� ������������ �����#9��
��� VLAN 

�������� ����
9������� ���� �
 ��7�+���� �7��������
��&� ����+�&� 

�����'���
 (���. 2), ���+�� ����������� @����
� �����9�
 � ��9�+������ 

�
�����@���= �����������. %�� ��9������ ��7
��9��
�# 7�*��� ���
������ 

� �������� �9������' � ��
����, �������A�� �� ����. !
�, �
������, 

������� ��9��@����# �������� �
����'�� ������
����� ��� ���������� 

���
���� �� ���������� ��
���
 ��7� ��� ���7� ��7����
 ����. 
 

 
�	�.2. C���
 VLAN �
���
����
���' ����. 

C�
*��#����# – u�� ������ ������A����� �����#9��
��� VLAN. D�
 

�����7
���� 9
 �+�� ����
A���� ��������A
���#��7� �����
, +�� ��9������ 

����#���# �*A�= �����
+� ���� �
�����. 
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!����' � �
�*���� �
@�&' ��� �
� �
�
���� – *�9��
�����# �*�
��� 

����, � ������' �
*��
=� IP-�
���&. � ��� ���+
�, ���� �
���& �
*��
=� � 

����� VLAN � ��&�� ����+�&�� �����'���
��, ���@���� ����
$��, +�� ���# 

*���� ����&�
 ��� IP-������7
. 

J����� ���+�7�, ���&�
���� ��*��#����# ����: �*��7+
���� 

��*
������ � ������A���� �����'���, 
 �
�@� �9������� �� ���������' 

��@�� ��*�'. 

+ 6���	�� %����	 ��+ �0��� � �	����
, 
������������ %� 
������	� 

[2]. 

C
�&� �����&� � �+�����&� �
7�� �������� ����
 �
��&� ��� ����
 

� �������, ���
��, �+��# +
��� u��� ��
����� �����*��7
=�. C�
��
���
� 

�
�
 ��7��-�
���#, �
� ��
����, ��
9&�
���� � �������$��� �� u�����
�
$��, 

��u���� �� ����� ���
����# u��� �
�� *�9 ����
���. �
� �9������, 

������������� �����#9��
�# ���@��= ���*��
$�= ��������, ������A�= �9 

����+�&� � �������&� *���, $��� � 9�
���. 

+ �����	�� 4	������	� 	 ��	%�����4	����
� !�-	�
 �������� 

���4	�� [4]. 

J���*�
�# �*������
���, ������� *���� ����9�����# ���#��
$�= � 

������
��� �
��&� ����� 9
���#= � ��
����A�, 
 �
�@� ����� ��9
*����#�� 

� ��9������ �������
��� ������
$��. 

+ J�%���!����� ��!����	���	� %��� ����
%� 	 %�������	� ��������
 

%��	�	�	 ��!�%������	. 

;
97�
��+���� ��
� ������
 ��9������ �� ��������# ����&����� 

�������+�', �
������, ���� ��������� ����� ������ ���#�� ��� ��������
 

����� � �
���, �� �� ���@�� ���+
'�� ��� �����
������� ��
���# 9
���#. � 

���+
� ��
@� ��� ����� �
���� 9����&������� �� ����+�� ����&' ������
 

� �������.  

+ H������	�� %������	� ����		 %����������� ����%����	+ [2]. 

�� ����� 9
*&�
�# � ������@
��� �������� �
��� ������
*�=����� � 


���
�#��� ���������, �
� �
� �*�������� JD �
��
����& �� ���#�� �
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����
������ ���*��, �� � �
 9
A��� �� ���&� ������� � �7��9, +�� ��9������ 

���&���# ��
*��#����# �
*��& ������& � $����. 

C�����
 ������
*�=����� ����7�����
�
 � �*A�= ���
�#��= ���# 

9
�
9+��
, ��u���� ��� �����@���� ����
�����&� $���' � ������
� 

��*��*�9��
������ ����� �+���# � �������# �����������# ���� 

�&������+������&� �������, �
� �
� ������ �� ���������� ���������� 

��9������ �����+# @��
���7� ������ 9
A�A�������, 
 �
�@� ��������
���# 

������ �
�������
����&� �7��9& � �����. J����� ���+�7�, ����� 

��������# �����������&' 
���� ��� �$���� ����A�7� ��������� ������& � 

��+�� 9����� ������
$�����' *�9��
������. 
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