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���"�� !���"�� ���"���C�� �����#���  

� ��!�"��������� ������O
������ !"��  


"/ C�"�# ���!�O�����# �������"������ 

�&&���'��. 
����
�� ������
���� ������ �* �*����+���� $���������� 

���������&� �*������ ��� ���������� ������
�����+����� u�������9. 

J�����@��& �����& 
��
�
���' ��
��9
$�� ����
������' $��� � �����*& 

���@���� �� ���������. J�������& ��9��#�
�& u������������ � ��
��' 

Raspeberry Pi �� ��*�����
��= �
��&�. D���
�& ���*���&, ����������=A�� 

��
��9
$�� ����+��7� �����'���
 ����
����� $���������� ��� ���@
=A�� �7� 

u�����������#. J�����@��& �����*& �� �������. 

�*,���-� 	*���: ����#=�����-�����+���
� u�������9
, �����9��
, 

���������������&, ��*���
���&, *�����
���& 9
����,  ARM-����������&. 
 

C��������&� �������� ��������
��� �
��&� �
 �
��������� �
 @������ 

�
7������ ����� (�Q	�) �����#9�=� “������&'” 
�
��9, ��� ������� ���� 

�� �����=+�� � ���������� ����#=����. !
�
� �������
 �*�9&�
�� u������
 

�����#9��
�# ��
 �
9��+�&� ������
 � ��������
��= �Q	�: ��*���
$�� 

�
��&� �/��� �����#9��
��� *�����
����� 9
����. �
@�&' �9 �
��� �����'��� 

����� �
� ���7�
����=, �
� � 
��
�
���= ��
��9
$�=, �*�
�
�� ������ 

������A����
�� � ������
��
��. ��������
��� 
������ ���
9
��, +�� 


��
�
��&' ������ � ��*�����
��= ������
$�� ������
����� ��*�' �
�*���� 

�����
�#�&' ������# ����������� ���
9
����' u������������ � �
��@����� 

[1]. 
��
�
���� ��*�����
��� ������
$�� ������
����� ��*�' �����* 

����
����� $����������, ��� ������� �����'���� ��9�
�� �����= ����������= 

����= ����������7� �
��������, �������� ����=+����#�� ���
��
�� 

�������� u��� �
��������' � �&������ �������=A�= �*�
*���� ������
$�� 

(�&+������� �������#�&� ����, 
�
��9 ������� �����@����� �
��&�) (��. 

������� 1). D��
��, �
��� �����'���
 ���=� ��
'�� �&����= ��������#, +�� 
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���
�� �� ���������&�� ��� ��*��#��� u�������&� �
*��
����'. ;����# 

�
��= ���*���� ��7�� �
9�
*����, �����#9�=A�� � ����' 
��
�
���' 


���������� ��9��*=�@���&� ��
�&, �����&�� � 9
���
=��� 
����& � �
��
� 

��
��9
$�� 
��
�
���7� ������
�����+����7� ��*���
���
 �
��&�. 

  

�	�. 1. C���
 ��*���
���
 �
��&� 

 


����& ����+
=� ���*�= �
@����# ��9�
��� �����' ����� �Q	�, �
� 

�
� ��A�����=A�� �������&� ���
��9�& �
��������, �*����+��
=A�� 

���������= �
*��������*����#, ��7�� *&�# �����#9��
�& ��� ����&��� 

������
$�� [2, 3]. 

� �
��� ���
��9�
� ��������� HPA (Host Protected Area) – 

9
��9�������
��
� �*�
��# �
 �Q	�, �����
� �����#9����� ��� 

������������7� ����#����� �*���
 �Q	� ������
$��. %�� �*�
��# ���
� �� 

���������� ����
$����
� ������
, ������
���#��, ��A������� ��9��@����# 

�����#9��
��� �
��' �*�
��� �Q	� ��� ����&��� ������
$��. 

� �
��
� ��������
��� ������� HPA �
 $���������# �
��&� *&� 

�������� u����������. �
 ����������� �Q	� � ��������� ������� *&�
 

�
9��A��
 �������#�
� ������
$��, �
��� �������
�� Linux (�������' 

hdparm) ��
 ��������� ������
 *&�� �&�����& ��� HPA. J�� ���&��� 

����9����� �����= ����= �
��&� � ����������7� �Q	� � ����A#= 

���7�
��& Acronis True Image �������#�
� ������
$�� �*�
��@��
 �� *&�
, 

+�� ���
9&�
�� ���*��������# �*�
*���� �$��
���� �
*��& � �*�
��#= HPA 

��� �
9�
*���� ��*���
���
 �
��&�. ��� �
*��& � HPA ��A�����=� ��� 
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���
��& IDENTIFY DEVICE, SET MAX ADDRESS � READ NATIVE MAX 

ADDRESS. J���
� ���
��
 �+��&�
�� �
��&� � ��7����
 �Q	�, � ������� 

��
����� �
����
�#�&' 
���� ������
. ������ u�� ���
��� �����#9�=� 

����
$����&� ������& ��� ����������� �
9���
 �Q	�. ������
$�= � 

��7����� ��@�� �9�����# ��� ����A� ���
��& SET MAX ADDRESS, �����
� 

���
�
����
�� ����� 9�
+���� �
����
�#��7� 
����
. !
��� �*�
9��, ����� 

����#����� 9�
+���� ��7����
, �*�
��# 9
 ���&� �
����
�#�&� 9�
+����� 

*���� �� ����
 ����
$�����' �������. ��� ����������� �������7� 

�
����
�#��7� 
����
, �����#9����� ���
��
 READ NATIVE MAX ADDRESS, 

9�
+���� ������' ���#9� ��������#. C�����
���#��, ��� �������
��� �
��&� 

����� �����#9��
�# ���
��� READ NATIVE MAX ADDRESS, ��� �
�&� 

�7�������
�# 9
��9�������
���= �*�
��#. J���� �������
��� �
��&� � 

�����=+���� $�����7� �Q	� � %�	, �
��
� �*�
��# *���� �+��
�#�� 

���
9��+����' [4]. 

 ;
9�
*
�&�
� 
��
�
��&' ��*���
��� �
��&�, 
����& �+�� 

���*��������# ������
�# �� ����
��� ���*������� 
��
�
���' ��
�����&. C 

$��#= ���
�����# ���*������� ��������� ��
�& Raspberry Pi 3 ��� 

��*�����
��� �
��&� *&� �������� u����������, ���# ������7� �������
 � 

���&��� ��9�
�# �����= ����= �Q	�. J�� ��
������ � ���7��� ��
�
��, 

Raspberry Pi �������� ������� �&*���� ��� ���������� u����������
, �
� 

������� � ���� �
��+�� ����
$�����' ������&. !
��� �*�
9��, ��@�� 

���
�����# �
 Raspberry ����
$�����= ������� ����'���
 Linux, � ��� ����A� 

��������&� ������� ����9�����# ��������
��� @������ ������. � 

u����������� �+
�����
�� �����=A�� �*������
���:  Raspberry Pi 3, ��
 

�Q	� �*����� 90 ��, ��
 
�
����
 USB 2.0 - SATA. ������&' �Q	� (~1) 

�����@
� �������#��= ������
$�=, �����
9�
+����= ��� �������
��� �
 

$�����' �Q	� (~2). 

� ���� u����������
 *&� �&����� ����+��# ���*���, ����������=A�� 

��9�
��= �����$����' ����� �������#��' ������
$��: 
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¢ ��� �����#9��
��� Raspberry Pi 3 � �
+����� ��*���
���
 �
��&�, 

���������� �
7��� ��
�& �, � ���9� � u���, *&���&' �&��� �� �9 �����. 

�
�*���� ����
=A����� �
7���� ����
�� ����=��� ���$�����, ���������� 

*��#��' �
7��9��, � ��
*���9
��� �
���@����; 

¢ �����#9��
��� ����
$�����' ������& � �
+����� ���
���=A�' 

������'�� ����A
�� ���$��� ��9�
��� ��*���
���
, �� ������ �
 �������# 

��������
���. !
�@� �
��+�� ��9��@�&� ��9
����
�����
��&� ��9��@�����' 

� �����7� ����$���
�
 ����=� �
 ����9�������#����# � *�9��
�����#; 

¢ �����#9��
��� u����������
�#��' 
��
�
���' 
���������& �� 

��9������ �
9���# �������# *���� 12 	*
'�/�; 

¢ � ���$���� �����
+� � �*�
*���� �
��&� ���������� ���
@���� 

������
$�� � ���+
'��� �������.  

�
 �����
��� ����������7� u����������
 ����
� �&��� � ���*��������� 

��������� ����������#��7� ���
@����� � 
��
�
���= ����
���=A�= 

�����7��
$�= ��*���
���
. �&��� � ����9��@����� �����#9��
��� 

����
$�����' ������&, ����
��&' 
����
�� � ����&��A�� ��������
���, 

������������ - �
��+�� ����
$�����' ������& �� ���#�� ����#�
�� �������# 

�����
+� �
��&�, �� � ������ �
 $���������# �����
�
��&� �
��&� [1]. C 

$��#= �������� �
��� ���
@���' ������� �����#9��
�# ���
��9� �������� 

$����������, �����
��&' �
 �������#�&� ����
�. J�� u��� ��� u���������7� 

����������
��� ���
@���&� *���� �����
�#�� �&+�����# �������#��= ����� 

�� �
@��7� ������
 �Q	�, 
 �� �*A�= ��� ���� �������� [5]. 

C���� �������#, +�� ��������
��� � ����� �
9�
*���� 

������
�����+����� �����'��� �
 ������ ��9��*=�@���&� ��
� ���������� � 

� ���7�� ��������
���#���� $����
� ���
. !
�, � �
*��� “Raspberry Pi Write 

Blocker for Forensics Environment” ����&�
���� ��9��#�
� �������' ��
��9
$�� 


��
�
���7� *�����
���
 �
��&� �
 ������ Raspberry Pi, +�� �������@�
�� 

��9��@����# �����#9��
��� ����*�&� ��
� � �
9�
*���� �*������
��� ��� 

����#=�����' ������
������� [6]. 
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��� �&���9��@���&� ���*���& ���*������ �+���# ��� ��
��9
$�� 


��
�
���7� ��*�����
��� �
��&�, ������� *& ��9������ ���
�# �����$����= 

����= ����
, ��� u���, �� �
���
� $���������� ����������7� �*����
 

����#=�����-�����+����' u�������9&. 
����& ����
�� ��9��������� 

���*���& � �� �������, �����&� *&�� �����������
�& � ���� �
9�
*���� 

������
�����+����7� 
��
�
���7� ��*���
���
 �
��&� [1].  
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