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�.�. B�5��	�, ).� $	'	�, 3.�. )����
#��& 

�������	
 ���
����������
 
�	����	���, �. ������� 

���������� ��P�P����%� ��������-!����"�  


"/�!�

����� 
�/��"������ ����"���� D�
���C�� 

�!�������%� ������� 

�
� 004.415.28 

�&&���'��. � ��
�#� ����&�
=��� ��������
� �*�
��#, ���*��
��� � 

����$���
�#����� � ������
$�����' 9
A�A������� �
9�
*
�&�
���7� 

��������-����
�
. 

�*,���-� 	*���. ������
$����
� *�9��
�����#, �
9�
*���
 

���7�
����7� �*����+����, *�9��
�����# ��������-����
���, ��������-

�������7��. 

C�������&' ����9� — ��� �����
, ������
���=A�' ��*�' ���������� 

�
9����� +������
 � ����������� ����������&� ����������'. � ;����� �� 

�
+
� ���� �
9����� � ���$� ������
�$
��7� ���
 � ������
���� ��*�' 

��*��#��� ���������& ������&���������. � ����$
�&� 7��& 

������
�$
��7� ���
 � ���9� � 
�����&� �
9������ ������-=�������7� 

����9�
 � �
9�&� +
���� ���
�& *&�� �+��@���& u�����������-

�������+����� ��
�$�� [2]. � 1949 7. ��������&' ����9� *&� ���=+�� � 

G����= �����=9��= ���������= ��
������
$�= (G�C�) � ���9�
� ����� 

�����
. � �
�� ��� ����9���
 ����
� ����7
��9
$�� ��7
��� ������#����� 

���������7� ����9�
 � *&�
 ��9�
�
 «<����
$�� ���������7� ����9�
 

;�����».  

D���� �9 �
@�&� ��7
��� �����
$�� �������� �
�������-

��
�����
$����
� �������� (	��), ���A������=A�' u��������= �$���� 

���������7� �����
 �
 u�
�� ��
�����
��� � �$���� ��9��#�
��� (9
+��
 

�������+����7� ��&�
) �����@����� ���������7� �
�����
. 	�� ���=� 

���
���+����= ���������: $����
�#�
� 	�� �
�����
 �
����
�#�&�� 

�������+����, ��7���
�#�
� � 	�� ��� !CD ���=� ���#�� �������+�' � 

�7�
��+��& �
����
�#��' �
��7����' ���@����� � �����
��
���7� �
9���
. 
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C������������� ��� �&����� �����
 *��#��' ���@�����, +�� ���# � �
���' 

	��, 	�� �����
�� 9
���� �
 �&���� 	��, �������+�� ������' ��9����=� 

�&������# �
��&' �����. 

 
�	�. 1. ���
���� 	��. 

J�� ��7�
���
��� 9
���� �
 ��9�
��� 	�� �������+�� 9
�
=��� �� 

�����=A�� ��
���
�: 

¢ +���& 	�� ���@�& ����# ��&� ����������
 �����
�� �
 ���� 

�
��7���= �&��, +�� �������+�� 	�� �� �
����� ���� ����9�
; 

¢ ��� ����+���� �������+�' V ��� VI �
��7���� ���@����� +���& 

	�� ���@�& ����# ��&� ����������
 ����� �����
�� V (VI) �
��7���� 

���@����� � ������������ � ��'����=A�' ��
������
$��'. 

C�7�
���
��� �������� ���7�� 	��(��7���
�#�
� ��� $����
�#�
�), ��*� 

u�� @�, ���� ��7�
���
�# �
�� �����&����, �� �� ���� � ��� @� ���#9��
���#. 

J�� ��7�
���
��� �����
 	�� ��������� �
 �����������# �����
��&� 

�
��&� � �� ��9��#�
�
� �������� ��*� �&����
�� �����, ��*� ���������, 

��*� ��
9&�
�� �����������= �����
 +�� ��@�� ����
���#, +��*& ����� 

��@�� *&�� �&������#. 

� 	�� ���# �*�9
���#�&� � ���*�9
���#�&� ����. � �������, � 	�� 

�*�9
���#�� ���@�� *&�# �������
���#, ������
�# � 9
��������# 
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�������
����, �� ���*�9
���#�& +���&, �.�. �������
���# � 9
��������# 

��7�� �&������# �� ���#. 

!��������' �
����� - ���# ������A���� ���������7� �����
, 

�
�
�����9���&' ��7����� ����������� � ��������
���#����#= �9 

�
������&� ��+�� (����� �
�����
). ;�7��� ����������� - ���*��
$�� �9 

���
 � 7��7�
��+����7� �
9�
��� ���������, ����+������&� � ��������� 

«JDKDQG��G D !�;�C!C�D-CJD;!���HF 	
;?;�!�D -

��
K�<��
P�D��HF �D	�CC�OF»[3]. 

� ������������ � ��7�
������ «!��������-��������&� �����������, 

���9
��&� � �����@������ ���������� �
�������» ��������&' ����9� 

����� ���@����� �����[1]: 

¢ ��������&'; 

¢ �&@�&'; 

¢ 7���&'; 

¢ ����&'; 

¢ �
 �������
� �������@���� (
���-����, ����, ����&'); 

¢ ������; 

¢ �
����&'; 

¢ ���*������
��&' ����9�. C�+��
�� � ��*� ������#�� �9 

�&������+������&� ����� ����9�
. 

� ������������ �� ���@����#= ���������
��&� ����������', �
'��
 

�����
, ������#����� � �
������, ���$���+�&� ��� �����#��7� ���
 ����9�
 

�����& �
9����=��� �
: 

¢ �����& �&�����7� ���; 

¢ �����& 1-3 ������� ���@�����; 

¢ �
��7���'�&� �����& (I, II, III, IV, V � VI �
��7���� ���@�����). 

J��+�� ��� �
9�&� ����� �����
 ����+����� �
��7���' �
9��+��: 

� ����������, 7�����, �&@���, ������, ������������ � ������-

����9�� - ����# �
��7���' ���@�����. � 
�����������9�� � 

�
������ ����9�� - ���#. � ������ - ���. 
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!��*����� ��9�
�# ��������-����
�, ��9����=A�' ������@��
�# 

������#����# �
�������-��
�����
$����&� �������' (��9�
���, 

��7�
���
���, �����&����), ��7
��9��&�
�# ���������� ����������� � 

�������=A�� �� ��7�
���
���� � 9
+���� ���������7� ��&�
 �� �+
�������. 

�+��&�
� ����
���= �&�� ���������= �*�
��#, �������� ����
� ���@�� 

��
��9��&�
�# �����=A�� ��9��@����� ��� ���#9��
����': 

¢ ��7����
$�� ���#9��
����' �
 ����
��; 

¢ 
���������
$�� � 
�����9
$�� 9
��7��������
��&� 

���#9��
����'; 

¢ ��9�
��� ������
�#��7� ������� ���#9��
���� � ��9��@����#= 

�������� ��+�&� �
��&�; 

¢ ��9�
��� 	��; 

¢ ��7�
���
��� 	��; 

¢ ���������� ���������7� �
9���
 �� ��9��#�
�
� �����
; 

¢ �&�
+
 ����������, �������@�
=A�� �+
���� � ������; 

¢ 
����
��9����
��
� 7����
$�� ����������; 

¢ ��7
��9
$�� ���������� �������; 

¢ ��7�
���
��� ���������� ������� � 	��; 

¢ 9
+�� ���������7� ��&�
 �� ��9��#�
�
� �����
. 

J��#9��
���� ����
�
 ��7�� �*�
�
�# �����=A��� ������: 

¢ 
��������
��� ����
�
 - ���#9��
���# � �������7����
��&� 

��������, �
9���
=A�� �=*&� ��'����� � ������
$��' (��������, 

���
������
���, ��
�����), �����@
A�'�� � *
9� �
��&�; 

¢ ���#9��
���# - 9
��7��������
��&' �+
����� ����
�
, 

�*�
�
=A�' ��9��@����#= �������# � �
�������-��
�����
$����&� 

���������, ������
�# �+
����, ��9�
�
�# � ��7�
���&�
�# ������&� 

�����������; 

¢ 
������&' ���#9��
���# - ��9
��7��������
��&' ���������# 

����
�
, ���=A�' ������ � ������
$�� � �����@
A�'�� � ������� 

������
$�� � ���������� ������������. 
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!
�@� ���#9��
���� ����
�
 ��7�� �*�
�
�# ����������#�&�� ������, 

�
���� �
�: 

¢ �������
���# 	�� - ��7�
���
��� 9
���� 	��, ��9�
��� 9
���� 

�
 �����&����, ��7�
���
��� 9
���� �
 �&���� �����
; 

¢ 9
��������# �������
���� 	�� - �� @� �������+��, +�� � � 

�������
����, �
�@� ��@�� ��7�
���&�
�# 9
���� �
 �����&���� 	��, 

��9�
��&� �������
����� �
���7� 	��; 

¢ +��� 	�� - ���#9��
���#, ���=A�' ������ � �
��&� 	��, � 

�������� �� ����
���@��; 

¢ �����������# �����
 - ���#9��
���# � ��������, �
9���
=A�� 

�=*&� ��'����� � �
��&�� (��������, ���
������
���, ��
�����) � 

��9�
���� �� ������; 

¢ �+
����� �����
 - ���#9��
���#, �+
����=A�' � ��9�
���� 

���������� ����������� � ��9��@����#= ��������
 ������
$�� � ������. 

J��#9��
���# � ��������� �*�
�
�# ������#���� 

�&������+������&�� ������: �� ��@�� �������# � ���, ���������# 

��9�
��&�� �� �����
�� � �+
�����
�# � �����
�, ��9�
��&�� ���7��� 

���#9��
������. 

��� ��
��9
$�� ����+������&� ����$���
�#�&� ���*��
��' *&�
 

�&*�
�
 «�����
�» 
���������
 ���
 ��������-����
�
. G� ����$�� 

9
��=+
���� � ���, +�� ���7�
���&' ��� ������� �
 «����», �
@�&' �9 

�����&� �&������� ���= ����$�=, ����
����������= ��*� *�9��� 9
�
+�. 

D*&+�� �&����=� �
��&' �
*�� �����:  

¢ C��' ������
������ - ���', �����&' ���7��
����
�� �
��&� ��� 

������
������ ����+���� ���#9��
���= 

¢ C��' �������� ������' - ���', �
 ������� ������
=��� 

��=+��&� �������, ����=A�� �
 *�9���-��7���, � ��������=A�� ���
��7�= 

�
�#��'��� ��'����'. 

¢ C��' *�9���-��7��� - ���', �
 ������� ����
�� ������� *�9���-

9
�
+� � ���#�� ���. !
��� �*�
9�� �
@� +������, �� 9�
���&' � 
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���7�
������
���� ���@�� �����# �������&' ����$�� ������� *�9���-

9
�
+�. 

¢ ����
���������&' ���' - ���', ��
��9�=A�' �&�������� 

����$�' *�9���-��7���. 

¢ C��' �
��&� - ���', �����&' �������
����� �
*��� � �
��&�� 

����� �&��. 

 �
@�&' ���' ������
����� ��*�' �����#�&' ��
��/�
*�� ��
����, 

�������
���=A�' ����$���
� ���*���&' �� ����. �
��
� 
���������
 

��9������ ���9��# ����������# ���*�� 9
 �+�� ����A���� ��������
��� � 

������������
������ ���
, �.�. �
@�&' ���' �&����� � �7� 

����$���
�#����# +���� ���������
. 

;
9�
*
�&�
��&' ��������-����
� ���@�� *&�# 9
A�A�� �� ��
�#�� 

������
���=A�� �7��9� 
�
� �
 ��*-�����@����[4]. !
���� *���� �+��
�#��: 

¢ CSRF-
�
�
 

¢ XSS-
�
�
 

¢ SQL Injection 

¢ Clickjacking 

CSRF-���
�(
�7�. 6ross Site Request Forgery — «	�@�
'���
� 

�������
 9
����
») - 
�
�
, ����$�� ������' ������� � �����=A��: @����
 

9
����� �
 �
��'-��*� ��9
����� ��� ��� 9
�
@���&' �
'� ����
����� 

���������&' 9
���� �
 
�
����&' �
'� �� ��$
 @����&.  

XSS-���
�(
�7�. Cross-Site Scripting — «��@�
'���&' ��������7») - 


�
�
, 9
��=+
=A
��� �� ��������� � �&�
�
���= ��*-�������' ���
��$� 

����������7� ���
 (�����&' *���� �&������ �
 ����#=���� ���#9��
���� 

��� ����&��� �� u��' ���
��$&) � �9
�����'����� u��7� ���
 � ��*-

�������� 9����&�������
. 

SQL injection(
�7�. SQL injection - «��������� SQL-���
») - 
�
�
, 

�����
��
� �
 �9������� �����&� �
�
������ ����� ��*
������ � ��� 

��������$�' �9&�
 SQL �&9&�
�� �9������� � ��7��� �&�������� SQL-

9
����
. 
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Clickjacking - 
�
�
, ��� ������' 
�
����&' �
'� 9
7��@
���� � 

�����#��� *���� �
 9
�
@����� �
'�� � �
���-��*� �����*�� 9
�
@���&' 

�
'� �&��@�
�� ���#9��
���� ��������# ��'����� ������ u��7� *���
, ��� 

u��� ���#9��
���# �� ����9���
�� �* u���. 

!
��� �*�
9�� � ��
�#� *&�� ����
�& ��������
� �*�
��#, ���*��
��� 

� ����$���
�� � ���*������ �����= *�9��
������ ��������-����
�
. D�
 

�������� ����7� ���
 «+��-������», �����&' ���
@��, ������������� �� 

�
9�
*��
��&' ����
� �����������&� � ���� ���*��
����.  
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