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���������� SIEM-������� 

�&&���'��: � ��
�#� ������
���� �
+
�#�&' u�
� �
*��& �� 

��
��9
$�� SIEM-������& � ����&�&� ������&� �����. 

�*,���-� 	*���: SIEM-������
, �������$��, ��
�����+���
� 

�*�
*���
 �
��&�, �
9�
*���
 �
 c#, ��$�����& ������
$�����' 

*�9��
������, ������
 ���
������ ������
$�����' *�9��
�����#= 

D���' �9 �
@��'��� 9
�
+ �� �������� ������������� ��
7����
��� 

�
 ��$�����& ��. � ��*&���� ��, �
������, ���������: �����&� 
�
��; 

������&� u������� ��� �����#�&� ������&� 9
�
@����; ��9�������; ����, 

*u����& � �����&; ���&��� ���
��$�������
���7� ������
 � 

��������$�
�#��' ������
$�� � ��. 

��9��@�& ����
$��, ��7�
 ��$����� �� �*�
��@�� ��������������, 
 

��*&��� � @���
�� ��*� 9
����&, ��*� @���
� ����������, ��*� ���������� 

� �
@�&� ����+����� ��*&��' �� � �����#�&' 
�
��9 �����������=A�� 

��*&��' 9
'��� ������� ���7� �������. SIEM ������
 ��9������ 

�*�������# � ��
���# �
��&� � ��*&���� ��, ����+���&� � �
9���*�
9�&� 

����+�����, �
������, ������ �������� ������
 � 
���������
$�� 

���#9��
����', @���
��� ��*&��' �������� � �
*�+�� ��
�$�', �����&� 

�����'���, IDS/IPS, 
����������, ��
����� ��9�������', GRC-������, DLP, 


������� ������. 

� �����&� ����
���� ��� 
��
�
��&� � ���7�
���&� �������
 9
A��& 

������
$�� 7�������=� �7������ ����+����� ��7��, �*&+���� +������� 

����9��@�� ����������# �� ���, �
 �A� � �&����# 9
���������. ������ � 

$��#= �
��@����� 9
���������' � �����@��
��� ��7�� *&�� ������
�& 

SIEM-������&. 



312 

SIEM ������& �������� 9
���� � ��*&���� � ������ ����
��, 

��9����=� 
�
��9����
�# ��$�����&, SIEM ��9�
��9���=� �
�*���� �
@�&� 

������&, �����#����&�
=� �������+�&� ��*&���, SIEM ������
 �� ���@�
 

�
���������#�� ���
����#�� � ��$�����
�� ��. SIEM ������
 ���@�
 

������������ 
����
��+���� �*�
��@��
�# ��$�����& � �����A
�# � 

��*&����, ����� 9
���� � ��*������&� ��7-�
'�
�. 

C���� SIEM-������, ������
�����&� �
 �&���, ��@�� �&�����# 

ArcSight, Cisco MARS, RSA Envision, NetForensics, NetIQ, Symantec, � ��. 

D�� �����
7
=� �7������ ����+����� �
9��+��7� ����$���
�
, ��, �
� 

��
����, �
*��
=� �� ����$��� +����7� �A��
, 
 �
�@� ��� �+��# ����7��, � 

�� �
@��� ����������� ��@�� ��*� �� ��9�����#. !
��� ������������ 

���*�����
 *����
��
� SIEM-������
 � ����&�&� ������&� �����, ������= 

��� ���7�� �
������# ��� ���� ��@�&. 

!
��� �*�
9��, $��# ���' �
*��&: - �
9�
*���
 SIEM-������&, � 

����&�&� ������&� �����, ���A������=A�' 
�
��9 �
��&�, � +
������� 

����� ��
�����+���� ���������&� 9
���������'. 

��� �����@���� ����
������' $��� ���*������ �����# �����=A�� 

9
�
+�: 

1. �9�+��# ����$��& ���������� SIEM-������ 

2. �9�+��# �����& ��
�����+����7� 
�
��9
 �
��&� 

3. ;
9�
*��
�# SIEM-�������, ���A������=A�= 
�
��9 ��7-�
'��� 

�9 ����������&� ����+����� 

4. J������� 
���*
$�= SIEM-������& 

SIEM –������& ������� �9 �����=A�� u�������� (;��.1): 

1. 
7���&, ���
�
����
��&� �
 �������������= ������
$�����= 

������� (
���
�#�� ��� ����
$����&� ������; 
7��� ������
����� ��*�' 

��9�������= ���7�
��� (������, �����), �����
� ���
�#�� ��*��
�� 

@���
�& ��*&��' � �� ��9��@����� �����
�� �� �
 ������); 

2. ������
-���������&, �����
9�
+���&� ��� �����
�����#��' 


�������$�� ��*&��' �� ���@����
 ����+�����; 
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3. ������-����������, ����+
=A�' 9
 �*�� ������
$�� �� 

����������� � 
7����� � �*�
*���� �� ��
���
� � 
�7�����
� �������$��; 

 

�	�. 1 C���
 SIEM-������& 

C�A�����=� �
9�&� �����*& ���������� �
'��� � ������ ����, 

�
������, �
9�&� ���& ����
��9
$�', ��������
��� ������7� ��������7� 

�
'�
 � ��. �� �� ���� �����* �
 �
��� ���� �� �������� �������
�#�&�, � 

�
@��7� �9 ����+������&� �����*�� ���@����� ������
����. J�u���� ��� 

�
@��7� ���
 ��7�� ���*������ �
���
��� �����#��7� ��
��
, �����&' 

�
��������� �� 
*���
����7� ��
��
. ������ ��7� �
�����#�� 
*���
���&' 

�����, �����&' ����+
�� 9
 �
����7 ��7��. J�� �&*��� �
 ������� �
'�
 

��7��, �&*��
���� � ��
��, �����&' *���� �7� �
����#. 

��� �
9�
*���� SIEM-������& �&*�
� �����=A�' ����������
��': 
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+ ®,j+a'§cL§)MMo§ce)foma¯°aea R§`_`a§),§)dc*+`aVisual Studio 

2013; 

+ !������&' ����
� �
��&� JSON, ��� ��
����� �
��&� �
������ 

���7�
����7� �*����+����. ��� �
*��& � ��� *���� �����#9��
�
 

*�*������
 Newtonsoft.json; 

+ ��� �����
+� �
��&� ��@�� �9�
�� *���� �����#9��
� �������� 

TCP. ����� �����#9��
� ��������&' � C# ��
�� TcpListener; 

+ 
��������+�&' ���� RSA ��� �����
+� �
��&� �� ����&���� 

�
�
��. ��� ������
��� *���� �����#9��
�
 ��������
� ��
��9
$�� ��
��
 

RSACryptoServiceProvider; 

+ 
�7����� �������
��� SHA-512, ��� �������� �
 �9������� 

�
'�
. 

+ ��� ��
����� �
��&� *���� �����#9��
�
 C��� MSSQL 2014. 

+ !
� @� ��� �����@��
��� �9������� � �
'�
� ��7
� *���� 

�����#9��
� ��
�� FileSystemWatcher, �����&' ��� �9������� �
'�
 ��
9� 

���*A�� �* u�� �������. 

�
 �
��&' ������ ��
��9��
�& 
7���, �����&' *���� ���
�
����
�#�� 

�
 J� ��� ������, � �����&�
�# �&*�
��&� ��7 �
'�&. !
� @� ��
��9��
� 

������-���������, �����&' *���� ����+
�# ��7 �
'�& �� ������
, ��������# 

�� � �*A��� ���� � �����&�
�# �� �
�#��.  

��@� �������� �������� 
7���
 (;��.2). J�� �
@
��� ������ «Start» 

���������� 9
���� ������
, ��
+
�
 �����������, +�� ����9������&� ��� 

���*�����&� �
����'��: ��*
���� ip-
���� ���������
 � �&*�
�& �
'�&, 

�����&� ���*������ �����
�
�#. G��� ��� �
����'�� ��������&�, �� 

���������� ���&��
 ���9
�#�� � ��������, ��� ����
+� �&������� 

���*A����, ���� @� ��� �������, �� ������ �
+��
�� ������# 9
 �9������� 

�
'��� � �����
�
�# ���#�� �9�������. J�� �
@
��� �
 ������ «Stop», 

���������� ���
����
 �
*��& ������
. J�� �
@
��� �
 ������ � ���� 

����������, ����&�
���� ����
 �
����'�� (;��.3), �
� ���# ��9��@����# 

�&*�
�# ip-
���� ���������
, �
'�&, �����&� ���*������ �����
�
�# � ��
�� 
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�
����, �����&' *���� ��������# ��7 �
'� � �*A��� ����. J�� �
@
��� �
 

������ «Reload», ���������� �*�������� �����
 ��
���� �
������, �����&� 

�&*��
=��� � ����� �
����'��. J�� �
@
��� �
 ������ «Exit», ���������� 

9
��&��� ���7�
��&. 

 

 
�	�. 2 
7��� 

 

�	�. 3 
7���, �
����'�
 

!
� @� �������� �������� ������
-���������
 (;��.4). J�� �
@
��� �
 

������ «C�
��» ������ �
+��
�� ����
�# �����A�� ����������, ��� ���&��� 

����������, �� ��
+
�
 ���&�
�� ���' ����&�&' ��=+ ��� 
��������+��7� 
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������
���, �
�#�� ����+
�� 9
������
��&� �
��&�, �
�������&�
�� ��, 

���� ����+
���� �
'�� ��@�&' ��
�� �
����, �� �
����,  ���� ���, �� 

���*A
�� �* u��� �������, �����&' �@� ��
���� �
'� �9 �����@��
��&� 

����+�����. J�� �
@
��� ������ «Stop», ���������� ���
����
 �
*��& 

������
. J�� �
@
��� ������ «Settings» ����&�
���� ����
 �
����'�� 

������
, 7�� ��@�� ��*
���# ��
�� �
���� � ���*��� ���, ������� *���� 

���*�
@
�#�� �
 �������. ��� ��7� +��*& �*����#��, +�� ������&' ��
�� 

��A�������, �����#9����� �����=A�' ��� (;��.5). %��� @� ��� �����#9����� 

��� ���
��+����7� ��9�
��� �*����
 ���*������7� ��
��
 �
����
. 

 
�	�. 4 C�����-��������� 

 

�	�. 5 J������
 ��A������
��� ��
��
 

C����=A�' u�
� �
9�
*���� 9
��=+
���� � ��9�
��� ������
-

����������
. C�����-���������� �
 ���� *���� ����+
�# ���������&� � 

������������� ����
�� ��7 �
'�&, �
�#�� *���� ��*
����# �� � �*A�= *
9� 
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� �
 �����
��� �&*�
��&� ��
��� ���
�# 9
���������, ��� �
��@����� 

����*�&� 9
���������' *���� �����A
�# �* u��� ��
���#$
.  

!
��� �*�
9��, �
 �
���� u�
�� �������� ��
������#�&' 
�
��9 

��A�����=A�� siem-������, �*�����
�
 $������*�
9����# �
9�
*���� ����7� 

�������
 � ����&�&� ������&� �����, ��
��9��
� 
7���, ������-���������. 

!����# ��
�������� 9
������# �
9�
*���� ������
 – ����������
 � 


���*����
�# ������� � �
��
� ��
�#��' ������
$�����' ������&. 
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