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�.�. �����
�	, 3.�. )����
#��& 

�������	
 ���
����������
 
�	����	���, �. ������ 

�
� 004.7 

������-����� �� �����#���� ��������� ��P�# 

�&&���'��.  � ��
�#� ������
���� �*9�� ���$��$�� ��������
 ��A�', 


������ �
9���
=A�'�� � �
����A�� �����, 
 �
�@� ���*���& *�9��
������ 

«���&�» �����'��� � ������& 
�
� �
 ���. 

�*,���-� 	*���: �������� ��A�', IoT, Internet of Things, ��9������� 

��������
 ��A�', 
�
�� �
 �������� ��A�', *�����, botnet. 

�������� ��A�' (Internet of Things, IoT) – �
�+�
� ���$��$�� � 

�����*
� �9
�����'����� ��9�+����� �*������, �����'��� � ������ ��@�� 

��*�' � � ����@
=A�� ����� � ����������� �
9��+�&� �������7�' ���9� � 

��
��
���� ����������. ��
7��
�� IoT �
*��
=� �������-������&, ������& 

����7� ���
, ���&� +
�&, ��*-�
�+�� � ���@����� ���7�� �����'��� [1].  

��<��&�� 	��� �&��<&��� ��S�E 

�
 �
��&' ������ ���$��$�� IoT ����
���� �
 ��� �������7�� [2]:  

+ �
���+
�����
� ���������
$�� - ����� �
���9�
�
��� �*������, 

��� ������� *�
7��
�� �����#9��
��= �
�����7�
��� ���������� 

9
���&�
��� � �+��&�
��� ���=A���� �
��&�;  

+ *���������&� �������&� ���� - �
��+�� ���@����
 �
�+���� � 

����������#�&� �����'���, �*��������&� � ����A#= �
�����7�
�
, �*�
��# 

����&��� ������7� �
������� � ��
�
9��� �� ������#��� ������ �� �
�& 

����������. 


���������
 IoT �������
7
�� �
��+�� �����=A�� ������': ���# 

�
�+����, ��=9, ���
������, �����@����. ���#������� �������� IoT 

�����
�� �
 �*�
*���� ������
$�� �� ���@����
 �9���, +�� ����$���
�#�� 

����+
���� �� 
��������� ��
���+����� ����'. J�u���� ���*�����& 

���$�
�#�&� ��������& ��� �*����+���� �9
�����'����� �����'��� ���7 � 

���7�� � �������� ��������. 
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��� �*����+���� ���9� ��@�� �������&�� �9�
�� � �
�+��
�� 

�����#9����� �������� DDS (Data Distribution Service) [3], ��
��9�=A�' 

�
*��� ��*���
$��-�������� ��� ����
��� � �����
 �
��&�, ��*&��' � 

���
�� ����� ����+�&� �9��� [4].  

��� ���9� ��������7� �9�
 � �������� �����#9�=��� ��������& [4]: 

+ CoAP (Constrained Application Protocol) – �������� �����
+� ��� 

����' � �����'��� � �7�
��+���&�� ������
�� [3]; 

+ XMPP (Extensible Messaging and Presence Protocol) – �����#9����� 

� ��������� ��� �����
+� ���*A���' � ��@��� ��
�#��7� ������� [4]; 

+ MQTT (Message Queue Telemetry Transport) – ��*��
�� �
��&� �� 

���@����
 �9��� � �����
�� �� �
 ������, �����
� �
 ������ �9�
���#-

������+�� � �����@���+�&� �������� – *������� [4]; 

+ STOMP – Simple (��� Streaming) Text Oriented Message Protocol –

�������� �*���
 ���*A������, �������
7
�� �9
�����'����� �� ���7��� 

�9&�
��, ��
�����
�� � *�����
�� [3]. 

��� �����
+� �
��&� �� ������
 � �����@���= � IoT �����#9����� 

�������� SOAP (Simple Object Access Protocol), �
� �
� � ��7� �&����� 

���
��9� ������
 RPC (Remote Procedure Call) ��� ��
�����7� �&9��
 

����$�' [3]. 

� IoT �������=��� �������7�� ���������� ����' �����
+� �
��&� �� 

������ u�����������
+� � �������7�� *���������&� �&+�������#�&� ����' 

��9�+����� ��������� � ��9��� u���7������*������ [5].  

M
A� ���7� � IoT �����#9�=��� �����=A�� ��������& [6]:  

+ ZigBee - ��
��
�� ����
 ���������� ��� *���������&� �������&� 

����' �� 
�#���
 ZigBee, ��9�
� �
 ������ ��
��
��
 IEEE 802.15.4, 

����&�
=A�7� ��9�+����' ������# � ������# ������
 � ����� ��� 

*���������&� ����' �����
+� �
��&� �
 ��*��#��� �
�������� (�� 75 �) � 

��9��� u���7������*������, �� �&����' �
��@����#= �����
+� ���*A���';  

+ Bluetooth v.4.0 – Bluetooth � ��9��� u���7������*������ 

(Bluetooth low energy, Bluetooth LE, BLE) – ������ ���$����
$�� Bluetooth, 
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�
=A
� ��9��@����# ������@�� ������7� ��
�
9��
 �����@���' � 

��9����=A
� ����#���# �
9��� ����+��7� �����'���
; 

+ IEEE 802.11 (WiFi) – *�
7��
�� �&����� ��������� �����
+�, 

*���������&� ���� WiFi �������=���, ��7�
 ���*������ �����
�
�# 

*��#��� �*���& ������
$�� � ��@��� ��
�#��7� �������.  

��7����	�� � ���
� � �&��<&��� ��S�E 

D���' �9 ������&� ���+�� ��9������� ������
$����&� ������ � ���� 

��������, � ��� +���� IoT, ����=��� ��
*���� ������7� ��������
 IP ����
 

���������� TCP/IP, �����&' ���@�� ������' �����&� ��������
$�' [7]. 

����� ��7�, ��
*&�� ����
�� ��������
 ��A�' ����=��� [8]:   

+ ��
��
���&� �+���&� 9
���� �� ����9��������, ��
*
� 


���������
$��;  

+ ���������� ������@�� �� ������& ����9�������� ��� ����
����� 

��9�������';  

+ �����#9��
��� �������&� ���������� � �
��+�� ����@�&� 

����&�&� ������;  

+ �����#9��
��� ��9
A�A���&� ��*��#�&� �������7�';  

+ �����#9��
��� ��9
A�A����' �*�
+��' ����
��������&;  

+ �����#9��
��� ��*�9��
���7� JD.  

C �����#9��
���� ��9�������' IoT ���A������=��� 
�
�� [9]: 

+ DoS-
�
�� � ��������� ��A�' – � �����#9��
���� ��������
 

SNMP ���A���������� ���*
� ����
 DoS-
�
�, ��9����=A
� 

9����&�������� 9
��
���# ��9
A�A���&� �����&� �����'���
 � 

�7�
��+���&�� �&+��������� � �
���#=: �
�+���, �
���&, �������&, 

������& � �.�., �����&� � �
�#��'��� �����#9�=��� �
� *��& ��� 
�
�� �
 

����#�� ��$;  

+ ���������
��� � IoT - ���� 9����&������� ����+�� ������ � 

�����������' ����
���������, �� �� ��@�� �����
�����# ������
$�=, 

�������A�= +���9 ���; 
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+ �9�� 9
��
�
 � IoT - �
��� ��@�� �
$����#�� �
 ����
���������, 

�����#9����= ��� ��
����� ��� �*�
*���� �
��&� ��7
��9
$��: � 

�
�����������' ����� IoT ��� ��9�
��� � �*�
*���� ������
$�� 

�����#9�=��� �
9��+�&� �*����&, +�� �����+��
�� ����+����� 

9
��
+��
��&� �
 
�
�� ������� � ���, ���
�� ���� 9����&�������� 

9
���������
�& ���#�� � +
��� ������
$��, ��� ��7�� �����#9��
�# 

�9���
��
�����&� 
�
�� �
 ������&, ���
���=A�� ��������&�� �
��&��; 

+ 
�
�� �
 ��9�+����= *�9��
�����# �
�+���� - � ����A#= 

���$�
�#��7� �*������
��� ��� �*�
��@���� �
9��+�&� u��������&� 

��7�
��� 9����&������� ��@�� ���������# �
�����@���� �
�+����, 
 9
��� 

��9�+���� ����=+��#, ���+��@��# ��� ���
��#.  

��
+����#�
� +
��# 
�
� �
 �������� ��A�' ���������� �9-9
 

��*��@����� ��
���#$�� «���&�» ��A�', �����&� �� ����=� �
���� � �� 

���
�
����
=� �������# ������� ��������&� ��$, �
� +�� ����=+��# 

«����=» ��7�
��9
$�= ��@�� �=*�' +������, 9�
=A�' �����# ������& � 

��������&' ����� ���
��������' � ��' �
��& [10]. 

���&�� 

C
�&� �
�������
����&� �����#9��
���� ��9�������' IoT �������� 

9
��
� �����'��� � *����� – ���# ����#=�����, 9
�
@���&� ����������' 

���7�
���' – *����, ��9����=A�� ��
����� ���
����# 9
�
@���&�� 

�
���
�� *�9 �����
 ���#9��
����. ���
������ ��@�� *&�# ����&� � 

���������
��&�. � ���+
� �����7� ���
������ 9����&������� ��@�� 

���
�����# ���9# � ����$����
��&� ����#=����� � ���
����# ��, 

�����#9�� ��������&� � ���� ���7�
��&-*��
 ���
��&. � ���+
� 

���������
���7� ���
������ *�� �
� ����������� � $������ ���
������ ��� 

���7��� �
���
�� � ����, ���&�
�� 9
���� � �&������� ����+����= 

���
��� [11]. 

M
��� ��*������������� ��������� 9
�
9��# ���������&�� 

���7�
��
�� � �9��# ��� �������# �&��+�, ������� �&��+ � �
@� �������& 

����#=����� � �
��� �*�
9�� ���*���� ���
����# *��#��' 9��*�-���#=. � 
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�������&� ���+
�� 9����&�������� ��9�
=� *��#��= ���# 9��*�-

����#=�����, 
 9
��� ����
=� ������ � ��' ���7�� ����������
� ��� ��
=� 

�� � 
����� [12]. 

�9�����& �����=A�� ���& 
���������& *������� [11]: 

+ � ����&� $������ – �
�&' �
�������
����&' ��� – ��� 

9
�
@���&� ����#=���& �������=��� � ����� $������ ���
������ (C&C, 

Command&Control Centre), �����&' �@��
�� �����=+���� ���&� *����, 

��7��������� �� � ����' *
9�, ������ 9
 �� ���������� � �&�
�� �� ���
��&; 

+ ��$����
��9��
��&�, ��� P2P-*�����& («peer-to-peer», «��+�
-

��+�
») - �
@�&' ���&' 9
�
@���&' ����#=��� ����+
�� ������ ��� *����, � 

�����&�� �� *���� ���9&�
�#�� � 9��*�-���� - «������'», ���
��& 

�����
=��� �� *��
 � *���: ��� ����+���� ���
��&, ����#=��� �����
�� �� 

���
�#�&�. 

������& �&�����=� �����=A�� ����$�� [13]: 

+ �
��������=� �
�
����� ���
 DoS (Distributed DoS, DDoS); 

+ ����&�&� SOKS-������ �
 9
�
@���&� ����#=���
� ��9����=� 

�
��&�
�# ��
�; 

+ �&�@��
��� ������
$��, ����
*��#����# ������' ����&�
�� 

����
*��#����# ��
���&� u��������&� ����� � 1000 �
9; 

+ ��9�
��� �����7��&� �
'���, �����&� ��7�� �
����
7
�#�� �
 

����#=���
� ���#9��
����' �� ����� ����; 

+ ��
@
 ���7�
����7� �*����+����. 

J�@
��', �
�&� �9�����&� � �
����A�� ����� *������� �������� 

Mirai –���7�
��
, �����
� �9�
�&�
�� ���
'�-�����'���
 � �����#9��� �� 

��� ���������� DDoS-
�
�. J� ����' ������, ���7�
��
 �����#9��� 

��+���&� �����&, +��*& 9
�
9��# ���
���' ����#=���, 
 ����� ��� 

�����=+���&� � ���� �����'���
 – �������7����
���, ���������
���, ������. 

J� ���7�' ������, Mirai ������&��� ��
������ �����'���
 IoT � 9
�
@
�� ��, 

�����#9�� �
*��$� ���
�
����
��&� ����9��������� ���� ���#9��
����' � 

�
����'. �����'���� ���
���� 9
�
@���&� �� �����' ����9
7��9��, ���� 
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����� �
���# �� *&� ������, �� �����'���� 9
�
@
���� ����
. J���+�� ��� 

��� ��&� �����*�� ������ � �����'���
� ��������
 ��A�', Mirai ��9�
�� �9 

��� *����� [14]. 

!<���<- ���
 

�
+��
� � �����*�� 2016 7��
 *&�� ��������� ������#�� ���#��'��� � 

������� DDoS-
�
�. C���
��
� ��A����# ���� �9 ��� �����7
�
 �������&� 

1 !*��/c [15]. ��� �
+
���# 10 �����*�� � DDoS 
�
�� �
 *��7 ���$�
����
 �� 

*�9��
������ ��
'
�
 ���*�
. �
 ���� ��A����# 
�
�� ����
���
 ����� 140 

7�7
*�� � �������. �
 ��������� ����� *��7 ���� � ���
'�, �� ������ 

��9�*����� �
*��� – *�
7��
�� ����
��� Akamai, �����
� � ��+���� +��&��� 

��� *����
��� 9
A�A
�
 �7� �� DDoS-
�
�. D��
�� 9����&�������� �� 

�����
���� 
�
��, � 20 �����*�� ��� 
�
�� ����
��� �@� 665 7�7
*�� � 

�������. Akamai, ���
 �9 ������'��� ����
��' �� �*����+���= �
*��& 

�
'���, ���
9
�
�# ������@
�# �*���@��
�# *��7, ������#�� �9-9
 ���& 
�
�� 

�
+
���# ���*���& � ��
��&� ��������. �
� ���*A��� Akamai, u�
 
�
�
 

*&�
 � ��
 �
9
 ��A��� ���� �9�����&� �
���.  

J�9@� �&�������#, +�� 
�
�
 �
 *��7 ���*�
 ���
�# ��� ����A� 

�9���
��&� IoT-�����'��� — IP-�
���, �������� � ���7�7� �*������
���, �
 

�����&� ���
���# ��
��
���&� �
���� [16]. � 
�
�� �+
�����
�� ����� 1,5 

��������� �����'��� ��������
 ��A�'.  

GA� ����� �������� DDoS 
�
�� � ����������� «���&�» �����'��� 

�������� 
�
�
 �
 DNS-������& ����
��� Dyn, ����9�����
� 21 ����*�� 

2016 7��
. �� ����� 
�
�� +
��# ���#9��
����' �� ��7�
 9
'�� � Twitter, 

Spotify, Reddit � �
 ��� ���7�� �
'���. � 
�
�� *&� 9
��'�����
� ��
��� 

����� �&��+ �����'��� ��������
 ��A�' – �
��� �
*�=�����, 

�������7����
����� � ���7�� ���*����. F
���& �����#9��
�� *����� Mirai 

[17]. 

� �
+
�� 2017 7��
 ���$�
����& �� ������
$�����' *�9��
������ 

����
��� Radware �*�
��@��� 9������ BrickerBot, �����&' �� �*�������� 

«���&�» �����'���
 � *�����, 
 ���
�� ����9��@�&� �� �����#9��
��� [18]. 
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�
���
�# 7
�@��& u�� 9��������� JD �
+
�� � 20 �
��
 [19]. �
 ������ 

u�
�� 
�
�� BrickerBot ��'������ �
� @�, �
� � ���7�� IoT-9������&, ���=+
� 

Mirai. C�
+
�
 ���������� *�������-
�
�
 �� Telnet, � ���*���� ������
 � 

����$��� ���
������ 
�
�����7� �����'���
. J���� ��7�, �
� 9������ 

����+�� ������ � �������, �
+��
=��� ���&��� �&���
 7
�@��
 �9 �����. 

C�������������
��&' 7
�@�� �����
A
�� �
*��
�# ���7� +���9 ������#�� 

������ ����� 9
�
@����.  

J���� �
���&��� BrickerBot, �7� 
���� Janit0r �*�
����� � Bleeping 

Computer � �*������, +�� �+��
�� BrickerBot "��������-F�������
��'" � +�� 

�� ��9�
� ����������� ���7�
����� �*����+���� �
� �����* �
*������
�# 

��9���&� �����'���
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