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!"��D���� FIWARE 

�&&���'��. FIWARE ����������� ���$��$�= �������� *���A�7�, 

����������� *�*������� ��� �*��& � �9������&�� �����'�����, 

�*������� �� � �����= ���#. D����, ���� ������ ����� ��� ��9�������': 

���������� ������� � �9������ ����������� ��=+�' � ����������, 

���������� =����+����' 9A��& ���#9������ � ����9�������� «���&�» 

��A�', ���������� 9A��& ���������' ��@�� �����'����� ������$��. 

�*,���-� 	*���: FIWARE, �������� ��A�', ������� � ����������, ABE, 

=����+���� *�9�������#.  

 

���;�&�� 

���$��$�� �������� *���A�7� �*���� �*����& � ����� G����&, � 

u���� ���# ��� ���+��: ����A���� �*��& � �9������&�� �����'�����, 

��9��@����# ��*���# � �*�*�&��# ������$�= � ���@���� �����'��� � 

���#��� ������� ��� ���7��9�������, �&������� ��������� � �*��& 

*�9���-���$�����. � ��#��'��� ���$��$�� FIWARE � �' ����*�&� *���� 

���#�� �*���# �*����&, ����� ���� ���$��$�� ����� ��� ��9�������'. 

���<�� 
 	�<��F�
����  

 � [1] ������������ ���� �9�����'����� �9�����, ���#9������ � 

�����#$ ���@*&. � ����' ����� �� ������$ ���@*&, �� ���#9�����# �� 

9A�A��& �� �9����� �����������, �������@�=A�7� �+���&� ���&�. 

�9����# ��@�� ����+# 9����&�������� ����+��# ������ � ���@*� ��� 

�&9��# ���9 � �*���@����� � ��*����������7� ���#9������. 


��������+��� ��������� ��9������ �*����#�� � ����������� �9�����, �� 

�� � �7� ���@�����. ���$��$�� �������� *���A�7� �����7�� ��� 

���#9������ SSO (����&' ���� ��� ���7�� ��������), ����� �������# 
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�������� ��������$������� $����� �� ���7� $������*�9��, ���*����, 

���� ���&' $���� �� �������������� 9��������#�����, �������, 

������# 9 �������� ���������7� 7��������. �&9�� ���9 � 

�*���@�����, ���&' $���� ��@�� ����9���# � ����� �*��� 

���@���� ������', ��u���� ���$��$�� �������� *���A�7� �� �������� 

*�9 +����� =����+����� ���� ��� �9�����', ����������=A�� 9������&� 

�+���&� ���&� ��� ���@���� �9��+�&� ��������. 

«��&-�» ��S� � �@ ��7��Q&�	�� 

«���&�» ��A� ���=� ��&' 9�� ����� � �&+�������#�&� 

��A�����', ����� ��A������� ���@����� «��7���» ������, ���� �� 

Present-80 � MIBS-8, Khudra � SKINNY, �����&�, �������� � ���&��� 

�9���[2;3;4,5], ���=��� ���'���� � ���. � ���$��$�� FIWARE «���&�» 

��A� �*A=��� +���9 ����&' ��=9, �*��=A�' *��#���� 

�&+�������#�&�� ��A�������, ����� ���&' ������ ���*��� 

����������#�&� 9��� � �� ��@�� ���&� �����'����� � ��+����, +�� �� 

���7� �����@���. � ���&' ������ ��7������&� ��������+�&� ����& � 

���*����-��������� ��������� (Attribute-Based Encryption, ABE) 

��9����=� ���A�������# 9A���, �����, �� *&�� ����+��� � [6], ���� 

��������� �� ��@�� *&�# �����#9���� ��� �*�������� ��������, �� �� 

�����'���� �� ���@�� � ������+��' ���@����#= �*����#�� � ����������� 

�9����� ��������. C ���7�' ������&, ���*����-��������� ��������� 

��������� ������� �9�*��+����, ������#�� ������������ ��9��@����# 

���A�������# 7�*��' �������# ������ � ������ ���*����. !�@� ���' 

��� ��������� ���*�� � �������, 7�� ���# ���@����� �9��+�&� 

�����'��� (��+����), 7�������=A�� ���&�, � ���� @� ���@����� 

�����'���, �*�*�&�=A�� u�� ���&�. %�� �*��������� ���, +�� ���� 

���*A����, 9���������� � ������������ ���@����� ���*����, ��7�� 

���������# ��9� ������#�� ����+����', ���=A�� �����������=A�' ��� 

���������� ���*���&' �*��. %�� ����A�� �9�����'����� �����'���, 

������#�� �� ���*��� �*��� ��=+�� ��@�� �@�&�� �������� �*A����.  
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���K@�;���	�? A�	B;�<	���&&�A� <�AB*�<���&�� 

���� ���*��� *&� ��������� � ��������� �������� ��A�' � [7]. 

� ��������� @� �������� *���A�7� ���*��� ����7� 7��*@�. 

 C�'+� ��� *��#�� ;����'���� �������� ���=� ���������$�= 

+���9 google+, �� �� u�� �� �������� �������� � ��7����$�= � ������ �� 

���������. D���� ���� ������� � �� ������& 9����� �� ��������' 

����&, +�� �� �������� *�9����&� � ��@�� �����+# ���9 � �*���@�����. 

J���@� ����$�� � � ���$��$��' �������� *���A�7�, ������& ������7� 

*���� 7��*@� ����7������#�� � ��� @�9�#: � ����$���, ��������, 

����@�, ��u���� ���9 � �*���@����� ���� �������� ��@�� �������� 

�������#�&' �A��*. �9 u��7� ������� ���*��������# 7������������7� 

��7���������, �� ���@*, �����&� ����������=� ������&, �� � �9�����'. 

�������, $������*�9�� *&�� *& �*�9�# ������& 9�����# 

���������$����&� ���&� � ���������� ;����'���' <����$��,  ��@� 

������������# �9�����', �����&� 9����=� ���� ���&�.  

� ���&' ������ IoT �����'��� �� ���=� ��� ��*�' ������7� 

=����+����7� ��������, ����9�������� ���� �����'��� ���=��� 

u�������# � �� �����@���. !�� ������$�� ��@�� �������� � ��� � 

���&� �����'���, �� � ��&� ��9���&�, � ��������� +���� � $��#= 

�&������� �9 ����� �� ��@�� *��#��' +��� ����. !�@� �� �� ���$ 

���������& ������&� � ���+� ��$�����, �9���& �������$�' � ����& 

��� �&��� ��� ���� ��$������ ��� ����9��������'. ��������, 

����9�������# ����9��� �����'����, ������� *&�� �9����� � � ��9��#��� 

*&�� �����@���� �7������ ����+����� �����'���, ����*�&' ��$����� 

�������� � *���������, ��u���� 7��������� ���@�� �*�9&��# 

����9��������' ������# � ��������# �����'��� �����, �9 ������' *���� 

���������#�� ���� ��� �&��� � ���+� ��$�������. 

�-��;- 

��� 9A��& ����' � *&�����9���=A�'�� ���$��$�� �9�����'����� 

�����'��� �������� *���A�7� ���*������ 7������������� ��7���������, 
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����&�=A�� �7���+����, �� � �9�����, �� � � ���, ��� 

������������ ������&. 
 ��@� ��@� ���*��� 9��������#��� �* 

��������������� ��$ � ���+� ��$�������, ���9��&� � «���&��» ��A��. 

!�@� ���*����� ����# � «���&�» ��A� ���*&' ������ � �����#�&� 

��������& ��� �*��&, +��*& ������# *��#��' ���7 ��9��@�����'. 
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