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���C�!C�/ ���������$��# !"�P���  

!� ��D����C�����# ����!������� 
�&&���'��. � ���#� ����&��� ������ � ��9���= ���������+��' 

���A��� � 9������ �� ������$�����' *�9�������� � ������ task-

based CTF. J��9� ���*��������# ���' ���A��� � ���� �� �9����� � 

����������. J�����@�� �����# �����+����' ����9$��. 
 

�*,���-� 	*���: CTF, �*�+����, ��������������, ������$����� 

*�9�������#, ���7����� ���$�������, ���������+�� ���A�� 

D���� �9 ���������� ����������' �+�*��' ���7���& �� 

����#=�����' *�9�������� �������� ���������� ������������� �+A���� 

��9��@����� ����*������� �����+����� ��&��� ����� ��9�������' � 

���������7� ���9 ������$����&� ������ � ��������, ���*��@���&� � 

���#�&�. ;9�*��� ���$��#��' ���A���, � ������ ������' ��@� 

����������� �� ������$�����' *�9�������� Capture the flag (CTF) ��� 

��������� � ����#����� � �������� � �*�+=A��� �������, 

�����A������ � 9������ � ������ task-based ��� pentest ���@� �����# 

����= ���*����. �� ���9�� �����������, 9���� ���7� ��� � 

��9��@����#= ������������ ��*���� � ��������, ������#�� 

���*��@���&� � ���#�&�, ���&�=� ������� ��������� � 

��*��*�9�������� [1,2]. �������� � ��, +�� ����������� �� 

��*��*�9�������� ���������=� ������� ��� ���������, u�����������# 

����7� ������ ��� ���7������ ������������� �&����7� ������ 

�7���+��. D�� �9 ���+�� 9��=+���� � ���, +�� ���*��������# �*���# 

������+�&� ������� ���7������ � 9���', 9+���= ��9&����� *�#���� 

��� �+���� � u��� ������������. 
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P������# ���*��@���&� � ���#����� 9���' ����������' CTF ��� 

���7������ ���$������� �� ������$�����' *�9�������� �������� 

����������'. D���� ��������������� ��� ����������� CTF 

����������=� �+��# ��� ��9��@�����' ��� �*�+����. ���9�� �@��� ��, 

+�� �����7 ����������' ��@�� ��7��9���# �����-����&, ��������# 

���$���9������&� ���$����&� 9����� � ���������# �������&� 

���@�&� ��� ����������#��7� �������� � �������� ������& [3,4]. 

���#������� ����$������=A�� � �����A�� ����� ����&�&� ���A��� 

����*��7� ��� �9*��& � 2 ���7����: ����������=A�� 9���� � ������ 

task-based, ���*�=A�� ����� � ��+� ��7, � ������&, ����������=A�� 

�*�9& ������#�&� ���� ��� ����������#��7� �9����&���� � ����� 

��9�������', ���&����� ��� ������ � ��. 

!��� � ������������� (���� – �������) — u�� ���$��� �����������, 

� ���� ������7� ���$����� �� 9A��� ������$�� ��@�� �����+����� 

����� ��������# 9A�A������# ��' ��� ���' ������$�����' ������& �� 

����7���#��� � �� ��������$��#�&� ���&� � ���7�� �7��9 ��� 

������$��. � ��*�@�� ��@� +��� �����+���� ������ u��+����' ����7. 

J��������� ���' ������& ���������� ���� �*�9��, +�� � �+�#��� 

u��� *���� ��9��@����# �����@����� � ��*������ 9���' � ������ task-

based, � *���A�� @� ���������� ��������� � �������������� 

��9��@�����' �� �����$������ �������������=. ������ ��u���� 

���*���� �@�� �+���# ����������&� ���*������� � u��� �������������. 

����� �������� �� ��� ��9��@����# ���7������#�� � ��� � ���9��# 

��7����&� �����������. � ���������&� �������� *���A�' ���$����� �� 

������$�����' *�9��������, �*��=A�' �����+������ ��&��� 

�������������� *���� *���� ������*��� � �&��� ����. 

��� �����@���� ���������&� $���' *���� �9�*��� �*�+=A� 

���A�� � *9� !=������7� 7������������7� ����������� ��� 

����*������� �����+����� ��&��� ���9, �&������� � ����������� 

�9�����&� ��9�������'. ��� ��������� *���� ����9��� ��+�&' �*����, � 
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����A#= ������7� ������� ���@�� ����������# �9�+���&� ��� 9�+�, 

�����@���# ���' ���7����, ����+����� � ��������� �����,  ��@� 

�*������#�� ��+�&�� ���*A������ � ������������. � ��9��#��� 

����+���#��7� ��������� ���A���, �+A���� �&���� �+�*�&� 9������' 

*���� ����������� ��9��@����# ��7����$�� ��� ������ � 9�����. � 

�+����� ���&���' �������� *���� ������@��& 9���� � ������ task-

based, �9*��&� � ���7����: 

+ Osint — ����� � ���9 ������$�� � ������ ���&� �9 ����&�&� 

����+�����; 

+ Reverse — ����������� ���7��� *�9 �������7� ���, ���������$��, 

������-��@������7; 

+ Stegano — ���7��7����, ����&��� ������$��; 

+ PPC — 9�+� � ���7����������; 

+ Crypto — ������7����, ���������� � ��������� ������$��; 

+ Web — 9�+� � ��*-��9�������, ���� �� SQL injection, XSS � ���7��. 

%�� 9���� ��9����=� ������@���# � ����#��� ��������� 9����, 

����+��&� � �+�*��� 9�������, � �7��*����� �9�+�# �9��+�&� �9���& 

������$�����' *�9�������� � ����������. J����� �������7� 

����$���� ��� ���#9������', ���*������ ����9���# 

��������������' �����# � ��9��@����#= ��*������, ������������ � 

��������� 9������ � �*�+=A�� ��������. !�@� ����������� 

���@�& ����# ��9��@����# �*�������# ��������� � 7����&, 

�������$�����# ��9���&� 9���� �� ���7�����, ��*����# 

���*�����&� �'�&, ��9&��# ����+����� *���� 9 �&�������� � 

���������# ����� �+� � ����+��� ������ � 9�+�. 

� ���� �*��& �� 9������ ��� ����-��*� �7���+���' � 

�����#9���&' ������������' (�����&, ����+���, ���$��#�&� ����& 

���7��� � �.�.) � �����&. �����' 9�+�' �*��& ���A��� �������� 
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����+���� ���&�,  ��@� 9��������� �@� ���=A���� 9���', �����' � 

��&���. 

;�9��#���� �&�������� �����������7� 9���� ����� task-based 

�������� �'����&' ��7 — �*�� �������� ��� ����9���#�� ��9. 

�@��� 9���� �$�������� �9��+�&� ����+������ ����������&� 

*����, � 9��������� �� ���@�����. ��� ���������7 �*A�� ��9��#���� 

*���� ����9��� ��'���7��� �*��$, ���*�@=A� ����+����� *����, 

�*���&� ��������� 9 ���'����&� �� 9����. 

� �����A�� ����� � ������ ������$�����' *�9�������� ������� 

�9�*��� ������&, �������' ����$���� ������' ������� � ���������� 

����������' � ������ CTF, �7���+���&� �� �������. � ����' ������� 

�@� ����9���& �����9�& �� ������ ��7��, �+������= *����, *&����� 

��7������� ��� ��������,  ��@� ��9��@����# �*���@����� *��#��7� 

����+���� �����������&� �����=+���'. � ����+�� �� ��A�����=A�' 

������&, �9�*�&���� ���������+�� ���A�� �������������� �� ��� 

������&� ����������',  ��� ���������#��7� �����#9�����, ������ � 

����������&� 9����� ��@�� *&�# �7���+�� � �������� �*�9�����#��' 

���7���&. � *���A�� u�� ��� ������& *���� ����7������& ���7 � ���7��. 

��� ����9$�� ��9��@����� ������������ ���������# 

�������&� ���� �&�������� 9���� ���*����� �������A�� 9�+, 

����$������=A�' � ������� Cron. ��� ������� 97��@��&� �'��� 

���*������ �����#9���# �����#��� �'����� ������A� � 7���������&�� 

����� � �����������=A��� 9������ � *9� ���&�. J�� 97��9�� �'��� 

*���� �+��&��#�� �� ��������� � ������#�&' ��������&' �*���. 

J�������A���� ������&� �� � ������� *���� ���A�������#�� � ����A#= 

����$�� ���� ���A���, �������� � ���#��$�� ���&� ��� ����A� 

u���������� �������� � ��. J�� �9����&���� ������& ���������� 

�����#9���# �� ������, � ����� �9 �����&� *���� ����$��������# web-

������, ������� *9 ���&�(master) � �'����� ������A�. � ���7�� 
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������� *���� ������#�� *9 ���&�(slave) � ��9��@����#= ������$�� 

���&� ��(master) � ��9������ �'����� ������A�. 

��� ��9��@����� ����9$�� �������&� ����� 9�+ �����*����� 

�9����&���� �����#�&� ��������, �����&� ���@�& *&�# �9�������& �� 

�������' ������& � �������������# ��9��@������ ��������������. 

;������� ����' 9�+� �&������ �������� ���7�����' �������9$�� – 

Docker, �����&' ����� � u������$�� � ������ 9����������� ��*� � ��+�� 

9����� ��*��#�����. !�@� ���*������ ����9���# ������� ��7�������, � 

����A#= ������' ��@�� �� ���#�� ����� @���� ��'����', �� � 

������������ ���9�����# ���������#�&� ���*������� ��������� � 

$��#= ���+����� ������� �*�+����. D����#��� ������� ����� ������# 

������� 9A��& �� ��9��@����� ��+� ��7 ����� ����*��(bruteforce),  

��@� �� DDoS-�� � $��#= �&��� �9 ����� ������&� ����������� 

������&. 

� ����' ���#� ��������� �@����# � ���*��������# ��������� 

�+�*��7� ���������� ��� ���7������ ���$������� � �*���� 9A��& 

������$��,  ��@� ����� �������7��� ��������� �9�*�&����7� 

�����@���� � �+���� ��9��@����� ��#��'��7� ����*�������. � 

��#��'��� ���������� ����9$�� ���A��� � ����� web-�����@���� � 

��������� �� ����$���� �� �����$����' ������& ���������� �� 

�������������=. 
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