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Проблемы сохранности документов всегда волновали человече-
ство на всем пути его развития и современный этап не исключение. 
Электронный документ — это документированная информация, 
представленная в электронной форме, т. е. в виде, пригодном для 
восприятия человеком с использованием цифровых технологий,  
а также для передачи по информационно-коммуникационным  
сетям или обработки в информационных системах1. 

Процедуры по обеспечению сохранности электронных доку-
ментов условно можно разделить на четыре вида: 

 правовое обеспечение хранения электронных архивных до-
кументов; 

1 Информационно-технологическое сопровождение пользователей 1С: 
Предприятия // Сайт «1С». URL: //www:https://its.1c.ru/db/eldocs#content: 
12:hdoc (дата обращения: 28.09.2018). 



 274

 обеспечение физической сохранности электронных архивных 
документов; 

 обеспечение условий для считывания информации в долго-
временной перспективе; 

 обеспечение условий для воспроизведения электронных до-
кументов в будущем. 

С каждой из этих процедур связаны определенные проблемы. 
Из года в год количество электронных документов возрастает, но 

нормативно-правовая база, регулирующая хранение электронных 
дел, не увеличивается. На данный момент в России нет общеобяза-
тельных нормативных требований к порядку хранения юридически 
значимых электронных документов и утвержденных рекомендаций 
по временному и архивному хранению электронных документов как 
в государственных, так и в муниципальных организациях. 

Наталья Храмцовская отмечает проблемы правовой регламен-
тации хранения документов в онлайн-системах, передачи докумен-
тов на архивное хранение по каналам связи, а также путем переда-
чи ответственности за хранение в случаях, когда оперативные  
и архивные документы хранятся в одной системе. Обсуждается  
состояние хранения электронных документов и применение для 
этой цели облачных систем. Проекты, считает Н. Храмцовская, 
разработанные ВНИИДАД в 2012-2013 гг., упорядочивающие  
и регламентирующие работу по хранению, комплектованию и уче-
ту официальных электронных документов в архивах государствен-
ных органов власти, органов местного самоуправления, государст-
венных и негосударственных организаций, представляют собой  
поверхностную переработку известных нормативных документов 
Росархива, регламентирующих работу традиционных бумажных 
архивов. Они не учитывают конструктивные и функциональные 
особенности современных носителей информации, таких как USB-
накопители, портативные жесткие диски, карты памяти и т. п.1 

                                                           
1 РКУ-форум 2013 // Форум «Нормативное регулирование архивно-

го хранения электронных документов». URL: https://pki-forum.ru/files/ 
files/archive_2013/19_Hramtsovskaya.pdf (дата обращения: 10.07.2018);  
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Проблема обеспечения физической сохранности файлов в на-
стоящее время уже почти решена. Для того, чтобы файлы не были 
утрачены, их необходимо хранить в двух или более экземплярах, 
размещенных на отдельных электронных носителях (рабочем и ре-
зервном), тогда при утрате одного из них можно сделать дубликат  
с оставшегося. Рабочие экземпляры размещаются на винчестере 
или сервере, а резервные копии создаются на резервном сервере 
или RAID-массиве, магнитных лентах, магнитооптических и опти-
ческих дисках (CD-RW, DVD-RW). Лишь немногие владельцы 
электронных информационных ресурсов выделяют из них архив-
ную часть и хранят ее исключительно на внешних носителях. Это 
естественно, так как темпы роста объемов хранимых ресурсов от-
стают от темпов снижения цен на жесткие диски, что позволяет 
архивам с большим запасом наращивать свой серверный потенциал 
(ЛАНИТ, Google drive и др.). 

В условиях современного быстроразвивающегося мира в ар-
хивных хранилищах организаций наметилась тенденция увеличе-
ния северных и облачных хранилищ. RAID-массивы, магнитные 
ленты, CD-RW, DVD-RW, которые еще недавно были на пике сво-
ей популярности, теперь «сдают» позиции обновленным и более 
удобным в использовании электронным хранилищам1. В отличие 
от своих предшественников эти хранилища имеют разнообразную 
структуру и различны по своим функциям, поэтому сравнивать их 
или вывести общую проблематику довольно сложно. На примере 
каждого электронного хранилища разберем его недостатки. 

Сервер DIRECTUM обеспечивает надежность хранения доку-
ментов, конфиденциальность и разграничение прав доступа, от-

Храмцовская Н. А. Тенденция вытеснения традиционных документов  
базами данных: нормативное регулирование и практика // Вестник РГГУ. 
История и архивы. 2015. № 2. С. 75-84. 

1 Что такое RAID-массив и для чего он нужен? // Сайт «Компьютер-
ные технологии». URL: https://computerinfo.ru/chto-takoe-raid-massiv-i-
dlya-chego-on-nuzhen (дата обращения: 28.09.2018). 
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слеживание истории использования документа, удобство и ско-
рость поиска1. 

Рассмотрим некоторые его проблемы и пути их решения: 
 обеспечение непрерывности доступа (выход из строя корпо-

ративной системы даже на несколько часов может привести к ог-
ромным убыткам); 

 недостаточная мощность сервера; 
 проблема перемещения документа из оперативного храни-

лища в архивное и наоборот; 
 необходимость использования дополнительных средств для 

архивного хранения документов; 
 при большом объеме данных и количестве пользователей 

мощности одного сервера может быть недостаточно. 
В этом случае нагрузка распределится между несколькими 

файл-серверами и сервером базы данных. Это позволит сбаланси-
ровать нагрузку на сервера, увеличить максимальный объем хра-
нимых данных, повысить отказоустойчивость системы в целом  
и снизить стоимость хранения, а благодаря использованию не-
скольких хранилищ разных типов уменьшается вероятность выхода 
из строя всей системы одновременно, резко снижаются косвенные 
и прямые затраты. 

Использование Workflow позволяет переместить документ как 
в оперативное, так и в архивное хранилище2. Например, заявление 
сотрудника после согласования и подписания помещается в архив. 

DIRECTUM FileStorageServices позволяет управлять различным 
по требованиям хранения контентом из единой системы. Благодаря 

                                                           
1 Системы для комплексных задач внутреннего и внешнего документо-

оборота. Сайт «Directum». URL: https://www.directum.ru (дата обращения: 
28.08.2018). 

2 Садовников Д. Практические аспекты использования Workflow  
в PLM-решениях // Онлайн-журнал «Управление и производство. САПР  
и графика». 2010. № 12. URL: https://sapr.ru/article/21885 (дата обращения: 
25.08.2018). 
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этому можно не использовать дополнительные средства для хране-
ния большого объема архивных документов. 

Для современной организации любого масштаба важна как ско-
рость работы системы, так и ее экономичность. Уменьшение объе-
ма оперативных данных и времени восстановления системы после 
сбоя позволяет увеличить общий объем корпоративных данных  
и соблюсти эти два фактора. Конфиденциальные сведения можно 
шифровать средствами операционной системы, перенести в особо 
защищенные хранилища или закрыть к ним доступ (даже для  
администраторов). С помощью файловых хранилищ «Долговре-
менный архив» можно организовать как единый архив бумажных  
и электронных документов организации, работающий по правилам 
российского архивного делопроизводства, благодаря чему на про-
тяжении всего срока хранения электронных документов поддержи-
вается их юридическая сила, снижается нагрузка на оперативные 
хранилища компании, упрощается работа архивистов. «Долговре-
менный архив» взаимодействует с информационными системами 
любого класса (ECM, ERP и т. д.), в результате все документы ком-
пании хранятся в единой системе по установленным правилам. 

DIRECTUM используют такие компании, как «Сургутнефте-
газ», «Русская медная компания», «Тойота», а также Правительство 
Удмуртской Республики.  

Вторым сервером рассмотрим «Ланит». Он решает проблемы, 
связанные с серверным программным обеспечением для централи-
зованного управления файлов документов в электронном архиве; 
осуществлением поддержки чтения, записи, удаления; обеспечени-
ем поддержки файловых операций (передачи, записи, чтения, уда-
ления) на долговременном хранении; фиксацией и сохранением  
в протоколе всех этих операций на специализированном сервере; 
возможностью потери информации; соблюдением требований  
законодательства при передаче документов на хранение в государ-
ственный архив; осуществлением быстрого поиска нужной инфор-
мации; систематизацией архивных данных, оптимизацией передачи 
дел между должностными лицами; своевременным уничтожением 
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документов и восстановлением утраченной информации на основе 
архивированных документов1. 

Сервер OwnCloud, к сожалению, имеет длинную историю взло-
мов2. В разное время в его коде исследователи находили многочис-
ленные критические уязвимости (выполнение произвольного PHP-
кода на сервере, получение полного доступа к календарям других 
пользователей и др.). Продукт быстро развивается, новый релиз 
выходит регулярно каждые три месяца, поэтому в будущем разра-
ботчики обещают устранить данную проблему. Ну а пока что при 
выходе новой версии они советуют незамедлительно обновиться. 

Проблема считывания информации в долговременной перспек-
тиве тоже играет немаловажную роль в электронном хранении до-
кументов. Из анализа современных технологий складывается впе-
чатление, что производители не заинтересованы в долговременном 
существовании тех или иных носителей, средний срок существова-
ния технологий от момента появления до почти полного исчезно-
вения с рынка оценивается в 10-15 лет. Усовершенствованные тех-
нологии вытесняют старые, и производителям невыгодно 
поддерживать устаревшие технологии. Регулярная проверка (не 
реже 1 раза в 3-5 лет) и перенос информации на новые носители 
должны обеспечить защиту от отказов и физической деградации 
электронных носителей информации. Данная операция должна 
включать проверку целостности носителя, оценку оставшегося 
времени хранения данных на нем и перенос содержимого на новый 
носитель (с уничтожением старого, если это необходимо). При вы-
явлении нарушений целостности данных на носителе новый доку-
мент создается из архивных копий.  

                                                           
1 Коновалов О. Не витайте в «облаках»: как провайдеры обманывают 

доверчивых клиентов // Сайт «Ланит». URL: https://www.lanit.ru/press/ 
smi/17299 (дата обращения: 28.08.2018); Леденцов С. Первое облачное 
решение на базе российской операционной системы // Сайт «Ланит». 
URL: https://www.lanit.ru/press/archive/7929 (дата обращения: 28.08.2018).  

2 Свое облачное хранилище на основе OwnCloud // Сайт «Habr.com». 
URL: https://habr.com/post/154047 (дата обращения: 28.09.2018). 
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Периоды проверки выбираются исходя из типа носителей ин-
формации, но в любом случае интервал между ними на неизменяе-
мом носителе (носители типа WORM) не должен превышать трех 
лет1. Процесс переноса информации предусматривает возможность 
слияния данных с разных носителей, так как их видовое разнообра-
зие постоянно увеличивается. Особенно часто встречается такая 
проблема, как сложность взаимодействия электронного архива  
с удостоверяющим центром. Возникают ситуации, когда архив не 
может проверить электронную подпись документа, и на данный 
момент эта проблема еще не решена, но в качестве альтернативы 
эксперты предлагают непосредственно в электронном архиве орга-
низовать хранение всех сертификатов, списков отзыва сертифика-
тов и другую важную информацию. 

Современное законодательство допускает наличие у одного ли-
ца (организации) нескольких ключей (сертификатов) электронной 
подписи. Также прямо не запрещено использование одного ключа 
несколькими лицами, и это существенно мешает идентифициро-
вать электронный документ. 

В информационном мире существует множество различных 
форматов электронных документов, но со временем многие из них 
перестают поддерживаться, а тем самым с течением времени труд-
но будет найти программное обеспечение, способное хотя бы от-
крыть документ, сохраненный десятки лет назад.  

В настоящее время при использовании обычных текстовых 
форматов офисных приложений выделяют группу рисков: пробле-
ма скрытой информации, изменяемые поля, автозаполнения, мак-
росы в документе, гиперссылки на веб-страницы или на другие 
связанные объекты (рисунки, схемы, другие документы). Простой, 
открытый и документированный формат поможет в решении этой 
проблемы. Поэтому общие правила конвертации и хранения доку-
ментов в электронном архиве просто необходимы. Решение про-

                                                           
1 Функция worm (однократная запись), носитель worm, защита данных 

на носителях worm. Сайт «Manuals Directory Manualsdir.ru — Онлайн  
поиск инструкций и руководств». URL: http://www.manualsdir.ru/manuals/ 
251638/dell-powervault-tl2000.html?page=167 (дата обращения: 28.09.2018). 
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блемы заключается в использовании открытых документированных 
форматов XML, ODF (утвержден в ГОСТ Р ИСО/МЭК 26300-2010), 
PDF/A (ISO 19005-1:2005), гарантия на поддержку 50 лет. Либо  
необходимо законодательно утвердить правила приема документов 
в электронный архив и их переформатировать при сдаче на дли-
тельное хранение. В процессе приема необходимо будет перезаве-
рить весь набор полученных файлов документов, сохраняя ориги-
налы документов в исходном формате и их оригинальные подписи.  

Электронный архив, как правило, создается при помощи специ-
ального программного обеспечения или своими силами и пред-
ставляет собой набор упорядоченных скан-копий бумажных доку-
ментов либо электронных документов самого учреждения1. Любой 
работник учреждения, имеющий право просматривать тот или иной 
документ, знакомится с ним, не отходя от рабочего места — вот 
основной смысл электронного архива. Особого значения не имеет 
то, что документ уже много лет содержится в архиве. Среднее со-
хранение было рассмотрено в дискуссиях по проблемам окружаю-
щей среды и обращения с опасностями для лент, магнитных дис-
ков, оптических дисков и тому подобного.  

Более пристальное внимание должно быть обращено на устаре-
вание технологий. Задача состоит в том, чтобы представить не 
только то, как технически сохранить электронные записи на неоп-
ределенный срок, но и как выбрать, что сохранить и как гарантиро-
вать надежность и достоверность электронной записи в будущем. 
Объединенные проблемы огромного объема, нестабильных носите-
лей данных и устаревшего аппаратного и программного обеспечения 
необходимо решать. Цифровое сохранение становится проблемой 
для бизнеса. Не только историки, библиотекари и архивисты встре-
вожены потерей культурной и правительственной документации 
из-за отсутствия качественного цифрового сохранения, но также  

                                                           
1 Павкина Н. Н. Основные требования, предъявляемые к организации 

хранения электронных документов // Актуальные проблемы современно-
сти. Вопросы образования и подготовки кадров. Наука и общество. 2018. 
№ 1. С. 71-76.  
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и некоторые отрасли поняли, что им необходимо длительное хра-
нение данных по нормативным или деловым соображениям. 

Вот некоторые проблемы, которые были выяснены в ходе  
исследования. По-прежнему остается нерешенным следующее: 

 на своем рабочем месте любой сотрудник может запросто 
внести изменения в файл, сданный в архив (закрытые делопроиз-
водством электронные документы необходимо защитить от все-
возможных изменений); 

 нельзя записывать на один диск все дела подряд, насколько 
хватит его объема (лучше придерживаться правила одно дело — 
один диск, исключение составляют дела одного года или одинако-
вого срока хранения); 

 файлы с USB накопителей легко удалить или заменить; 
 необходимая постоянная перезапись электронных архивов 

требует времени, кадровых ресурсов, материальных затрат; 
 наибольшую проблему составляет организация долговремен-

ного хранения электронных документов, передача их в архивы  
организаций, а затем в государственные архивы и обеспечение их 
сохранности. 
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