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Основа всех виртуальных активов лежит в использовании технологии 

блокчейн, то есть принципа, по которому вся информация хранится на специ-

альных носителях и передается блоками по защищенным каналам. Технологию 

блокчейн, к примеру, применяют не только по отношению к виртуальным ак-

тивам, но и по отношению к платежным системам, а значит и к безналичной 

форме денежных средств. В российском законодательстве регулирование крип-

товалют еще остается непроработанным, в результате чего транзакции с вирту-

альными активами, особенно с криптовалютой, остается нерегулируемой сфе-

рой, и в соответствии с чем риски ОД/ФТ достаточно высоки. Наряду с рисками 

ОД/ФТ также высоки риски в области налогового регулирования, так как отчи-

тываться по доходам в криптовалюте достаточно сложно. С одной стороны, 

криптовалюта обеспечивает анонимность операций, что осложняет контроль  

в сфере отмывания доходов и финансирования терроризма, а с другой — сохраняет 
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информацию в виде цифрового кода на специальных носителях, что, в свою оче-

редь, безопаснее наличного оборота. В большинстве стран, включая и РФ, крипто-

валюта признана товаром, но не денежным суррогатом. В целом, в нормативно-

правовой базе РФ понятие цифровой валюты несколько отличается от рекоменда-

ций ФАТФ и определения данных понятий на территории других стран. 

В рамках работы проанализированы практические примеры использова-

ния криптовалют в незаконных целях для отмывания доходов, финансирования 

терроризма и распространения оружия массового поражения. Итак, сначала об-

ратимся к примерам ФАТФ. Ситуация, произошедшая на Каймоновых остро-

вах: местная фирма, которая занимается ценными бумагами, передала СПО  

о несанкционированных переводах между счетами виртуальных активов своего 

брокера и иностранного гражданина. Фирма сообщила об этой деятельности 

после того, как установила, что этот иностранный гражданин намеревался  

совершить переводы на общую сумму 4,8 миллиона долларов США (двумя  

отдельными операциями с интервалом в шесть минут в один и тот же день),  

и подал брокеру заявку на открытие торгового счета на следующий рабочий 

день. Кошелек находился за пределами Каймановых островов. Данные этого 

СПО позволили провести успешный обмен информацией с иностранными 

ПФР. «Онлайн-платформа в зарубежной стране смогла заморозить счет подо-

зреваемого до завершения преступления, и большая часть средств была возвра-

щена жертве» [1, с. 11].  

Обращаясь к статистически данным по объему криптовалютных операций 

в мире видно, что наибольший их объем пришелся на 2019 г., после чего зна-

чительно снизился, но, тем не менее, по состоянию на 2020 г. доля таких тран-

закция оставалась больше, чем в 2017-2018 гг., наглядно можно увидеть дан-

ный факт на рисунке 1. 

 

Рис. 1. Объем криптовалютных транзакций, связанных с различными  

преступлениями, и доля от объема транзакций в международной практике  

за период 2017-2020 гг., млрд долл. 

Источник: [2]. 

На рисунке 2 представлены способы отмывания денежных средств пре-

ступными группировками за период с 2017-2020 гг. 
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Рис. 2. Способы отмывания преступных доходов с помощью использования  

криптовалюты и их общий объем на примере международной практики  

за период 2017-2020 гг., млрд долл. 

Источник: [2]. 

За 2019 г. доля использования способа «скам» была наиболее высокой по 

сравнению с другими периодами, тогда как «рынок даркнет» наибольшую 

долю составил в 2020 г. В 2020 г. возросло число ситуаций с использованием 

программ-вымогателей. Прирост данного вида способов ОД/ФТ составит 311% 

по сравнению с 2019 г., но по категории «скам» произошло снижение до -72%. 

Исходя из проанализированных данных можно сделать вывод, что наибольшая 

доля преступной деятельности, связанная с использованием криптовалют, при-

шлась на 2019 г., после чего в 2020 г. доля по некоторым из способов ОД/ФТ 

возросла, а по другим сократилась, так как были выработаны меры по их ниве-

лированию. Низкий процент преступлений в 2017-2018 гг. объясняется еще не-

достаточным развитием технологий и инноваций на тот период. 

Что касается подобных случае на территории России, то на территории 

нашей страны это, в первую очередь, преступления, совершенные благодаря 

доверию и низкому уровню финансовой грамотности населения, а уже потом 

применения сложных и запутанных схем отмывания доходов. По данным Рос-

финмониторинга, денежные средства для финансирования терроризма с помо-

щью криптовалют достаточно редки, это обусловлено низкой частотностью  

обнаружения фактов перевода и перемещения активов по данным, как право-

охранительных органов, так и финансово й разведки. 

Центральный банк в своем докладе о криптовалютах отразил наиболее  

популярные причины инвестиций населения РФ в данные активы, подробнее 

отражено на рисунке 3.  

По индексу глобального принятия криптовалют в мире Россия заняла  

2-е место, по результатам международных исследований. Данный показатель 

был связан с рядом причин и очевидно, что цель инвестирования и недоверие 

к традиционной финансовой системе в наибольшей доле выражены в настрое-

ниях населения России, тогда как боязнь упустить выгоду составляет 27%,  

а возможность получения прибыли в кратчайшие сроки — 31%.  
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Рис. 3. Причины инвестирования граждан России в криптовалюты, % 

Источник: составлен автором по данным [3, с. 18-26]. 

Вехой в понимании населением технологий устройства и принципа ра-

боты виртуальных активов является то, что немалую долю в нелегальной дея-

тельности составило «привлечение средств граждан в криптовалюты и псевдо-

криптовалюты, проекты, рекламирующие получение дохода за счет участия 

в создании "криптофермы"» [4]. 

В то же время и цифровые валюты несут в себе немалый риск. В качестве 

одного из примеров отмывания доходов является кибератака преступной груп-

пировки на банкомат, в результате которой украденные денежные средства 

были конвертированы в цифровые валюты. Несмотря на то, что величина  

отмывания денег с помощью цифровых технологий на данный момент мала,  

по мнению SWIFT [5], «случаи использования цифровой валюты для отмыва-

ния незаконно полученных денежных средств в будущем будут увеличиваться. 

Благоприятным для этого фактором является рост количества «альткоинов» 

(альтернативных цифровых валют), запущенных относительно недавно и обес-

печивающих полную анонимность транзакций. Кроме того, преступники все 

чаще используют «микшеры» и «тумблеры» — сервисы, скрывающие историю 

цифровой валюты» [6, с. 9]. 

Таким образом, уязвимые места при обращении виртуальных активов, сле-

дующие: 

1. Отсутствие на текущий момент нормативно-правового регулирования 

оборота криптовалют, что, в свою очередь, позволяет проводить анонимные 

транзакции без возможности выявления их целей и конечных получателей 

средств. 

2. Сложность идентификации лиц, проводящих платежи с использованием 

новых финансовых технологий и платежных систем. 
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Подводя итоги можно сказать, что единой методики, разработанной для 

финансовых и нефинансовых организаций в части регулирования виртуальных 

активов пока не создано, но уже разработана структура такого регулирования с 

помощью Концепции законодательного регламентирования механизмов орга-

низации оборота цифровых валют, что является невероятно важным шагом на 

пути развития российского финансового рынка. Управление рисками происхо-

дит на текущий момент на основе разработанных федеральных законах в сфере 

ПОД/ФТ, на нормативно-правовой базе о цифровых активах, на данных о но-

вых рисках, связанных с оборотом виртуальных и цифровых активов, на руко-

водствах и рекомендациях ФАТФ. Субъекты первичного финансового монито-

ринга разрабатывают правила внутреннего контроля (ПВК) для проведения 

финансового контроля и для исполнения норм, регулируемых Федеральным за-

коном 115-ФЗ [7]. Согласно данным Концепции, операторами по обороту циф-

ровых валют могут быть признаны банки с универсальной лицензией, что под-

тверждает факт возможного внесения корректировок в уже существующие 

ПВК банков. 

Управление рисками виртуальных активов, рассматриваемое как катего-

рия национальной безопасности и мера, применяемая в рамках риск-ориенти-

рованного подхода, только формируется, в связи с чем стоит опираться на су-

ществующие меры для минимизации рисков, о чем и говорит ФАТФ, в сфере 

противодействия отмывания доходов, полученных преступным путем и финан-

сирования терроризма, и учитывать собранный перечень рисков. На данный 

момент ФАТФ в своем Руководстве заложила базис из рисков, выявленных эм-

пирическим путем, для построения эффективной методики в дальнейшем, о 

чем говорилось выше. При рассмотрении того исхода событий, при котором 

Россия примет опыт международной практики, а именно расширит горизонт 

видения возможных рисков, для создания своей законодательной базы в сфере 

регулирования виртуальных активов, и реализует предложения Банка России и 

Минфина, собранные в Концепции, получится прогрессивная и эффективная 

методика по управлению рисками в сфере оборота виртуальных активов. 
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