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В современном мире многие процессы во всех сферах подвергаются авто-

матизации и цифровизации. Эти элементы мирового развития также учитыва-

ются и в стратегиях стран. Например, в Стратегии национальной безопасности 

Российской Федерации данные тенденции затрагиваются в социальной, поли-

тической, экономической и других сферах. Разберем влияние цифровых изме-

нений на основе экономической безопасности. Российский экономист, доктор 

экономических наук, профессор, академик РАН Л. Абалкин определяет эконо-

мическую безопасность как «совокупность условий и факторов, обеспечиваю-

щих независимость национальной экономики, ее стабильность и устойчивость, 

способность к постоянному обновлению и самосовершенствованию» [1]. 
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Можно сделать вывод, что экономическая безопасность представляет со-

бой систему, в которую включены множество элементов такие, как экономиче-

скую независимость, ее устойчивость и стабильность, способность к росту  

и развитию, поэтому будет логичным выделить ее субъекты и объекты. К субъ-

ектам экономической безопасности относятся государственные и местные  

органы законодательной и исполнительной власти, министерства, организации 

и граждане страны. К объектам — экономическая система страны в целом и ее 

отдельные сферы деятельности, например, политическая, военная, правовая, 

социальная и другие.  

Для определения тенденций развития экономической безопасности необ-

ходимо выделить следующие задачи, прописанные в Указе Президента РФ от 

02.07.2021 № 400 «О стратегии национальной безопасности Российской Феде-

рации» [2]: 

1. Обеспечение институциональной и структурной перестройки нацио-

нальной экономики на современной технологической основе, ее диверсифика-

ции и развития на основе использования низкоуглеродных технологий. 

2. Сохранение макроэкономической устойчивости, поддержание инфля-

ции на стабильно низком уровне, обеспечение устойчивости рубля и сбаланси-

рованности бюджетной системы. 

3. Обеспечение устойчивого развития реального сектора экономики, со-

здание высокотехнологичных производств, новых отраслей экономики, рынков 

товаров и услуг на основе перспективных высоких технологий. 

4. Повышение производительности труда путем модернизации промыш-

ленных предприятий и инфраструктуры, цифровизации, использования техно-

логий искусственного интеллекта, создания высокотехнологичных рабочий 

мест. 

5. Интенсивное технологическое обновление базовых секторов эконо-

мики (промышленность, строительство, связь, энергетика, сельское хозяйство, 

добыча полезных ископаемых), форсированное развитие российского машино-

строения, в том числе приборо- и станкостроения, приоритетное использование 

отечественной продукции при решении задач модернизации экономики. 

Исходя из данных задач можно сделать вывод, что на сегодняшний день 

важную роль в развитии страны играют информационные технологии и цифро-

вая трансформация, так как они позволяют повысить производительность 

труда в разных отраслях экономики и предоставляют множество возможностей 

для роста, улучшить работу с покупателями, сокращают расходы, обеспечи-

вают устойчивое функционирование субъектов экономики, позволяют соответ-

ствовать быстро меняющимся условиям окружающего мира. 

Впервые информационные технологии были использованы в 1964 г. ком-

панией IBM, которая произвела оцифровку данных. Суть оцифровки состоит в 

переносе информации с бумажных носителей в электронный формат. В про-

цессе оцифровки содержание и качество информации никак не изменялось, она 

лишь переходила в электронную форму. На данном этапе информационных 

технологий была внедрены обработка текстов и электронные таблицы. 

Следующим этапом развития стала автоматизация, смысл которой состоял 

в быстром обмене данными между сотрудниками предприятия, удобным хра-
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нением и поиском информации. Это, в свою очередь, ускорило и упростило ра-

бочий процесс, что привело к повышению производительности труда. Крайним 

этапом является цифровая трансформация экономических систем. 

Цифровая трансформация — более сложное понятие, в отличие от оциф-

ровки данных и автоматизации. Она представляет собой не только установку 

программного обеспечения или современного оборудования, но и полное пере-

осмысление процесса управления, корпоративного учета, а также внешних 

коммуникаций. На сегодняшний день существует великое множество опреде-

лений цифровой трансформации. Это связано с тем, что она касается практиче-

ски всех секторов и постоянно изменяется.  

Для дальнейшего исследования представляет интерес определение, дан-

ное сайтом РБК: «Цифровая трансформация — это не только инвестиции в но-

вые технологии (искусственный интеллект, блокчейн, анализ данных и интер-

нет вещей), но и глубокое преобразование продуктов и услуг, структуры 

организации, стратегии развития, работы с клиентами и корпоративной куль-

туры. Иными словами, это революционная трансформация модели организа-

ции» [3]. 

Исходя из национальных целей развития страны, цифровая трансформа-

ция является одной из главных на период до 2030 г. Для отслеживания ее раз-

вития существует мониторинг, показатели которого представлены в таблице 1. 

Таблица 1  

Показатели мониторинга развития цифровой трансформации 

Показатели Ожидания на 2030 г. 

Ключевые сферы экономики Достижение «Цифровой зрелости» 

Социальная область 
Увеличение доли массовых услуг, доступных в элек-

тронном виде до 95% 

Домашнее хозяйство 
Рост доли домохозяйств, которым обеспечен доступ к 

интернету до 97% 

Область информационных 

технологий 

Увеличение вложений в отечественные решения в че-

тыре раза по сравнению с 2019 г. 

Источник: составлено авторами на основе данных [4]. 

В ракурсе популярного доказательного подхода к принятию решений за-

прос на количественные оценки процесса цифровой трансформации обычно 

формируются с точки зрения следующих критериев: 

1. Операционные, управленческие и организационные процессы. 

2. Управления информацией и данными.  

3. Разработка и внедрение новых цифровых технологий, управление ин-

формационными технологиями. 

4. Качества услуг и товаров. 

5. Окружения или среды (ресурса предприятия, регулирование). 

6. Защищенности данных и инфраструктуры. 

7. Финансирования (затраты, возвраты на инвестиции). 

8. Отношение к новым цифровым технологиям. 
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Каждый отдельный показатель может иметь собственные показатели. 

Аналитики высказывают мнение о том, что выявление и измерение циф-

ровой трансформации является важным процессом для современного мира — 

в том числе в силу распространения социальных опасений относительно  

сохранности персональных данных и неприкосновенности частной жизни,  

а также неопределенности итогов цифровой трансформации [4]. 

Цифровая трансформация, как и любые новые технологии, помимо упро-

щения и улучшения различных процессов несет в себе риски. Основными рис-

ками в социально-экономической сфере для данной отрасли являются [5]:  

 угроза «цифровой безопасности» страны и пересмотр роли государства 

в международном мире «Цифровой» экономики; 

 уменьшение уровня сохранности данных; 

 снижение количества рабочих мест низкой и средней квалификации; 

 прирост уровня сложности бизнес-моделей и схем их взаимодействия; 

 быстрое повышение конкуренции во всех сферах экономики; 

 трансформация моделей поведения производителей и потребителей.  

Одним из основных рисков цифровой трансформации является утечка  

информации.  

В 2020 г. Экспертно-аналитический центр InfoWatch зарегистрировал 

404 случая утечки данных из коммерческих и некоммерческих (государствен-

ных, муниципальных) организаций в России. В 2019 г. было зарегистрировано 

395 утечек, что на 2,2% меньше, чем в 2020 г. Также в 2020 г. было зарегистри-

ровано более 100 миллионов утечек записей платежной информации и персо-

нальных данных. Около 20% всех утечек в России происходят через канал 

мгновенных сообщений, то есть мессенджеры, остальные 80% — в результате 

умышленных действий, из которых 21% утечек были спровоцированы внеш-

ними нарушителями, 79% — внутренними. Стоит отметить, что доля утечек 

умышленного характера по вине внутренних нарушителей увеличилась с 38,7% 

до 79,3% [6]. 

Одним из основных направлений работы службы экономической безопас-

ности является защита активов организации и минимизация рисков их утраты 

и / или обесценивания. Признаки многих способов хищения информации могут 

быть обнаружены с помощью DLP-систем, которые анализируют информаци-

онные потоки предприятия по различным каналам: интернет, мобильная связь, 

мессенджеры, электронная почта, локальная вычислительная сеть, устройства 

печати. Для выполнения ранее озвученной задачи, в DLP-систему загружено 

множество данных баз контекстной фильтрации, то есть она оснащена сред-

ствами контекстного анализа и предиктивной аналитики. Также данную си-

стему можно обучить специфическому языку конкретного предприятия. 

Именно поэтому на основе принципов выявления хищений в различных пото-

ках данных с высокой точностью можно сигналы о подготовке или совершении 

экономических преступлений, например, таких как: отправка конкурентам дан-

ных конкретного предприятия, внутреннего хищения, преступного сговора  

с контрагентами и т. д.  

К сожалению, сотрудники служб экономической безопасности во многих 

компаниях до сих пор лишены возможности использовать системы DLP в своей 
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работе, поэтому они вынуждены по старинке запрашивать у служб информаци-

онной безопасности детали переписки подозреваемых личностей, что суще-

ственно ограничивает их возможности. 

Важность DLP-систем, как инструмента сотрудника экономической без-

опасности заключается в том, что с помощью данных систем возможно контро-

лировать такие данные, как:  

 каналы компьютерных коммуникаций и информацию, передаваемую 

по ним; 

 объекты хранения информации (жесткие диски, съемные накопители, 

облачные ресурсы, корпоративные файловые хранилища и прочее); 

 соответствие передачи, получения и хранения информации правилам 

организации; 

 действия пользователей (вход в корпоративную систему, соответствие 

пользователей учетной записи, со служебными и личными мобильными и дру-

гими подключаемыми ресурсами, посещения интернет-ресурсов, геолокация, 

размещение постов в различных соцсетях и другие действия); 

 соответствия действий пользователя правилам; 

 сводную активность пользователя и различные аномалии активности. 

Современная DLP-система имеет возможность получать и анализировать 

информацию из корпоративных систем путем интеграции с ними, что в разы 

расширяет базу анализа и позволяет контролировать гораздо больше действий 

сотрудников в сравнении с возможностями агентов экономической безопасно-

сти только в рабочих станциях. 

Для выявления фактов корпоративного мошенничества недостаточно 

только функционала, который служит фундаментом аналитической работы и 

позволяет решать задачи технического характера, также необходимы методики 

анализа и алгоритмы выявления инцидентов. На сегодняшний день методики 

анализа разрабатываются с учетом применения технологий машинного обору-

дования, что при внедрении позволяет сотруднику безопасности фокусиро-

ваться только на существующих событиях, ко с другой стороны — существенно 

снижает требования к квалификации и опыту операторов, осуществляющих  

повседневную деятельность. 

Актуальной проблемой на сегодняшний день остается отсутствие доступа 

специалистов в области экономической безопасности к использованию DLP-

систем, так как данные системы распространены как инструмент служб инфор-

мационной безопасности. В связи с тем, что возможности DLP-систем в боль-

шинстве случаев неизвестны руководителям служб экономической безопасно-

сти, они не рассматривают этот инструмент решения задач и не могут 

сформулировать обоснование закупки и требования к системе.  

В свою очередь, с помощью системы DLP сотрудники сферы экономиче-

ской безопасности могут решить ряд задач таких, как [7]: 

1. Выявление и предотвращение корпоративного мошенничества (хище-

ние из компании, хищение при закупках и продажах, использование ресурсов 

компании в личных целях). 

2. Выявление групп риска, то есть работников, имеющих склонности, 

увлечения, которые использованы для ведения или привлечения к незаконной 
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деятельности, к деятельности в ущерб компании, ее руководству или работ-

никам. 

3. Получение и закрепление доказательств совершения противоправных 

действий. 

4. Минимизация последствий от противоправных действий. 

5. Совместно со службой информационной безопасности выявление  

и предотвращение неумышленных утечек или уничтожения, искажения инфор-

мации, представляющей ценность для компании, включая получение сигналов 

о попытке и факте несанкционированных действий, в том числе при наличии 

легального доступа. 

6. Выявление признаков конфликта интересов.  

Цифровая трансформация вносит свои изменения во все экономические 

процессы. Данная тенденция несет в себе, помимо усовершенствования и упро-

щения процессов производства и экономического взаимодействия, большое ко-

личество рисков. Главной проблемой, по которой данные риски не могут быть 

предотвращены, является отсутствие у сотрудников служб экономической без-

опасности достаточной оснащенности инструментами, необходимых для пре-

дупреждения и выявления экономических правонарушений. При обеспечении 

сотрудников экономической безопасности необходимыми инструментами, зна-

чительно снизится количество совершаемых правонарушений, что, в свою оче-

редь, приведет к более стабильному развитию экономических сфер. Глобально 

это может привести к укреплению положения экономической безопасности  

в разрезе национальной безопасности страны.  
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