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Экономическая безопасность бизнеса и ее обеспечение имеют большое 

значение для эффективного функционирования предприятия. Цель экономиче-

ской безопасности — выявление рисков и ликвидация потенциальных угроз. 

Система экономической безопасность состоит из нескольких элементов, таких 

как финансовая, информационная, правовая, кадровая и технологическая без-

опасность [1]. 

Под кадровой безопасностью понимается определенная система мер, обес-

печивающая выявление и устранение таких рисков и угроз, которые непосред-

ственно связаны с персоналом предприятия, их действиями, поведением и т. д. 

Нередко можно столкнуться с такой ситуацией — организация стремительно за-

щищает себя от внешних угроз, не замечая, пока ее же сотрудники оказывают 

негативное влияние на безопасность. Во всех рабочих процессах предприятия 

принимает участие персонал. Именно поэтому, кадровая безопасность является 

одной из важных составляющих при обеспечении экономической безопасности. 
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Три ключевых фактора обеспечения кадровой безопасности — найм,  

лояльность, контроль. Разберем подробнее каждый фактор: 

1. Найм или, по-другому, прием новых сотрудников в организацию.  

Данная процедура подразделяется на следующие этапы: поиск специалистов, 

их отбор и документальное оформление нового сотрудника. Стоит отметить, 

что важным этапом является отбор, при котором необходимо спрогнозировать 

благонадежность работника. 

2. Лояльность. После того, как организация наняла нового работника для 

него необходимо создать благоприятную среду. Сделать так, чтоб настрой сотруд-

ника по отношению к организации и руководителю был положительный. Это важ-

нейшая задача, ведь чем сильнее специалист мотивирован, тем больше он вклады-

вается в труд и с большей старательностью решает поставленные задачи. 

3. Контроль. За действиями сотрудников предприятия необходим кон-

троль. Это комплекс мер управления, нацеленный на проверку выполнения  

работниками своих обязанностей. Данные меры нацелены не на ограничения 

персонала. Основная их направленность — ликвидация потенциальных опас-

ностей. Именно за это отвечает служба безопасности. 

При соблюдении всех трех факторов можно снизить риск наступления не-

благоприятных последствий. Но, к сожалению, организациям все равно прихо-

дится сталкиваться с рисками и угрозами кадровой безопасности. 

На кадровую безопасность влияет как внутренняя среда, так и внешняя, 

поэтому целесообразно рассмотреть классификацию внешних и внутренних 

угроз. 

Внутренние угрозы — некие негативные воздействия сотрудников (умыш-

ленные или неосторожные) на предприятие, влекущие ущерб. К ним относятся: 

 неэффективная политика мотивации персонала; 

 увольнение по собственному желанию опытных сотрудников; 

 отсутствие или неэффективность политики психологической под-

держки; 

 слаборазвитая система по управлению персоналом. 

Внешние угрозы — негативные воздействия сотрудников, на которых 

было оказано влияние извне, влекущие ущерб. К ним относятся: 

 хедхантинг (поиск ценных специалистов и переманивание их у других 

компаний); 

 улучшение мотивационной политики у конкурентов; 

 изменения во внешней экономической среде; 

 психологическое давление на сотрудников с внешней стороны. 

Недостаточное количество знаний и умений в совокупности с отрицатель-

ными личностными качествами сотрудников могут привести к следующим 

угрозам экономической безопасности: 

 кражи; 

 промышленный шпионаж; 

 разглашение или продажа конфиденциальной информации; 

 сговор; 

 коррупция внутри организации. 
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И.Г. Чумарин (специалист в области кадровой безопасности) установил, 

что на попытки взлома сети и получения несанкционированного доступа к ком-

пьютерам и информации, хранящейся на них, приходит извне только 20%. 

Остальные 80% — это случаи при которых собственный же персонал наносит 

ущерб материальным активам компании [2]. 

Чаще всего, предприятия сталкиваются с кражами, то есть сотрудники 

тайно похищают имущество организации. Обычно это совершают новые лица, 

либо же наоборот те работники, которые пользуются доверием у руководства. 

Примеры таких ситуаций их судебной практики: 

 новый работник шиномонтажной мастерской, находившийся на испы-

тательном сроке, взял с полки денежные средства в размере 13 500 руб. и мо-

бильный телефон с целью безвозмездного изъятия [3]; 

 у водителя (стаж работы на данном предприятии 3,5 года) имеется топ-

ливная карта для заправки служебного транспорта. За время пока автомобиль 

находился в ремонте, он совершил хищение дизельного топлива на общую 

сумму 1 216 088 руб. [4]. 

Рассмотрим кражу с другой стороны на примере решения Зилаирского 

районного суда. Старший менеджер банка по обслуживанию физических лиц 

совершил хищение денежных средств клиентки путем обналичивания сертифи-

ката на сумму 200 000 руб. [5]. Данные неправомерные действия сотрудника 

банка совершены не в отношении организации, но могут привести к риску под-

рыва деловой репутации. 

Кроме этого риск утечки конфиденциальной информации является не ме-

нее важным. Так, возникновение данного риска может нанести колоссальный 

удар по экономической безопасности предприятия в целом. Рассмотрим такой 

пример из судебной практики — приговор Прикубанского районного суда. Ра-

ботник РЖД передал сведения своему брату об учетной записи и пароле одного 

из сотрудников. Тот в свою очередь, используя для авторизации переданные 

данные, зашел на внутренний портал, собрал сведения о 801 552 пользователей 

портала (руководство и иные работники) и разместил их на созданном им сайте. 

Сайт просуществовал 2 дня и доступ к нему был открыт. [6].  

Так же, стоит уделить внимание и управленческому персоналу. В таб-

лице 1 представлена статистика преступлений лиц, выполняющих управленче-

ские функции в коммерческих или иных организациях. 

Таблица 1 

Количество лиц, совершивших преступления, занимающих должности  

в коммерческой или иной организации, связанные  

с выполнением управленческих функций за 2017-2020 гг. 

Показатель 2017 2018 2019 2020 

Количество лиц, ед. 3 258 3 408 3 244 3 401 

Источник: составлено автором на основании [7]. 

По информации из таблицы 1 можно сделать вывод, что данный показа-

тель изменяется, но незначительно. Такой эффект, как преступления управлен-

ческого персонала, существует, и он стабилен. Данному факту стоит уделять не 
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меньше внимания, ведь зачастую именно руководители совершают наиболее 

коварные экономические преступления, тем самым оказывая более негативное 

влияние на безопасность и нанося больший ущерб предприятиям за счет того, 

что их положение позволяет им обойти внутренние системы контроля [8]. 

Пример неправомерных действий управленческого персонала, повлекших 

снижение экономической безопасности. Два менеджера структурных подраз-

делений газодобывающего предприятия вымогали взятку в размере 

2 000 000 руб. В итоге, они получили коммерческий подкуп в размере 

200 000 руб. Данные деньги сотрудник требовали у контрагентов за более вы-

годные условия начисления потребления природного газа. Такие действия пер-

сонала могут привести к рискам потери деловой репутации и потери потенци-

альных клиентов [9]. 

Обеспечение и поддержание высокого уровня кадровой безопасности 

(устранение вышеуказанных рисков и угроз) — одна из целей экономической 

безопасности предприятия в целом. Именно поэтому, мы хотим предложить ре-

комендации по совершенствованию системы найма. Выбор именно этого 

направления улучшений обусловлен тем, что найм является самым первона-

чальным этапом, на котором можно избежать риска приема на работу недобро-

совестного сотрудника.  

На основе, приведенных ранее реальных примерах из судебной практики, 

можно сделать вывод о том, что во всех случаях до работы были допущены 

люди, которые недобросовестно выполняли свои обязанности, возможно неко-

торые из них склонны к воровству. Это вызвано недостаточно эффективной си-

стемой найма, а также неудовлетворительным контролем службы безопасно-

сти. На предприятии должен быть отдел по набору кадров и их оценки, который 

будет выполнять следующие задачи: составление плана собеседования, пред-

варительное изучение резюме (анкеты) и составление вопросов по нему, выяв-

ление на собеседовании всех компрометирующих фактов в биографии.  

Также стоит привлекать и службу безопасности к данному процессу. Спе-

циалисты данного отдела должны выполнять следующие задачи:  

 определить степень достоверности сведений (документов), которые 

были предоставлены кандидатом; 

 направить запрос руководителю с прежнего места работы кандидата 

(стоит узнать были ли человеком нарушены какие-либо трудовые дисциплины, 

выяснить причины увольнения и т. д.); 

 провести проверку социальных сетей кандидата (характер контента); 

 выявить имеются ли у кандидата связи с предприятиями конкурентов; 

 проверить кредитную историю кандидата (наличие просроченных за-

долженностей). 

Вышеперечисленные процедуры служба безопасности должна проводить 

только после получения письменного согласия, проверяемого на обработку и 

проверку данных. 

При приеме на работу так же следует проводить психологические тесты, 

которые позволят понять черты характера человека, как он относится к труду и 

обязанностям, имеются ли у него склонности к воровству (клептомания) или 

другие психологические наклонности.  
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Кроме этого стоит помнить, что сотрудник в первую очередь человек, а не 

ресурс для достижения целей. У людей могут быть или возникнуть какие-либо 

личные обстоятельства, которые способны сподвигнуть их на крайние дей-

ствия. К примеру, семейные трудности (развод, болезнь близкого родственника 

и прочее), которые могут послужить причиной для причинения материального 

ущерба организации. Такие ситуации желательно выявлять на первоначальном 

этапе (найме). Не обязательно сразу же отказываться от приема на работу та-

кого сотрудника. Организация может спрогнозировать возможные риски и 

предложить кандидату такую должность, на которой будут минимизированы 

эти риски. Например, должность, на прямую не связанная с работой с денеж-

ными средствами, счетами клиентов и т. д. 

Прохождение всех ранее указанных этапов найма необходимо для того, 

чтобы более точно спрогнозировать благонадежность будущего работника ва-

шего предприятия. 

Таким образом, исходя из всего вышесказанного, можно сделать вывод, 

что в экономической безопасности предприятия в целом основное место зани-

мает именно кадровая безопасность. Так как персонал фигурирует во всех ра-

бочих процессах. А также сотрудники способны причинить крупный матери-

альный ущерб организации. Именно поэтому необходимо уделять должное 

внимание кадровым рискам и угрозам и находить способы их минимизации. 
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