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Успех бизнеса в современном мире напрямую зависит от того, насколько 

он защищен. Проблемы экономической безопасности необходимо решать и в 

стабильной экономической среде, и в условиях кризиса. Занимаются ими руко-

водители, при этом делают они это ежедневно. Им приходится находить ответы 

на огромное количество вопросов в указанной сфере. 

В современном мире залог успеха бизнеса в большей части зависит от сте-

пени его защищенности. Даже в стабильной экономической среде случается ве-

роятность возникновения проблем экономической безопасности, так как для 
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стабильной экономики важным условием является наличие устойчиво развива-

ющихся предприятий. Однако это будет возможно, лишь при существовании 

концепции экономической безопасности предприятия, которая будет основы-

ваться на проведенном анализе рисков, факторов экономической безопасности 

[1-3]. В противном случае, возможно недружественное поглощение хозяйству-

ющих субъектов, которое является одной из крайних форм экономико-право-

вого явления [4-5]. 

Понятие экономической безопасности очень обширно, поэтому каждый из 

авторов трактует его по-разному, в соответствии с своим представлением его 

специфики [6-13]. Рассмотрев их мнения, мы придерживаемся общего взгляда, 

что экономическая безопасность бизнеса — это состояние защищенности жиз-

ненно важных интересов бизнеса от внутренних и внешних угроз, путем реали-

зации правового, экономического, организационного, инженерно-техниче-

ского и социально-психологического характера. Ее целью является 

предотвращение материального и финансового ущерба. 

Любой бизнес может испытывать угрозы разного характера: кадрового и 

организационного воздействия, юридические, финансовые, информационные. 

Экономическая безопасность является незаменимым элементом работы любого 

бизнеса и одной из сложных систем, важной функцией которой является устра-

нение рисков и угроз при работе с контрагентами [14]. 

Для обеспечения безопасности компании необходимо проводить проверку 

каждого контрагента на добросовестность. Ведь контрагентом можно называть 

[1, с. 53] покупателей, залогодателей, кредиторов, поставщиков, арендодателей 

и многих других, с которыми ежедневно сталкиваются организации, как субъ-

екты рыночной экономики, где невозможно осуществлять свою деятельность 

изолированно от других, поэтому каждая фирма в своей работе сталкивается в 

той или иной степени с взаимодействием. 

Следует заметить, что понятия «недобросовестный контрагент» в совре-

менном российском законодательстве нет. Оно лишь используется в рассмот-

рении споров между налогоплательщиками и налоговой инспекцией на арбит-

ражном уровне [15]. 

Проведя анализ, мы выделили несколько типов рисков при работе с недоб-

росовестными контрагентами, которые представлены в таблице 1. 

Таблица 1 

Риски и последствия при работе с недобросовестными контрагентами 

Риски при работе с недобросовестными 

контрагентами 
Возможные последствия 

1 2 

1. Неисполнение контрагентом, по ис-

течении срока, предусмотренного кон-

трактом, обязательства по возврату 

коммерческого кредита, предостав-

ленного в виде отсрочки или рас-

срочки платежа  

К коммерческому кредиту соответственно 

применяются правила ГК РФ Глава 42. «Заем 

и кредит», если иное не предусмотрено пра-

вилами о договоре, из которого возникло со-

ответствующее обязательство, и не противо-

речит существу такого обязательства (ст. 823 

ГК РФ) 
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Окончание табл. 1 

1 2 

2. Неисполнение контрагентом обяза-

тельств по поставке товаров (оказа-

нию услуг, выполнению работ), по ис-

течении срока, предусмотренного 

контрактом, при условии неисполне-

ния контрагентом обязательства по 

возврату коммерческого кредита, 

предоставленного в виде авансового 

платежа 

Возникновение личной ответственности: в 

случае если условия договора поставки то-

вара нарушены, возникает просрочка по лю-

бому из этапов поставки товаров — ведет за 

собой наложение санкций, обусловленных в 

договоре. В случае, поставки товара ненадле-

жащего качества, наложение санкций на за-

емщика последовать не может, ответствен-

ность за данный товар будет нести 

поставщик, что тоже должно быть обуслов-

лено договором  

3. Неисполнение контрагентом обяза-

тельств по возврату экспортного кре-

дита 

В случае допущения неуплаты заемщиком 

платежей по кредитному договору, банк-кре-

дитор получает страховое возмещение от 

группы Российского экспортного центра 

(ЭКСАР) 

4. Неисполнение контрагентом по ис-

течении срока, предусмотренного кон-

трактом, обязательств по банковской 

гарантии или договору поручитель-

ства 

В случае уплаты гарантом суммы, не соответ-

ствующей условиям гарантии, либо наруше-

ния собственных обязательств перед бенефи-

циаром, гарант не имеет права требовать от 

принципала возмещения уплаченных сумм, 

если такое возмещение не предусмотрено со-

глашением гаранта с принципалом 

5. Неисполнение контрагентом обяза-

тельств договора, по истечении срока, 

обусловленного в его условиях  

В случае неисполнения обязательств по дого-

вору в указанные сроки, заказчик имеет право 

принять меры к контрагенту в форме претен-

зионной работы и/ или принятия решения о 

досрочном расторжении контракта в односто-

роннем порядке. Принятие решения о растор-

жении, после окончания срока действия кон-

тракта влечет риск включения поставщика 

(подрядчика, исполнителя) в Реестр недобро-

совестных поставщиков (подрядчиков, испол-

нителей) 

Источник: составлено авторами. 

ФНС следит за тем, чтобы сделки не были фиктивными и не были частью 

схем обналичивания средств организаций или неправомерного ухода от нало-

гов. ФАС, как и Роспотребнадзор, в числе прочего, пресекает незаконную (без 

лицензий и разрешений) предпринимательскую деятельность. За данные дей-

ствия предусмотрена ответственность как по ГК РФ и НК РФ, так и по Феде-

ральному закону «О противодействии легализации (отмыванию) доходов, по-

лученных преступным путем, и финансированию терроризма» от 07.08.2001 

№ 115-ФЗ. 
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В контексте безопасности в рыночном секторе значительно возросла роль 

механизма обслуживания экономических процессов, который развился из про-

стого механизма до мощного двигателя современного поступательного разви-

тия экономики, государства и общества как части национальной безопасности 

и социального обеспечения. В долгосрочной перспективе для современной Рос-

сии важно развивать не только рынок различных товаров и услуг, но и различ-

ные отдельные секторы экономики. Однако в связи с внедрением оцифровки 

искусственного интеллекта, эти процессы напрямую связаны с серьезной угро-

зой финансовой безопасности. Наиболее важными этапами грамотной системы 

экономической безопасности на предприятии является ее формирование и 

управление антикоррупционными рисками. Не менее важным элементом 

можно считать проверку надежности контрагентов, способную обеспечить эко-

номическую безопасность фирмы в условиях рыночной экономики, так как для 

вступления с контрагентом в договорные отношения, необходимо полностью 

удостовериться в его добросовестности. 

Предварительно, еще до заключения сделки с контрагентом, нужно его 

тщательно проверить на наличие различных угроз экономической безопасно-

сти компании, если же этого не сделать, то состояние экономической защищен-

ности не будет возможным. Однако в ходе сделок при заключении договоров с 

непроверенными или не до конца проверенными контрагентами, могут возни-

кать существенные риски, вероятность которых может быть крайне высока. 

Для обеспечения экономической безопасности предприятия в этом случае 

необходимо знать: можно ли доверять определенному контрагенту. К сожале-

нию, в этом отношении имеет место мошенничество, которое многие компании 

пытаются реализовать обманным путем, заключая договоры для получения вы-

годы. Если неблагонадежный контрагент будет совершать такие действия, то 

это может привести к потере не только денежных средств, но и цены, конфи-

денциальной информации, а также к существенному падению деловой репута-

ции организации на рынке товаров и услуг своего сектора. Значит, в случае, когда 

компания не может позволить себе взять те или иные риски, то необходима дос-

кональная проверка каждого контрагента, то есть удостовериться в надежности 

контрагента с обеих сторон, а также в отсутствии у данных юридических или 

физических лиц опасных намерений по отношению к вашему бизнесу. 

Не стоит сотрудничать с контрагентом и не вступать с ним в договорные 

отношения [7, с. 70], не заключать сделок, если присутствуют основные при-

знаки недобросовестного контрагента (рис. 1). 

Данный перечень обстоятельств нельзя назвать полным. Оценка налого-

вой выгоды на каждом этапе будет зависеть от деятельности заказчика и его 

партнеров, должностных лиц, а также способа ведения документооборота в 

компании. 

Так же не лишним будет проверить полномочия директора организации и 

не является ли он массовым руководителем или учредителем, а также не зани-

мает ли он несколько должностей (например, и юрист, и бухгалтер, и руково-

дитель). Запросив учредительные документы, узнаем не истек ли срок действия 

полномочий директора, не ограничены ли уставом полномочия по заключению 

сделок, сумма которых превышает заранее оговоренную. Также необходимо 

проверить часто ли организация меняет виды экономической деятельности.  
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Рис. 1. Основные признаки недобросовестного контрагента 

Источник: составлено авторами. 

В любом случае необходима идентификация недобросовестных контр-

агентов, то есть комплекс мероприятий, позволяющий убедиться в благонадеж-

ности партнера, с которым заключается договор, и дать гарантию, что все взя-

тые на себя обязательства будут исполнены и не увеличат возникновение 

рисков — например, спровоцировав проведение внеплановой выездной про-

верки вашей организации, будучи фирмой-«однодневкой» [16]. 

Так, в соответствии с исследованиями отечественных экономистов про-

верку контрагента можно рекомендовать в следующих случаях, если компания: 

 начинает сотрудничать с новым партнером, с которым раньше не рабо-

тала; 

 должна осуществить крупную сделку; 

 имеет информацию о негативных отзывах, которые подвергают сомне-

нию добросовестность контрагента; 

 заключает сделку с отсрочкой платежа или предоплате; 

 работает с контрагентом, юридический адрес которого находится в дру-

гой стране или регионе.  

При наличии данных случаев, могут возникать такие различные угрозы, 

как умышленное нарушение договорных обязательств, мошеннические и иные 

противоправные действия, несоблюдение договорных обязательств по незна-

нию закона, так необходимые методы для проверки можно разделить на следу-

ющие группы [17, с. 274]: 

1. Самостоятельное исследование доступной информации. Использова-

ние такого метода является первой необходимостью при проверке контрагента, 

с его помощью фирма сможет избежать основные виды рисков. Его следует 

применять при отсутствии в компании достаточных ресурсов или необходимо-

сти проведения экспресс-проверки.  

Проверку контрагента можно сделать с помощью различных регистраций, 

доступных в открытой форме в Интернете, представленных в таблице 2. 
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Таблица 2 

Регистрации, доступные в открытой форме в Интернете 

Регистрация Пояснения 

1 2 

Веб-сайт ФНС  

(Вся информация находится в 

открытом доступе и предо-

ставляется бесплатно, доста-

точно знать ИНН или ОГРН 

организации) 

Можно найти выписку из ЕГРЮЛ, сведения о реорга-

низации и ликвидации компании, данные об отсут-

ствии дисквалифицированных лиц в управляющем 

составе, сведения о задолженностях по платежам, ко-

торые являются обязательными, а также данные о 

приостановке операций по расчетным счетам 

Реестр недобросовестных по-

ставщиков 

В сети может быть много черных списков поставщи-

ков, но только этот является официальным и контро-

лируется Федеральной антимонопольной службой 

Картотека арбитражных дел 

Портал предоставляет сведения о том, участвовала ли 

компания в судебных процессах, сколько раз, по ка-

кой причине и с каким исходом 

ФССП 

Информация об исполнительных производствах, от-

крытых в отношении контрагента. В нем собрана вся 

информация об индивидуальных предпринимателях 

и юридических лицах  

Реестр данных о фактах дея-

тельности юридического лица 

Он предоставляет собой данные об организациях, 

находящихся в процессе банкротства, а также данные 

о стоимости активов компании 

Сайт лицензирующих органов. 

(Важно знать, что для каждого 

лицензируемого вида деятель-

ности свой веб-сайт) 

Предоставляет данные о наличии лицензии на веде-

ние какой-либо деятельности (если она необходима) 

Подтверждение адреса компа-

нии, паспортных данных 

Необходимо проверить, не зарегистрирована ли ком-

пания по массовому юридическому адресу. Рекомен-

дуется найти компанию на картах Яндекс или Гугл, 

чтобы просмотреть обзор местонахождения компа-

нии. В действительности паспорта руководителя 

можно удостовериться на сайте Главного управления 

по вопросам миграции МВД России 

Запрос в государственных  

органах 

Вы можете отправить официальный запрос в налого-

вую инспекцию для получения информации о компа-

нии. Во-первых, вы все узнаете из официального ис-

точника, а во-вторых, у вас будут дополнительные 

доказательства должной осмотрительности в случае 

спора с ФНС 

Неофициальная информация 

Неофициальные данные включают обзоры, статьи в 

СМИ и сайт компании. Эта информация дает пред-

ставление о целостности организации. Также можно 

узнать мнение о контрагенте у действующих партне-

ров по бизнесу, тем самым собрав как можно больше 

информации, если же этих данных нет, то это под-

крепляет наши сомнения, что бизнес-однодневный 

(фирма-однодневка) 
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Окончание табл. 2 

1 2 

Разумность выбора 

Если у налоговых органов есть сомнения в реально-

сти сделки, послужившей основанием для уменьше-

ния базы для исчисления налога на прибыль или 

налогового вычета, ИФНС может запросить данные 

об обосновании выбора партнера. Компания должна 

будет предоставить все данные, которые были со-

браны для проверки. Чтобы контролеры имели пол-

ное представление о своих действиях в отношении 

анализа контрагентов, необходимо вести всю пере-

писку, прайс-листы, коммерческие предложения от 

партнера. Также рекомендуется сохранять скрин-

шоты веб-сайта контрагента, рекламы и рекламных 

объявлений 

Проверить реальность  

деятельности 

Необходимо проверить, занимается ли компания ука-

занными в документации видами деятельности, дей-

ствительно ли компания находится по адресу реги-

страции, есть ли транспорт, склады по указанным 

адресам. Проверяем, действителен ли расчетный счет 

и есть ли в СМИ информация о деятельности органи-

зации 

Источник: составлено авторами. 

Также если запросить у исследуемой компании нужные документы, то 

можно получить, необходимую для нас, информацию.  

2. Использование услуг платных специализированных сервисов. Современ-

ные крупные компании имеют комплекс по обеспечению экономической без-

опасности договорной работы с контрагентами и перечень специально подо-

бранных инструментов. Безусловно, главным достоинством платных сервисов 

по работе с контрагентами является получение в моменте совокупной инфор-

мации практически по всем основным показателям, используя лишь один ре-

сурс. Существует множество платных сервисов, позволяющих предпринима-

телю выбрать контрагента исходя из анализа его деятельности (рис. 2). 

3. Отправка специалистов по фактическому адресу местоположения 

контрагента. При выезде, по действующему адресу предполагаемого контр-

агента, штатных или нанятых специалистов экономической безопасности осу-

ществляется проверка достоверности местонахождения офиса, помещений, 

наличия технических возможностей для выполнения прописанных в контракте 

обязательств. 

4. Проверка и анализ, полученных от контрагента, документов. В орга-

низации, с которой в будущем будут заключаться договорные отношения, надо 

убедиться в подлинности представляемых учредительных, бухгалтерских и 

иных документов, и оценить ее платежеспособность. 

После сбора всей возможной информации, ее стоит проанализировать 

[6, с. 211-213]. Данный этап является главной составляющей в проверке контр-
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агента. Именно здесь можно выявить благонадежность контрагента, професси-

онально замаскированную за большим объемом представленной документа-

ции, а также выявить неплатежеспособность и финансовую неустойчивость, 

наличие большой кредиторской задолженности и плохой деловой репутации у 

предполагаемого контрагента. 

 

Рис. 2. Платные сервисы для проверки контрагента 

Источник: составлено авторами. 

Но, стоит понимать, что могут произойти непредвиденные обстоятельства 

или контрагент мастерски прикрывает свои не самые добрые намерения, кото-

рые не удастся выявить даже после самой тщательной проверки [18, с. 136]. 

Однако стоит помнить, что инструменты экономической конкуренции посто-

янно видоизменяются, появляются новые игроки на рынке товаров и услуг, ко-

торые приходят и трансформируются традиционные модели конкуренции. По-

сле такого вмешательства, как правило, необходимо восстановить 

экономический баланс и отношение сил до первоначальных параметров. Новое 

конкурентное преимущество, которое используют хозяйствующие субъекты на 

рынке, является результатом политических и экономических стратегий, кото-

рые направлены на завоевание рынков. 

В условиях обострения конкуренции и асимметрии баланса сил между 

странами и между компаниями первая задача для субъекта заключается в том, 

чтобы занять стратегическое позиционирование, которое позволило бы разме-

щать свои компании и деятельность на рынках таким образом, чтобы получить 

серьезное конкурентное преимущество [19, с. 278]. 

Защита экономических, технологических и научных активов для различ-

ных компаний становится в этой связи все более важной задачей в современных 

экономических условиях, причем это продиктовано в основном необходимо-

стью снижения рисков захвата и эксплуатации иностранными фирмами и орга-

низациями информационных ресурсов, чтобы использовать их против самой 

компании [14, с. 49]. 
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Следует отметить, что экономическая безопасность различных фирм каж-

дый день адаптируется к вызовам, характеризующим каждого участника. Од-

нако несомненно то, что сегодня к понятию экономической безопасности раз-

ные государственные и частные субъекты подходят по-разному. В этом 

контексте экономическая безопасность фирмы, достигаемая с двух сторон 

[4, с. 169], одной из которых является тщательная проверка контрагентов, 

должна стать инструментом позитивной дифференциации и перестать воспри-

ниматься как ограничение и взвешивания бизнеса. 

Экономическая безопасность в этой связи заключается в анализе и сниже-

нии дополнительных финансовых рисков, которые могли бы повлиять на ком-

панию, а также снижении несоблюдения требований, репутационных рисков, 

возможности утечки стратегически важных данных или использовании цифро-

вых технологий для намеренных действий и, конечно же, рисков, связанных с 

безопасностью людей и их имущества. Именно в этой связи важно отметить, 

что экономическая безопасность — это, в первую очередь, забота о всей орга-

низации, исходящая от каждого входящего в ее состав сотрудника. Абсолютно 

все должны быть вовлечены в работу и осознавать, что каждый, в зависимости 

от своей роли, вносит вклад в экономическую безопасность общего бизнеса, 

будь то большая группа, малое или среднее предприятие. Абсолютно каждый 

член компании должен осознавать, что соблюдение обоих пунктов, то есть 

обеспечения экономической безопасности информации и проверка информа-

ции о контрагентах перед вступлением договорные отношения, являются важ-

ными аспектами для обеспечения безопасности бизнеса. 

В случае если предполагаемый контрагент ведет себя подозрительно, то 

нельзя забывать и о его регулярных последующих проверках. Проводя их, есть 

шанс обнаружения новых подозрительных фактов его деятельности, а, значит, 

предотвращение рисков потери материальных ценностей, денежных средств и 

информации для нашего предприятия. Если же было обнаружено что-то подо-

зрительное, то предпринимаемые действия должны быть быстрыми и реши-

тельными, необходимо незамедлительно доложить руководству компании, 

либо службе безопасности, если таковая имеется. 

Помимо минимизации налоговых проблем, комплексная проверка помо-

жет защититься от серьезных финансовых потерь в результате невыполнения 

партнером своих обязательств, а также от уголовного расследования. 

Обезопасить компанию от сотрудничества с недобросовестными контр-

агентами можно несколькими способами [20]. Для того чтобы снизить риск вза-

имоотношений с недобросовестными контрагентами, специалисты рекомен-

дуют комплексный подход (рис. 3). 

Подводя итог, следует отметить, что безопасность бизнеса и защита своей 

информацией являются неотъемлемой частью экономической и промышлен-

ной политики любой фирмы. При этом важно обеспечение экономической без-

опасности, цифровой информации (соблюдение безопасности в условиях циф-

ровизации экономики, обеспечение защиты цифровой информации фирмы в 

условиях конкуренции на рынке), а также проверка контрагентов перед вступ-

лением в договорные отношения по различным аспектам и доведение резуль-

татов проверки до служб экономической безопасности или отдельных долж-

ностных лиц.  
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Рис. 3. Комплексный подход к снижению рисков взаимоотношений  

с недобросовестными контрагентами 

Источник: составлено авторами. 
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