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Введение. В настоящее время практически все сферы деятель-

ности человека связаны с применением компьютеров, а информа-

ция является одним из самых дорогих ресурсов. Так как компью-

терные системы и программное обеспечение постоянно разви-

ваются, возрастает объем и повышается уязвимость хранящихся  

в них данных. 

Сейчас можно утверждать, что компьютерные вирусы остаются 

одной из наиболее распространенных причин искажения и уничто-

жения важной информации, как следствие, возникают финансовые 

и временные потери. Согласно интерактивной карте угроз от Лабо-

ратории Касперского, во всем мире ежедневно происходит до 
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7,5 млн обнаружений вредоносных программ, около 20% из них яв-

ляются вирусами [1]. На рис. 1, 2 отображена статистика для России 

за май 2022 г. 

Проблема исследования. Вследствие этого возникает потреб-

ность в специалистах, которые могут анализировать вирусы, спо-

собы их распространения и заражения, характер их появления, а 

также способы борьбы с ними. Из-за нехватки квалифицированных 

работников в области вирусного анализа, возникает необходимость 

подготовки таких специалистов. Соответственно, актуальной теку-

щей работы определяется этим фактором. Задачей данной работы 

является разработка методических материалов по вирусному ана-

лизу для обучения студентов основам вирусного анализа. 

 

 

Рис. 1. Обнаружения вредоносных программ в России за май 2022 г. 
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Рис. 2. Наиболее распространенные вредоносные программы в России  

за май 2022 г. 

Материалы и методы. Цель вирусного анализа, как правило, за-

ключается в предоставлении информации, которая понадобится для 
предотвращения заражения. Обычно задачами является определе-

ние того, как произошло заражение и обнаружение всех зараженных 
объектов или компьютеров. При анализе подозрительных вредонос-

ных программ цель будет заключаться в определении возможных 
действий опасного двоичного файла, как обнаружить его в сети и 

как измерить ущерб, который он нанес. После определения файлов, 
которые требуют полного анализа, нужно разработать сигнатуру для 

обнаружения этого вируса. В основном используются методы на ос-
нове хостовых или сетевых сигнатур. 

Существует два основных подхода к анализу вирусов: статиче-
ский и динамический. Статический анализ включает в себя изучение 

вредоносного программного обеспечения (ПО) без его запуска. Ди-
намический же наоборот, включает в себя запуск такого ПО [2]. 

Базовый статический анализ состоит из изучения исполняемого 
файла [3]. Такой анализ может подтвердить, является ли файл вре-

доносным, предоставить информацию о его функциональности, а 

иногда и предоставить информацию, которая позволит создать про-
стые сетевые сигнатуры. Базовый статический анализ довольно 
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прост и может быть быстрым, однако он в значительной степени не-

эффективен против сложных вирусов, поэтому можно пропустить 
важные модели поведения.  

Базовый динамический анализ обычно включает в себя запуск 
вируса и наблюдение за его поведением в системе для того, чтобы 

удалить «инфекцию», а также создание эффективных сигнатур, или 

же все вместе [4]. Однако, прежде чем запускать вирусное ПО, сле-
дует создать среду, которая позволит изучать запущенные вредонос-

ные программы без риска повреждения системы или сети. В резуль-
тате данной работы была создана такая среда.  

Расширенный статический анализ состоит из обратного проек-
тирования (реверс-инжиниринга) внутренних компонентов вредо-

носных программ посредством загрузки исполняемого файла в ди-
зассемблер (например, IDA, W32DASM, PE Explorer, REDasm) и 

просмотра основных инструкций для того, чтобы узнать, что делает 
программа. Однако продвинутый статический анализ более  

сложный для обучения, чем базовый статический анализ и требует 
специальных знаний по разборке конструкции кода и концепции 

операционной системы.  
Расширенный динамический анализ использует отладчик 

(OllyDBG, GNU Debugger, SoftICE, Microsoft Debugger) для изуче-
ния внутреннего состояния, запущенного вредоносного исполняе-
мого файла. Передовые методы динамического анализа обеспечи-
вают еще один способ извлечения подробной информации из 
вируса. Эти техники наиболее полезны, при попытке получить ин-
формацию, которую трудно собрать с помощью других методов. 
Расширенный динамический анализ вместе с расширенным статиче-
ским анализом позволяют полностью проанализировать подозри-
тельные вирусные программы. 

Цель лабораторных работ, являющихся практическим результа-
том данной статьи — ознакомить студентов с техниками и методами 
вирусного анализа. Для имитации реалистичного анализа вредонос-
ных программ, студентам не было представлено никакой информации 
о вирусах. Во всех лабораторных вирусным файлам были даны общие 
имена для имитации неизвестных вредоносных программ, которые 
обычно используют бессмысленные или вводящие в заблуждение 
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имена. Каждая из лабораторных работ состоит из краткой теории, вре-
доносного файла, нескольких вопросов, ответы на которые потребу-
ются для составления отчета, и в некоторых случаях примера. 

В разработанных методических материалах рассматриваются 
следующие темы: 

 исследование различных артефактов, указывающих прямо 
или косвенно на то, что файл заражен; 

 использование различных антивирусных баз; 
 различные варианты ручной распаковки упакованных файлов; 
 деобфускация обфусцированного вредоносного кода; 
 исследование сетевой активности, создаваемых процессов, из-

менений в реестре, файловой системе, планировщике задач; 
 создание правил, на основе которых генерируются индика-

торы компрометации (Indicator of Compromise, IoC); 
 работу с различными программами для вирусного анализа; 

 основные моменты дизассемблирования. 

Исследование различных артефактов файла подразумевает под со-

бой изучение таких параметров как энтропия, хэш-файла, подключае-

мый библиотеки, строки, наличие упаковщика. Данные параметры, а 

также исследование изменений в реестре можно увидеть на рис. 3, 4, 5. 

Также одной из рассмотренных тем в методических материалах 

является обфускация кода. В одной из лабораторных работ в каче-

стве примера был рассмотрен троян Emotet, который был впервые 

идентифицирован в 2014 г. как банковское вредоносное ПО, краду-

щее конфиденциальную информацию. Данный вирус был встроен в 

макрос документа Microsoft Word. Содержимое данного документа 

можно увидеть на рис. 6. Наиболее частой причиной заражения дан-

ным вирусом являются фишинговые письма, в которых находится 

зараженный документ Microsoft Word [5]. 
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Рис. 3. Наличие упаковщика в файле 

 

Рис. 4. Исследование с помощью pestudio 

 

Рис. 5. Исследование реестра 
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Рис. 6. Содержимое вредоносного файла 

В процессе анализа была найдена точка входа в макрос — функ-

ция Awzttocpmk(), код которой приведен в рис. 7. 

 

Рис. 7. Обфусцированный код 

В результате различный преобразований получили деобфусци-

рованный код, который можно увидеть на рис. 8. Проанализировав 

его, можно понять, что с помощью данного макроса с URL-адресов, 

перечисленных в массиве $list, загружается и сохраняется под име-

нем 937.exe вредоносный файл.  
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Рис. 8. Деобфусцированный код 

На тему индикаторов компрометации были рассмотрены ин-

струменты Yara и YarGen. Правила Yara напоминают язык про-

граммирования. Основная их задача — определять переменные в 

шаблонах, найденных в образце вредоносного ПО [6]. При полном 

или частичном совпадении этот алгоритм может быть использован 

для успешной идентификации вредоносного ПО. Некоторые из сге-

нерированных и отредактированных вручную правил можно уви-

деть на рис. 9. 

Результаты. В результате данной работы были созданы мето-

дические материалы по вирусному анализу, которые включают в 

себя 15 лабораторных работ, 2 виртуальные машины, 20 примеров 

вредоносных файлов, теорию, которая охватывает основные темы, 

описанные раннее. Также была проведена апробация лаборатор-

ных работ на студентах группы 22ИБАСс-178 Института матема-

тики и компьютерных наук. Результаты апробации можно увидеть 

на рис. 10, 11. Под термином «удача» подразумевается заинтересо-

ванность студентов и отправка отчетов по выполнению лаборатор-

ных работ. 
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Рис. 9. Правила Yara 
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Рис. 10. Апробация лабораторных работ 

 

Рис. 11. Результат опроса студентов 

Заключение. Во время работы была изучена теория по вирус-

ному анализу, составлены методические материалы, которые помо-

гут студентам в выполнении лабораторных работ, разработан ком-

плекс лабораторных работ по вирусному анализу, а также итоговый 

тест для проверки усвоения материала. 
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Аннотация. В статье рассматриваются способы организации и 

функционирования безопасного централизованного администрирования 

беспроводной сети предприятия с помощью контроллера. Результатом 

работы стала модель компьютерной сети предприятия с применением 

беспроводного контроллера с обеспечением необходимого уровня защиты 

беспроводных станций. 
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Введение. В наши дни на многих предприятиях активно исполь-

зуются беспроводные сети, а значит существует потребность в том, 

чтобы обеспечить централизованное администрирование и безопас-

ность таких подключений. Современные сети, построенные на неза-

висимых точках доступа, — это устаревшая немасштабируемая ар-

хитектура с ограниченным функционалом, поэтому все средние и 

крупные компании с развитием беспроводных систем переходят на 
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