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БЕСПРОВОДНОЙ СЕТИ ПРЕДПРИЯТИЯ  

С ПОМОЩЬЮ КОНТРОЛЛЕРА 

Аннотация. В статье рассматриваются способы организации и 

функционирования безопасного централизованного администрирования 

беспроводной сети предприятия с помощью контроллера. Результатом 

работы стала модель компьютерной сети предприятия с применением 

беспроводного контроллера с обеспечением необходимого уровня защиты 

беспроводных станций. 
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Введение. В наши дни на многих предприятиях активно исполь-

зуются беспроводные сети, а значит существует потребность в том, 

чтобы обеспечить централизованное администрирование и безопас-

ность таких подключений. Современные сети, построенные на неза-

висимых точках доступа, — это устаревшая немасштабируемая ар-

хитектура с ограниченным функционалом, поэтому все средние и 

крупные компании с развитием беспроводных систем переходят на 
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централизованное управление точками доступа из-за большого  

количества устройств и, соответственно, возникает спрос на управ-

ление безопасностью в таких сетях. Беспроводной контроллер —  

новое телекоммуникационное устройство, который обеспечивает 

централизованное управление точками доступа и их защищенность. 

WLAN-устройства на данный момент более удобны в использо-

вании, чем кабельные аналоги, что связано в первую очередь  

с доступностью оборудования, а также с широким списком 

устройств, которые поддерживают технологию Wi-Fi [1]. Безопас-

ность WLAN-сетей за последние несколько лет стала качественнее 

в первую очередь из-за использования актуальных способов шифро-

вания и централизованного контроля доступа. Сегодня безопасность 

WLAN может быть обеспечена с помощью функционала самих про-

дуктов Wi-Fi, до такой степени, что беспроводная сеть будет даже 

более безопасной, чем кабельная [2]. Одна из главных рекомендаций 

по защите WLAN-сетей — использование продуктов с встроенными 

механизмами защиты [3]. 

Проблема исследования. Целью работы является организация 

безопасного централизованного администрирования беспроводной 

сети предприятия средствами WLAN-контроллера. Организация 

безопасного централизованного администрирования беспроводной 

сети предприятия — достаточно сложный и комплексный процесс, 

поэтому были выделены несколько задач: 

1. Изучить технические особенности функционирования 

WLAN-контроллеров. 

2. Сравнить современные протоколы управления беспровод-

ными точками доступа. 

3. Проанализировать современные методы обеспечения безопас-

ности беспроводной сети средствами контроллера. 

4. Смоделировать безопасную беспроводную сеть в программ-

ном эмуляторе. 

Материалы и методы. Методами данного исследования стали: 

наблюдение, сравнение, эксперимент, измерение и абстрагирование. 

Для эмуляции компьютерной сети было выбрано программное сред-

ство Huawei eNSP 1.3.00.100 [4]. 
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Результаты. WLAN-контроллер — это контроллер беспровод-

ной локальной сети, объединяющий точки доступа, управляющий 

их работой, а также централизующий трафик. Беспроводной кон-

троллер Huawei AC6605 — гибкое и многофункциональное решение 

для сетей среднего размера, которое предоставляет возможность 

управлять до 1024 точками доступа. Также данный контроллер поз-

воляет использовать функцию Power over Ethernet, подавая питание 

на все свои 24 порта Gigabit Ethernet, в соответствии со стандартом 

IEEE 802.3af/at и поддерживая максимальную выходную мощность 

Power over Ethernet 380 Вт, что обеспечивает доступ для кабельных 

и беспроводных клиентов [5]. Отдельно стоит упомянуть высокую 

масштабируемость и гибкость в настройке управляемых им точек 

доступа. Данный контроллер эмулируется в программном средстве 

Huawei eNSP, что предопределило наш выбор для моделирования 

компьютерной сети. 

Для связки контроллера доступа (access controller, AC) с точками 

доступа (access point, AP) будет использоваться централизованная 

архитектура управления точками доступа средствами беспровод-

ного контроллера по протоколу CAPWAP (рис. 1), с помощью кото-

рого точка доступа автоматически обнаруживает контроллер, и он 

их аутентифицирует. Далее точки доступа получают конфигурацию, 

между ними устанавливается CAPWAP-туннель, использующийся 

для передачи контрольных пакетов.  

Беспроводной контроллер отвечает за управление безопасным 

доступом к WLAN, пересылку данных и сбор статистики, настройку 

и мониторинг точек доступа, управление роумингом, мониторинг 

агентов управления сетью точек доступа и управление безопасно-

стью. Точка доступа осуществляет шифрование и расшифровку кад-

ров IEEE 802.11 и предоставляет функции физического уровня 802. 

11, собирает статистику с радиоинтерфейса [6]. 

Режим организации сети, который будет реализован, это режим — 

Off-Path (рис. 2), позволяющий расширять беспроводную инфра-

структуру. Для этого необходимо подключить контроллер к комму-

татору агрегации или ядра. Данная организация беспроводной сети 

чаще используется в современных компаниях. В сети контроллер 
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управляет только точками доступа, а управляющий трафик инкапсу-

лируется и передается в туннелях CAPWAP. Однако, трафик данных 

от пользователей может передаваться, как через контроллер по тун-

нелям CAPWAP, так и передаваться в кампусную сеть напрямую и 

не проходить через сам контроллер точек доступа [7]. 

 

Рис. 1. Централизованная архитектура управления точками доступа 

 

Рис. 2. Режим организации сети «Off-Path» 
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Протокол CAPWAP — это стандартный, совместимый сетевой 
протокол, который позволяет центральному контроллеру доступа 
беспроводной локальной сети управлять набором беспроводных то-
чек доступа. Основан на проприетарном протоколе LWAPP от Cisco 
и на сегодняшний день является стандартом, его спецификация опи-
сана в RFC 5415. CAPWAP — это протокол прикладного уровня,  
основанный на UDP. Передает два типа сообщений на транспортном 
уровне. Трафик данных, который инкапсулируется и пересылается че-
рез туннель данных CAPWAP. Управляющий трафик, который управ-
ляет обменом сообщениями между точкой доступа и контроллером 
доступа через туннель управления CAPWAP. Пакеты данных и управ-
ления CAPWAP передаются через разные порты UDP: трафик управ-
ления (UDP 5246-порт) и трафик данных (UDP 5247-порт) [8]. 

При туннельной пересылке данных точки доступа инкапсули-
руют пакеты служебных данных, а затем передают на контроллер 
доступа для последующей пересылки. Пакеты данных пользователя 
инкапсулируются в CAPWAP- туннель, после чего контроллер пере-
сылает их в вышестоящую сеть.  

Таким образом, трафик данных и трафик управления проходит 
через контроллер, что упрощает реализацию политик управления 
безопасностью для пользователей беспроводной сети. Туннельная 
пересылка обычно используется вместе с сетью Off-Path. Контрол-
лер осуществляет централизованную передачу пакетов данных, ко-
торая является более безопасной и позволяет упростить централизо-
ванное управление и контроль. Можно развернуть и настроить 
новые устройства с небольшими изменениями в действующей сети. 
Такой режим пересылки применяется для независимого развертыва-
ния WLAN или централизованного управления и контроля в круп-
ных кампусных сетях 

Исходя из проведенного исследования, была составлена модель 
беспроводной сети, в которой используются вышеперечисленные 
методы и технологии (рис. 3).  

Было настроено две точки доступа (рис. 4), на которых работали 
три разные сети, каждая из которых работает в диапазонах 2,4 ГГц  
и 5 ГГЦ (рис. 5), а также включено DTLS шифрование трафика 
CAPWAP (рис. 6). 



296 

 

Рис. 3. Модель беспроводной сети 

 

 

Рис. 4. Результат настройки точек доступа 
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Рис. 5. Результат конфигурации сетей на точках доступа 

 

Рис. 6. Результат конфигурации DTLS шифрования 

Заключение. В результате проведенной работы были изучены 

технические особенности функционирования контроллеров беспро-

водной сети, проанализированы современные методы обеспечения 

безопасности беспроводной сети средствами контроллера, а также 

смоделирована безопасная беспроводная сеть в эмуляторе Huawei 



298 

eNSP. Таким образом, нами были рассмотрены базовые функцио-

нальные возможности контроллеров беспроводной сети и перспек-

тивы их использования, а также спроектирована и апробирована то-

пология сети с использованием таких устройств. 
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