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Введение. Проблема исследования. В настоящее время тради-

ционная цифровая стеганография изображений (например, с приме-

нением методов LSB и Коха-Жао) сталкивается с проблемами обна-

ружения факта сокрытия данных современными стегоанализато-

рами. Метод стеганографии, построенный на использовании генера-

тивно-состязательной нейронной сети (Generative Adversarial 

Networks, GAN), позволит скрывать сообщения в изображения та-

ким образом, что стегоанализаторы не смогут найти в этих изобра-

жениях никаких намеков на манипуляции. 

Помимо этого, область обучения генеративно-состязательных 

сетей активно развивается, что подтверждается количеством работ, 

выпускаемых ежегодно (см. рис. 1) [1]. 

Материалы и методы 

Архитектура модели генеративно-состязательной нейронной сети 

Основой для архитектуры нейронной сети стала генеративно-со-

стязательная сеть Вассерштейна [2], состоящая из кодировщика, де-

кодировщика и критика. Структура модели нейронной сети, исполь-

зуемой в приложении, изображена на рис. 2. 

Кодировщик получает на вход изображение и секретное сообщение. 

Процесс работы кодировщика выглядит следующим образом: 

1. Полученное изображение раскладывается на тензор с 3 слоями. 

2. Тензор секретного сообщения и изображения объединяются. 
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Рис. 1. Количество научных работ в области обучения генеративно-состя-

зательных сетей (по данным Scopus) 

 

Рис. 2. Структура модели нейронной сети 

3. Из полученного тензора генерируется изображение. 

4. Происходит конкатенация сгенерированного изображения и 

оригинального изображения. Данное действие позволяет получить 

стегоизображение, максимально похожее на оригинал. 

Результат работы кодировщика — стеганографическое изобра-

жение со встроенным в него секретным сообщением. 

Декодировщик расшифровывает стеганографическое изображе-

ние. Он пытается восстановить секретный текст, подаваемый ранее 

на вход кодировщика, как можно точнее. 
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Критик позволяет оценить работу всей нейронной сети, путем 

дачи оценки работе кодировщика и декодировщика. 

Обучение 

Обучение производилось на тренировочном и валидационном 

наборах данных, состоящих из случайно выбранных изображений и 

сгенерированных битов данных для сокрытия. 

Изображения для наборов были объединены из двух датасетов — 

COCO и Div2k. Данные датасеты предоставляют большой выбор 

изображений различного разрешения и тематики, что в перспективе 

предотвратит проблему исчезающего градиента при обучении. 

Модель кодер-декодер для обучения получала на вход трениро-

вочный набор данных. После тренировки на вход модели поступал 

валидационный набор данных для последующего расчета функций 

потерь. 

Для отслеживания качества обучения и оптимизации модели 

были использованы следующие функции потерь: среднеквадратич-

ная ошибка, кросс-энтропия и функция потерь Вассерштейна. 

Для оптимизации декодировщика, использовалась кросс-энтро-

пийная функция потерь, выражающаяся формулой (1). 

𝐼(𝑝, 𝑞) = −∑𝑝(𝑥) 𝑙𝑜𝑔 𝑞(𝑥), (1) 

где x — прогнозируемые результаты работы нейронной сети, p(x) — 

распределение вероятной истинной выборки, q(x) — распределение 

вероятностей прогноза нейронной сети. 

Функция измеряла разницу между исходным секретным сообще-

нием и сообщением, извлеченным декодировщиком из стегоизобра-

жения. 

Для оптимизации кодировщика использовалась среднеквадра-

тичная ошибка, выражающаяся формулой (2). 

𝑀𝑆𝐸 =
1

𝑁
∑ (𝑦𝑖 − 𝑦̂)2

𝑁

𝑖=1
, (2) 

где N — размер выборки, 𝑦𝑖 — прогноз вероятности от нейронной 

сети, 𝑦̂ — истинное значение. 

Функция сравнивала каждый пиксель сгенерированного стего-

изображения и оригинального изображения для оценки их схожести. 



308 

Для оптимизации работы критика использовалась функция по-

терь Вассерштейна, выражающаяся формулой (3). 

𝑊(𝑦, 𝑝) = −
1

𝑛
∑ (𝑦𝑖𝑝ⅈ)
𝑛
𝑖=1 , (3) 

где n — размер выборки, 𝑦𝑖 — прогноз вероятности от нейронной 

сети, 𝑝𝑖 — истинное значение. 

Цель обучения — минимизировать сумму этих трех потерь. 

Результаты. Результат работы приложения для стеганографии 

на основе обученной модели генеративно-состязательной нейрон-

ной сети изображен рис. 3. 

 

Рис. 3. Результат работы нейронной сети 

Все изображения, полученные в процессе обучения нейронной 

сети и подготовки данного материала, были проверены в стегоана-

лизаторах. 

В качестве программ для анализа были выбраны StegoAnalyzer и 

StegExpose [3]. 
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По результатам проверки, никакое стегоизображение не было 

помечено в качестве подозрительного. Это означает, что метод сте-

ганографии, основанный на нейронных сетях, не может быть обна-

ружен простыми стегоанализаторами. 

Заключение. Модель генеративно-состязательной нейронной 

сети, рассмотренная в данной работе, способна сокрыть до 4 бит 

информации на пиксель изображения любого разрешения. Сокры-

тие в изображение данных свыше 4 бит на пиксель может приве-

сти к ошибке или неправильному декодированию секретного  

сообщения. 

Визуальное отличие обработанного кодировщиком изображения 

от оригинала заключается в небольшом, малозаметном шуме на от-

крытых участках изображения. 

Полученное стегоизображение не является подозрительным для 

современных стегоанализаторов, а извлечение секретного сообще-

ния не является возможным. 

В дальнейшем, приложение будет дополнено модулем крипто-

графии, поскольку это усилит защищенность секретного сообщения 

без вреда для качества стегоизображения. Секретное сообщение, пе-

ред попаданием в кодировщик, будет зашифровано при помощи за-

крытого ключа. 
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