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ПРОЕКТИРОВАНИЕ КИБЕРПОЛИГОНА  

В ОБЛАСТИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Аннотация. В статье представлена концепция обучающего киберпо-

лигона в области информационной безопасности. Авторами проанализи-

рован рынок существующих киберполигонов и сделан вывод о необходимо-

сти создания решения с возможностью обучения. Описаны требования, 

предъявляемые к проектируемому киберполигону, и его режимы работы. 

Разработана математическая модель рейтинговой системы для соревно-

вательного режима. В завершении обозначены дальнейшие направления 

развития. 
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Введение. По данным исследования Всероссийского научно-ис-

следовательского института труда, проведенного в 2019 г., в Россий-

ской Федерации потребность в специалистах по информационной 

безопасности удовлетворена лишь наполовину, что говорит об их 

дефиците на рынке труда [1]. При этом, согласно информации  

«Лаборатории Касперского», количество инцидентов информацион-

ной безопасности в российских компаниях увеличилось в 4 раза за 

первые три месяца 2022 г. по отношению к показателю аналогичного 

периода 2021 г. [2]. Также Национальным координационным  

центром по компьютерным инцидентам 24 февраля уровень кибер- 

угрозы для России был оценен как «Критический» [3].  
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В связи с высказываниями выше возникает потребность в подго-

товке специалистов по информационной безопасности с практиче-

скими навыками работы реагирования на инциденты и нейтрализа-

ции уязвимостей — специалистов «Blue Team», а также тех, кто 

способен понимать действия злоумышленников во время атаки, про-

верять существующие информационные системы на наличие уязви-

мостей и имитировать действия злоумышленника — специалистов 

«Red Team».  

Проблема исследования. Для отработки подобных навыков ис-

пользуются киберполигоны, которые представляют из себя систему 

моделирования компьютерных атак и защиты от них [4-5]. Задачей 

исследования является проектирование киберполигона в области 

информационной безопасности.  

Материалы и методы. На российском рынке представлено 

6 различных киберполигонов, которые были сравнены (табл. 1) по 

следующим критериям:  

 Обучение — наличие функционала обучения либо базы зна-

ний для пользователей. 

 Blue Team — возможность отработки навыков защиты и реа-

гирования на инциденты.  

 Red Team — возможность отработки навыков нахождения  

и эксплуатации уязвимостей. 

 Доступность — варианты получения доступа или участия  

в киберполигоне. 

 Формат использования — возможные режимы работы кибер-

полигона. 
Таблица 1 

Сравнительная таблица российских киберполигонов 

Наименование  

киберполигона, раз-

работчика 

Обуче-

ние 

Blue 

Team 

Red 

Team 
Доступность 

Формат  

использования 

1 2 3 4 5 6 

Ampire  

(Перспективный 

мониторинг) 

- + - 
Покупка  

или аренда 

Индивидуально  

в рамках учебного 

класса 
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Окончание табл. 1 

1 2 3 4 5 6 

BI.ZONE Cyber 

Polygon  

(BI.ZONE + СБЕР) 

- + - 

Только  

в рамках со-

ревнований 

Состязания  

команд на вирту-

альной инфра-

структуре 

Jet CyberCamp 

(Инфосистемы 

Джет) 

+ + - 
Покупка  

или аренда 

Индивидуально  

на облачной  

инфраструктуре 

The Standoff  

(Positive 

Technologies) 

- + + 

Только  

в рамках со-

ревнований 

Состязания  

команд на физи-

ческой и вирту-

альной инфра-

структурах 

«Киберполигон»  

(ООО «Кибер- 

полигон») 

- + + 
Покупка 

 или аренда 

Состязания ко-

манд на виртуаль-

ной инфраструк-

туре 

Национальный  

киберполигон  

(Ростелеком) 

+ + - 

В рамках со-

ревнований / 

покупка или 

аренда 

Состязания  

команд на вирту-

альной инфра-

структуре 
 

Проанализировав полученные данные, авторы выделили следу-

ющие проблемы в существующих решениях: 

1. Отсутствие обучающих материалов в рамках рассмотренных 

решений, которые последовательно бы обучали методикам, техни-

кам и инструментарию используемых Red Team и Blue Team. 

2. Ни одна из систем, кроме Ampire, не заявлена, как киберполи-

гон с возможностью использования в образовательном процессе, но 

при этом она сосредоточена только на функционале Blue Team.  

3. Системы концентрируются только на индивидуальном или 

только на командном формате. 

В качестве решения данных проблем авторы предлагают концеп-

цию образовательного киберполигона на виртуальной инфраструк-

туре, который включал бы в себя как теоретические знания в области 
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Red Team и Blue Team, так и их отработку на практике в индивиду-

альном и соревновательном режимах. 

Проектируемый киберполигон должен обладать следующими 

возможностями:  

 отработка атак (иными словами, тестирование на проникнове-

ние) на виртуальную инфраструктуру, имитирующую реальные 

цифровые сервисы с целью быстрого нахождения и эксплуатации 

уязвимостей и понимания действий злоумышленников; 

 отработка различных подходов к реагированию на возникаю-

щие инциденты, которые генерируются как в автоматическом ре-

жиме, так и в ручном; 

 обучение и тренировка студентов и начинающих специали-

стов в области ИБ, планирующих работать или работающих по 

направлениям Red Team или Blue Team; 

 апробация различного инструментария и подходы в данных 

направлениях; 

 реализация как индивидуального, так и командного подхода 

при решении кейсов ИБ;  

 масштабируемость на крупное количество участников: от 

стандартного учебного класса с 15 студентами до командных сорев-

нований на виртуальной инфраструктуре. 

Разрабатываемый киберполигон будет состоять из: 

 веб-интерфейса, как оболочки для взаимодействия с моду-

лями системы; 

 инфраструктуры сервисов, которые могут в зависимости от 

потребностей быть разными; 

 различных подсистем, включающих в себя симуляцию атак, 

интернет-сервисов, пользовательскую активность, проверяющую 

систему и инструментарий туториалов. 

Киберполигон будет иметь несколько режимов работы: режим 

обучения, тренировки и соревновательный режим, служащие для 

повышения уровня навыков в области практической информацион-

ной безопасности. 

Режим обучения состоит из теоретических материалов, а также 

обучающих заданий, разбитых на категории по типу уязвимости 
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(веб, сетевые и локальные системные уязвимости, с возможностью 

расширения). 

Пользователю предоставляется два типа заданий — «атака» и 

«защита». Для каждого задания пользователю создается индивиду-

альный виртуальный рабочий стол и индивидуальная виртуальная 

сетевая инфраструктура с уязвимыми сервисами и машинами, а 

также предоставляется подробный теоретический материал об уяз-

вимостях и используемых в задании инструментах. 

Для выполнения задания типа «атака» (рис. 1) пользователю бу-

дет предлагаться найти уязвимость в выделенной для него инфра-

структуре. Кроме того, режим будет помогать пользователю, давать 

подсказки, а также ссылки на обучающий материал. Условием за-

вершения задания является нахождение информации, указанной в 

задании, и отправка ее в систему. Отработка подобных навыков дает 

пользователю понимание действий злоумышленника. 

 

Рис. 1. Схема режима типа «атака» 

Для выполнения задания типа «защита» (рис. 2) пользователю 

также выделяется индивидуальная инфраструктура, но спустя неко-

торое время на нее начинают идти автоматические атаки, реализую-

щие утечки информации из уязвимых сервисов. При помощи встро-

енных в инфраструктуру инструментов мониторинга пользователь 

должен найти и нейтрализовать уязвимости системы и предотвратить 



349 

дальнейшие утечки информации. В этом ему способствуют обучаю-

щие материалы и подсказки системы. Условием завершения задания 

являются успешно заблокированные атаки. Таким образом, пользо-

ватель учится реагировать на инциденты. 

 

Рис. 2. Схема режима типа «защита» 

С целью закрепления пройденного в обучающем режиме мате-

риала пользователь должен пройти режим тренировки. В трениро-

вочном режиме используется инфраструктура и сервисы, аналогич-

ные обучающему, однако без подсказок. 

В тренировочном режиме типа «атака» целью является получение 

закрытой информации в уязвимом сервисе и ее отправка в проверяю-

щую систему. Пользователю в зависимости от сложности задания 

необходимо найти не только одну уязвимость, но и обнаружить и экс-

плуатировать следующие уязвимости в сервисах, которые стали до-

ступны пользователю при эксплуатации предыдущих. 

В тренировочном режиме типа «защита» пользователь должен 

самостоятельно обнаружить источник утечки информации в уязвимых 
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сервисах, исправить уязвимость и поддержать работоспособность 

инфраструктуры на приемлемом уровне, который определяется ис-

ходя из задания. Проверку работоспособности режим делает автома-

тически, выполняя типичные пользовательские задачи на сервисе. 

По выполнению задания уровень работоспособности сервиса вычис-

ляется соотношением успешных проверок к их общему количеству. 

С целью отработки навыков в условиях, близких к реальным,  

будет использоваться соревновательный режим. Для каждой из ко-

манд, участвующих в этом режиме, предоставляется идентичная ин-

фраструктура с уязвимыми сервисами, находящейся в единой сети  

с инфраструктурами других участников тренировки. 

Цель команд — завладеть специально сокрытой информацией 

соперника, используя найденные вручную уязвимости в его серви-

сах, отправить ее в проверяющую систему для подсчета, не допу-

стить утечку своей информации и при этом поддерживать сервисы в 

рабочем состоянии как можно дольше. 

Сокрытая информация генерируется автоматически по алго-

ритму, имитирующему активность пользователей, которые разме-

щают эту информацию на сервисах. За отправку полученной в ходе 

эксплуатации уязвимостей сокрытой информации соперника в про-

веряющую систему команде начисляются очки.  

Так как данный модуль может масштабироваться на большее 

число участников, авторами была разработана гибкая система 

начисления очков командам, участвующим в соревновании. Изна-

чально команды находятся в одинаковых условиях с равным счетом. 

За успешно проведенную атаку вычисляется число очков, которые 

будут начислены команде атакующих и отняты у команды защища-

ющихся. 

Для решения задачи более точного и гибкого подсчета очков ав-

торами была модифицирована система подсчета рейтинга Эло под 

условия работы соревновательного режима (1). 

𝐷𝐴 =
𝑆

1+𝑒√𝐴−𝑉∗𝐾
, (1) 

где A — количество очков у атакующей команды соревновательного 

режима за задание, V — количество очков у защищающейся  
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команды соревновательного режима за задание, K — коэффициент 

для уменьшения дисперсии получаемых очков (2), S — коэффици-

ент масштабирования очков (3). 

𝐾 =
ln(ln(𝐻))

12
 (2) 

 

𝑆 =  50 ∗  √𝐻, (3) 

где 𝐻 — уровень сложности проводимого соревнования. 

Основываясь на метриках, эмпирическим путем авторы опреде-

лили необходимые изменения. Были введены коэффициенты для 

уменьшения дисперсии получаемых очков и их масштабирования. 

Конфигурационная переменная Н показывает уровень сложно-

сти проводимого соревнования, который задается организаторами в 

блоке первоначальной настройки киберполигона и зависит от ко-

манд участников, количества сервисов и уровня сложности серви-

сов. H может принимать значения в интервале (0, 1) с шагом в 0.05 

и влияет, сколько очков команда зарабатывает за атаку (чем выше 

сложность, тем больше волатильность рейтинга), 

Итоговое число очков команды зависит от того, как долго ее ин-

фраструктура находилась в рабочем состоянии. Подсчет времени 

будет производиться при помощи автоматических проверок работо-

способности и исчисляться в процентном соотношении числа 

успешных проверок к общему количеству проверок. 

Результаты. Авторами был исследован рынок киберполигонов 

в Российской Федерации и выделены проблемы, которые свой-

ственны для этих систем. Выделены структурные элементы и требо-

вания к разработке киберполигона с возможными вариантами режи-

мов его работы. Выработана математическая модель рейтинга 

соревновательного командного режима. 

Заключение. Результатом данного исследования является дока-

зательство необходимости создания обучающего киберполигона  

и представление его концепции, которая может использоваться как 

основа для разработки. При этом в дальнейших исследованиях для 

реализации данной концепции необходимо решить следующие  

проблемы: 
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 моделирование и создание методов автоматической генерации 
атак;  

 реализация масштабируемости и гибкости в проектируемой 
инфраструктуре киберполигона; 

 разработка интерактивного взаимодействия пользователя  
с базой знаний в процессе прохождения обучающего режима; 

 оценка надежности и безопасности тренировочных и команд-
ных режимов. 
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