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СРЕДСТВАМИ FLEXVPN 

Аннотация. В статье рассмотрена возможность применения техно-

логии FlexVPN от компании Cisco в рамках повышения уровня безопасно-

сти сети предприятия, отражена актуальность использования техноло-

гии, обеспечивающей удаленное безопасное соединение. В результате 

проделанной работы была построена практическая модель применения 

технологии FlexVPN в сети предприятия, обеспечивающая безопасное уда-

ленное соединение между филиалами. 
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Введение. В связи с интенсивным развитием сети Интернет все 

чаще поднимается вопрос о построении VPN-сети. Эта технология, 

с помощью которой можно организовать сетевое соединение между 

несколькими удаленными сетями поверх другой сети, то есть, она 

дает возможность объединить удаленных пользователей в единую 

сеть без использования дополнительных физических каналов пере-

дачи данных. Одной из передовых подобных технологий является 

проприетарная технология FlexVPN компании Cisco. 

VPN (Virtual Private Network) — это технология, которая исполь-

зует публичную сеть для построения специальной частной сети [1], 

от безопасности которой зависит функционирование предприятия. 

Обеспечение безопасности в такой сети возможно с помощью про-

токола PPTP, с помощью которого организуется шифрованный тун-

нель [2], или с помощью протокола SSL, благодаря которому обес-

печивается безопасность управляющего канала и потока данных [3]. 

Однако ни один из предложенных подходов не дает должного 

уровня защиты удаленного доступа для операционной системы 

Cisco IOS, так как организация его безопасной работы на сетевом 

оборудовании Cisco имеет особенности, знание которых необхо-

димо учитывать при его имплементации в корпоративную сеть. 
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Проблема исследования. Сегодня технологии, обеспечиваю-

щие безопасное удаленное соединение, уже широко применяются в 

сфере безопасности предприятий различного масштаба. Согласно 

подведенным итогам второго квартала 2021 г. от специалистов ана-

литической компании IDC, доля лидирующей компании Cisco на 

рынке маршрутизаторов оценивается в 34,2% [4].  

Защита VPN-соединения является достаточно сложным и ком-

плексным процессом, поэтому были выделены несколько задач: 

1. Изучить теоретические особенности функционирования Flex 

VPN. 

2. Сравнить современные протоколы обеспечения безопасности 

туннельных соединений. 

3. Проанализировать методы защиты трафика, передаваемого 

посредством VPN. 

4. Смоделировать компьютерную сеть организации, использую-

щую технологи Flex VPN, в программном эмуляторе. 

Материалы и методы. Методами данного исследования стали: 

наблюдение, сравнение, эксперимент, измерение и абстрагирование. 

Для эмуляции компьютерной сети было выбрано программное сред-

ство GNS3 2.2.31. 

Результаты. FlexVPN — это структура конфигурации (набор 

команд CLI/API), направленная на то, чтобы упростить настройку 

топологий remote access, site-to-site [5]. Это мощная и основанная на 

стандартах технология VPN, которая позволяет крупным компаниям 

безопасно устанавливать соединение между различными офисами и 

удаленными клиентами. Она обеспечивает превосходную экономию 

средств по сравнению с расходами на многочисленные отдельные 

типы виртуальных частных сетей (VPN), таких как GRE (generic 

routing encapsulation), crypto map и решения на базе virtual tunnel in-

terface (VTI). 

FlexVPN работает только на современном служебном протоколе 

IKEv2 и обратно не совместим с технологиями, использующими 

предыдущую версию IKEv1. 

IKEv2 — это протокол туннелирования на основе IPsec, который 

обеспечивает безопасный канал связи VPN между одноранговыми 
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устройствами VPN и определяет согласование и аутентификацию 

для ассоциаций безопасности (SA) IPsec защищенным способом [6]. 

IPSec — это набор протоколов, используемых для создания без-

опасного интернет-соединения, передачи данных и коммуникаций. 

В этот набор протоколов входят протоколы: Internet Key Exchange 

(IKE), Authentication Header (AH), Encapsulating Security Payload 

(ESP). Перечисленные группы протоколов имеют следующие воз-

можности: конфиденциальность и целостность данных, аутенти-

фикация узлов, защита от воспроизведения данных и доставка  

ключей. 

В качестве примера спроектируем топологию сети малого пред-

приятия с головным офисом и удаленным от него филиалом с ис-

пользованием маршрутизаторов, поддерживающих функциональ-

ные возможности технологии FlexVPN (рис. 1). 

 

 

Рис. 1. Топология сети предприятия с использованием устройств, 

поддерживающих технологию FlexVPN 

 

На рис. 1 устройства, обозначенные словом EDGE, — это погра-

ничные маршрутизаторы предприятия, между которыми установ-

лено VPN-соединение (рис. 2).  
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Рис. 2. Активное VPN-соединение и используемые алгоритмы  

безопасности 

Создана закрытая внутренняя сеть, где все офисы подключены 

между собой и весь трафик, который ходит между ними, зашифро-

ван (рис. 3). 

 

Рис. 3. Шифрование передаваемого в туннеле трафика 

Заключение. В результате проведенной работы была смодели-

рована защита VPN-соединения средствами современной прорие-

тарной технологии от компании Cisco. Также в статье были рассмот-

рены теоретические особенности функционирования Flex VPN и 

проанализированы современные протоколы, с помощью которых 

данная технология работает. В статье предложены конкретные без-

опасные алгоритмы криптографии и хэширования информации, ре-

зультаты их применения были апробированы в среде эмуляции. 
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Введение. Информационная безопасность — это защита не 
только информации, но и от нее. Точнее, от ее воздействия. 
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