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актуальные атаки на инфраструктуру организации и способы защиты от 
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Введение. Лаборатории для проведения тестов на проникнове-

ние [1] полностью или частично имитируют ИТ-инфраструктуру ре-

альных компаний и создаются для легального взлома и улучшения 

навыков пентеста. Такие лаборатории позволяют опробовать совре-

менные уязвимости [2], изучить новые векторы атак и способы за-

щиты инфраструктуры [3]. 

Актуальность работы заключается в необходимости обучения 

будущих специалистов по информационной безопасности возмож-

ным векторам атак на инфраструктуру организаций и способам за-

щиты от этих атак. Наличие виртуальной лаборатории позволит ву-

зам использовать ее в учебном процессе. Для проведения 

лабораторных практикумов студентам не нужно устанавливать на 

свои компьютеры ресурсоемкие виртуальные машины, так как они 

развернуты на выделенном серверном оборудовании с необходи-

мыми мощностями, а для получения доступа к лаборатории нужен 

только интернет, что позволяет проводить семинары в дистанцион-

ном формате и быть более гибким при выборе аудитории для прове-

дения очных занятий. Студентам, как будущим специалистам в 

сфере информационной безопасности, необходимо знать об актуаль-

ных атаках, как они устроены, на основе каких уязвимостей и как от 

них защититься. 
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Проблема исследования обусловлена необходимостью обуче-

ния новых специалистов по информационной безопасности совре-

менным методам защиты ИТ-инфраструктуры и формированию бо-

лее глубокого понимания принципов действия злоумышленников 

при взломе. 

Целью данной работы является создание лабораторного практи-

кума на основе виртуального стенда для проведения тестов на про-

никновение в инфраструктуру организации для отработки навыков 

по защите инфраструктуры. 

Для достижения поставленной цели необходимо было выпол-

нить следующие задачи: 

1) изучить существующие виртуальные лаборатории, которые 

используются для проведения тестов на проникновение; 

2) описать вымышленную организацию, инфраструктуру кото-

рой будем реализовывать на нашем стенде; 

3) рассмотреть и описать уязвимости, которые можно будет ис-

пользовать в рамках нашего стенда; 

4) создать сетевую топологию инфраструктуры; 

5) создать и настроить виртуальные машины. Развернуть описан-

ную инфраструктуру в виртуальной лаборатории; 

6) внести в виртуальную лабораторию «умышленные» уязвимо-

сти; 

7) описать варианты защиты от внесенных уязвимостей; 

8) создать практические задания на проникновение и защиту ин-

фраструктуры на основе созданного виртуального стенда; 

9) произвести апробацию созданного стенда. 

Материалы и методы. Для создания виртуального стенда были 

проанализированы существующие подобные решения, такие как 

Hack The Box, платформа, представляющая собой как отдельные 

виртуальные машины, так и целые виртуальные леса Active Directory 

с различными заданиями, и Лаборатории “Test Lab” от компании 

Pentestit. В своей работе мы решили использовать существующие ме-

ханики построения виртуальных лабораторий, т. к. многие лаборато-

рии являются платными иностранными разработками, а наличие соб-

ственного виртуального стенда на базе университета позволит 
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контролировать учебный процесс со стороны преподавателя, так как 

собственную виртуальную лабораторию можно конфигурировать по 

своему усмотрению в любое время.  

По легенде у нас имеется некая организация, инфраструктуру ко-

торой мы реализовали в стенде. Компания занимается разработкой 

антивирусного программного обеспечения для различных 

устройств. У компании есть штат разработчиков и тестировщиков, 

создающих код и тестирующих итоговый продукт. 

Для практической части ЦИТ ТюмГУ по запросу предоставил 

нам выделенный физический сервер. Сервер имеет 144 Гб оператив-

ной памяти, жесткий диск на 500 Гб и 2 процессора Intel Xeon 

по 6 ядер. Подключение к серверу происходит с помощью VPN уни-

верситета по RDP. 

На рис. 1 представлена сетевая инфраструктура виртуальной ла-

боратории, которая максимально приближена к реальной организа-

ции, в ней имеется главный офис и филиал, соединенные vpn под-

ключением. В главном офисе находится контроллер домена и веб-

сервер, в филиале резервный контроллер домена, развернуто не-

сколько служб и приложений. 

 

Рис. 1. Сетевая инфраструктура виртуальной лаборатории 
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При создании стенда были сконфигурированы все серверы и ра-

бочие станции инфраструктуры в соответствии с общими рекомен-

дациями по информационной безопасности. Были настроены па-

рольные политики, разграничение прав доступа с помощью Active 

Directory, подразумевается, что каждый отдел имеет доступ только 

в необходимую ему часть инфраструктуры. Для проведения же атак 

необходимо, чтобы выполнялись определенные условия, иначе реа-

лизовать атаку, разумеется, не получится. В конфигурацию нашей 

системы мы внесли соответствующие изменения, чтобы было воз-

можным проведение атак, описанных в лабораторных заданиях. 

Изучив известные актуальные атаки, направленные на хищение 

данных и повышение привилегий в Windows системах, были вне-

сены соответствующие уязвимости в систему: были добавлены уяз-

вимости на веб-сервер, чтобы можно было произвести атаки с ис-

пользованием инъекций. Для того чтобы можно было выполнить 

лабораторные работы, были созданы учетные записи с различными 

правами доступа в Active Directory и была проведена имитация ра-

боты пользователей для того, чтобы в локальных базах данных хо-

стовых машин сохранилась информация об учетных записях. 

На основе исследованных атак были изучены способы защиты от них.  

В лабораторных работах описаны практические рекомендации 

по устранению уязвимостей и противодействию атакам. 

Было разработано 7 лабораторных работ на основе изученных 

атак и способов защиты от них, с использованием Windows систем: 

 Взлом web-сервера с помощью sql-инъекции [4]. 

 Проведение html-инъекции.  

 Атака Pass-the-hash [5]. 

 Kerberoasting в рамках протокола Kerberos [6]. 

 Dcsync — кража данных с помощью репликации домена. 

 Overpass-the-hash и Pass-the-ticket, получение и использование 

билетов Kerberos. 

 Golden Ticket — одна из наиболее сложных и красивых атак 

на Kerberos [7]. 

Каждая лабораторная работа состоит из краткой информации 

про атаку, указывается, почему возникает уязвимость в системе, 
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описываются необходимые требования для выполнения лаборатор-

ного задания, как правило на стенде уже все заранее установлено и 

подготовлено к выполнению задания. Далее предоставляется поша-

говая инструкция для успешного выполнения атаки и в заключение 

указываются методы защиты от подобного рода атак. 

На рис. 2 представлена часть лабораторной работы на атаку 

Golden Ticket. На рис. содержится краткая информация про атаку и 

необходимые требования для выполнения задания, ход выполнения, 

а также в лабораторной работе описана защита от атаки. Все лабора-

торные построены по такому принципу. 

 

Рис. 2. Пример лабораторной работы “Golden Ticket” 

Выполнение данной атаки позволяет получить доступ к любому 

сервису или хосту внутри домена. Пример вывода, при успешном 

выполнении атаки представлен на рис. 3. 

 

Рис. 3. Выполнение лабораторной работы “Golden Ticket” 

Была проведена апробация лабораторного практикума в рамках 

дисциплины «Управление информационной безопасностью» в группе 
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студентов 5 курса (КБ177). После апробации лабораторных работ 

был проведен опрос, мы спрашивали, удобно ли пользоваться ин-

фраструктурой (рис. 4), что понравилось при работе со стендом, не 

было ли ошибок в работе стенда, и чтобы студенты хотели изменить 

или добавить. В целом, по работе стенда и созданным лабораторным 

работам студенты отозвались положительно. 

 

Рис. 4. Диаграмма с ответами на вопрос «удобно ли было использовать 

виртуальный стенд при работе с лабораторными работами» 

Результаты. Результатом работы стал виртуальный стенд с реа-

лизованной ИТ-инфраструктурой, подобной инфраструктуре реаль-

ной организации, а также комплекс лабораторных работ по пенте-

стингу и защите компонентов созданной инфраструктуры. 

Заключение. В процессе выполнения работы удалось достичь 

всех поставленных задач. Была проделана большая работа по созда-

нию полноценной, инфраструктуры, были рассмотрены актуальные 

уязвимости, атаки и методы защиты от них. На основе известных 

уязвимостей разработан комплекс лабораторных работ. Была произ-

ведена апробация и проанализирована обратная связь от студентов, 

а также рассмотрены векторы улучшения данного стенда. 
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РАЗРАБОТКА ЗАЩИЩЕННОГО МОБИЛЬНОГО 

ПРИЛОЖЕНИЯ «МОБИЛЬНЫЙ ОХОТИНСПЕКТОР» 

Аннотация. В рассматриваемой работе представлено мобильное 

приложение, разработанное для отечественных охотников, позволяющее 

безопасно, комфортно и законодательно заниматься охотой в России. 

Подробно описаны используемые при разработке технологии, принципы  

и рекомендации по информационной безопасности.  

Ключевые слова: мобильная разработка, авторизация, API, Android, 

Flutter. 

 

Введение. В настоящее время многие люди стали пользоваться 

смартфонами повсеместно каждый день. Используя смартфоны, 




