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Заключение. Таким образом, разработанная программа позволит 

не только избежать частых нарушений законодательства РФ среди 

охотников, но и позволит облегчить и обезопасить процесс получения 

и подачи сведений о местоположении и добыче охотничьих ресурсов. 
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Введение. На сегодняшний день проблема защиты интеллекту-

альной собственности представляется особенно актуальной.  

«Пиратство» и нарушение авторских прав приводит к демотивации 

людей, снижению патентования, «утечке мозгов», также происходит 
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отрицательное влияние на развитие экономики, значительные рас-

ходы идут на судопроизводство по делам о защите интеллектуаль-

ной собственности.  

Одной из причин данной проблемы является низкая эффектив-

ность существующих методов доказательства обладания интеллек-

туальной собственностью, например, водяных знаков. Кроме того, 

можно выделить трудности при регистрации патентов на интеллек-

туальную собственность из-за присутствия посредников, в этом слу-

чае нередко встречается мошенничество третьих сторон при заклю-

чении сделок и договоров [1] (рис. 1).  

 

Рис. 1. Тенденция к снижению зарегистрированных патентов 

Решением проблемы может послужить использование надежных 

технологий, таких как блокчейн, смарт-конракт и NFT токен (non-

fungible token, невзаимозаменяемый токен) [2, 3]. 

На сегодняшний есть несколько способов применения техноло-

гии NFT. Lennart Ante в своем исследовании [4] выделяет следую-

щие направления: NFT-искусство, где невзаимозаменяемые токены 

помогли решить проблему незаконного распространения цифрового 

искусства; коллекционирование NFT, где уже можно встретить тор-

говую площадку по продаже видео-моментов из NBA в виде NFT; 

игровые NFT, где NFT может послужить покупкой или продажей 

цифровых предметов из игр, например Axie Infinity (рис. 2). 

Многие современные авторы посвятили свои исследования воз-

можностям NFT и систематизации знаний о передовых технологиях 

защиты интеллектуальной собственности. Так, С. С. Ипполитов в 

своем исследовании [5] изучает возможности блокчейн для защиты 

информационных активов и влияние применения блокчейн на эко-

номику.  
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Рис. 2. NFT аватары (CryptoPunks (КриптоПанки)) 

Блокчейн — это выстроенная по определенным правилам непре-

рывная последовательная цепочка блоков, содержащих информа-

цию в виде транзакций. Связь между блоками обеспечивается не 

только нумерацией, но и тем, что каждый блок содержит хеш-сумму 

предыдущего блока как представлено на рис. 3. 

 

Рис. 3. Цепочка блоков с завязкой на хеш предыдущего блока 
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Изменение любой информации в блоке изменит его хеш-сумму 

(и хеш-сумму следующих блоков). Состояние меняется при обра-

ботке пользовательских транзакций как показано на рис. 4. 

 

Рис. 4. Последовательность обработки транзакции 

При этом каждая транзакция является неделимой командой на 

изменение внутреннего состояния системы. Состоянием могут яв-

ляться данные программ (смарт-контрактов), баланс аккаунтов 

пользователей и т. д. Как правило, копия состояния хранится у всех 

участников сети, при этом изменения состояния согласуются с по-

мощью специального алгоритма, так называемого консенсуса. В от-

личие от централизованной архитектуры блокчейн обладает боль-

шей безопасностью и отказоустойчивостью. 

В. А. Артамонов, Е. В. Артамонова [6] посвятили свое исследо-
вание технологии смарт-контрактов. Технология смарт-контрак-

тов — это достаточно удобный, простой и быстрый инструмент, поз-
воляющий реализовать сделки разных видов и назначений. Cмарт-

контракт — это перечень обязательств, описанных в цифровой 
форме, и протоколы для выполнения этих обязательств сторонами. 

Исследуя аспекты смарт-контракта, можно рассматривать его с не-
скольких сторон. Во-первых, смарт-контракт можно рассматривать как 

автомат, который обеспечивает выполнение всех условий договора. 
Во-вторых, смарт-контракт является компьютерной программой.  
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В-третьих, смарт-контракт можно рассматривать как особую форму 

договора. В-четвертых, смарт-контракт может использоваться как 
способ исполнения обязательства. И наконец, смарт-контракт — это 

гражданско-правовой договор [7]. 
Стоит упомянуть, что в Российской Федерации отсутствует 

определение законодателя о природе смарт-контракта. Определение 

было дано в законопроекте № 419059-7 «О цифровых финансовых 
активах» 2018 г. В последующих редакциях законопроекта положе-

ния о смарт-контракте были исключены [3]. 
Mieszko Mazur в свою очередь исследовал аспекты применения 

NFT или невзаимозаменяемых токенов [8]. NFT (Non-fungible 
Tokens — невзаимозаменяемый токен) — это криптографически 

уникальные токены, связанные с цифровым (а иногда и физическим) 
контентом, для обеспечения доказательства права собственности, 

его невозможно изменить или подменить. 
Проблемы исследования. Цель данной работы — разработка 

прототипа платформы для публикации доказательства обладания 
интеллектуальной собственностью. Для достижения поставленной 

цели необходимо выполнить следующие задачи: 
1. Изучить возможности цифрового подтверждения владения 

собственностью. 
2. Изучить законодательную базу по защите интеллектуальной 

собственности. 

3. Разработать смарт-контракт и платформу. 
4. Протестировать работоспособность платформы. 

Материалы и методы. Платформа состоит из смарт-контракта 
для выпуска токена с хешами sha512 от имени автора и содержания 

документа и пользовательского интерфейса для взаимодействия. На 
блокчейн хранятся только хеши, то есть хранение данных автора и 

содержания работы в открытом виде на платформе не подразумева-
ется. Взаимодействие со смарт-контрактом происходит из браузера 

пользователя через web-интерфейс, при этом транзакции подписы-
ваются с помощью крипто-кошелька пользователя. Крипто-кошелек 

представляет собой программу для хранения одной или нескольких 
пар открытых и закрытых ключей со стандартизированным интерфей-

сом для подписи транзакций. При загрузке документа выпускается  
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токен, содержащий в себе дату создания и хеши от имени автора и 

содержания работы, при этом сам токен и является подтверждением 
владения автором интеллектуальной собственности на момент вы-

пуска. Далее с помощью специальной страницы можно по адресу то-
кена проверить, что ФИО автора и содержание действительно сов-

падают и посмотреть дату выпуска. Смарт контракт реализован под 

блокчейн Solana на языке Rust с использованием библиотеки Anchor, 
а пользовательский интерфейс на ReactJS. 

Проект Solana создавался главным образом как более эффектив-

ная альтернатива существующим сетям. При этом цена транзакций 

также ниже, чем во многих существующих сетях и генерация блоков 

происходит быстрее. Смарт-контракты в этой сети представляют  

собой исполняемые модули BPF (Berkeley Packet Filter). Консенсус 

реализован на основе алгоритмов Proof-of-Stake и Proof-of-History. 

Совокупность узлов, работающих в пределах одной сети, называют 

кластером. SOL — имя токена Solana, который можно передавать 

узлам в кластере Solana в обмен на запуск программы в цепочке или 

проверку ее вывода. Система может выполнять микроплатежи дроб-

ными SOL, которые называются лампортами. Они названы в честь 

Лесли Лэмпорта, оказавшего наибольшее техническое влияние на 

Солану. Лампорт имеет значение 0,000000001 SOL. 

На рис. 5 представлена стандартная последовательность дей-

ствий пользователя. 

 

Рис. 5. Стандартная последовательность действий пользователя 

Подключение кошелька реализовано с помощью npm пакетов 

@solana/wallet-adapter-wallets для поддержки различных кошельков, 



390 

таких как Phantom, Solflare, Sollet и др., и @solana/wallet-adapter-

react-ui для виджета React (рис. 6). 

 

Рис. 6. Подключение кошелька 

При загрузке документа из формы файл читается в память и от 

него считается хеш sha512. Далее формируется транзакция на вы-

пуск токена с хешем от имени автора и содержания файла, эта тран-

закция подписывается кошельком и отправляется в сеть, после под-

тверждения пользователю возвращается адрес токена (рис. 7). 

Имея адрес токена, можно просмотреть дату создания и сравнить 

имя автора и документ на специально странице как показано на 

рис. 8. 

 

Рис. 7. Загрузка документа 
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Рис. 8. Страница просмотра содержания токена 

Результаты. В процессе исследования возможностей NFT для 

защиты интеллектуальной собственности были изучены возможно-

сти цифрового подтверждения владения собственностью, изучена 

законодательная база по защите интеллектуальной собственности и 

разработан прототип платформы для публикации доказательства об-

ладания интеллектуальной собственностью. 

Заключение. В перспективах проект имеет несколько направле-

ний для развития. Например, реализацию нашего проекта можно 

адаптировать для использования в качестве плагина для браузера. 

Пользователи смогут установить расширение для своего браузера и 

использовать необходимые сервисы проекта. Возможна адаптация 

под мобильное приложение для удобства использования в целом, в 

том числе для удобного доступа к необходимым файлам на смарт-

фоне. Также возможно интегрирование с платформами для покупки 

и продажи NFT токенов (NFT-биржи). Планируется привлечение но-

вых пользователей в проект. 
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