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Аннотация. В статье рассматривается использование социальных сетей в качестве виртуального про-
должения социального пространства, в рамках которого актуальна проблема реализации различных 
видов мошеннических действий. Целью исследования является социологический анализ компьютерной 
преступности, необходимый для выработки качественных мер по повышению уровня безопасности 
взаимодействий при использовании сайтов социальных сетей и профилактики интернет-преступ-
ности. В статье освещены общие принципы, негативная и позитивная специфика взаимодействий 
пользователей при использовании сайтов социальных сетей с учетом закономерностей реальных 
общественных отношений и некоторые аспекты нормативно-правовых актов государственного уровня 
в сфере компьютерных преступлений и интернет-безопасности. Данная статья содержит выявленные 
в ходе исследования характерные условия для реализации, роста и развития компьютерной преступ-
ности в пространстве социальных сетей, описание ее специфики, основных целей и технологических 
составляющих. На основе полученных в ходе социологического анализа данных возможна разработка 
мер личной защиты сведений пользователей, профилактики компьютерной преступности на сайтах 
социальных сетей.
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ВВЕДЕНИЕ
Еще в конце XX в. цифровые технологии начали 
внедряться во все сферы человеческой жизни, 
стремительно изменяя ее и способствуя возник-
новению качественно новых видов общественных 
отношений. Интернет дал человеку почти без-
граничные возможности по передаче и обработке 
информации и совершению операций, которые 
раньше были осуществимы только в физическом 
мире, в том числе и банковских.

Однако не всю активность в Интернете можно 
рассматривать как положительную, и определен-
ные виды деятельности внутри Сети способны 
привести к негативным последствиям и отрица-
тельному влиянию на те или иные сферы жизне-
деятельности.

Относительная новизна общественных отно-
шений, реализуемых посредством социальных 
сетей интернет-пространства, и лишь частичное 
существование правового поля, которое способ-
но регулировать действия внутри Сети, приводят 
к возникновению проблем и опасностей, связан-
ных с угрозами преступлений, производимых с 
помощью интернет-технологий. Популярность 
и постоянное развитие социальных сетей в ин-
тернет-пространстве делает возможным возник-
новение новых видов общественно опасных 
действий, а также трансформации традиционных 
правонарушений.

Среди подобных преступлений мошенниче-
ство относится к числу наиболее часто встреча-
ющихся и проявляется в Сети в различных видах. 
Несмотря на то, что компьютерное мошенниче-
ство возникло уже на ранних стадиях внедрения 
Интернета в общее пользование, с каждым годом 
появляется все больше новых способов его реа-
лизации. Однако меры предупреждения и воз-
действия в этом случае в основном носят проти-
воречивый и фрагментарный характер, редко 
поспевая за их изменчивостью.

Для создания качественного правового регу-
лирования деятельности в социальных сетях 
интернет-среды крайне необходимо междисци-
плинарное исследование всех угроз, способных 
возникнуть на их платформе. Мошенничество 
является одной из самых часто возникающих и, 

возможно, опасных угроз, социологический ана-
лиз которой, являющийся основной целью дан-
ной работы, необходим для выработки качествен-
ных мер защиты и профилактики.

ОСНОВНАЯ ЧАСТЬ
Понятие социальной сети начало разрабатывать-
ся в социологии еще в середине XX в., однако за 
шестьдесят с лишним лет оно претерпело боль-
шую трансформацию значений. Первые сайты, 
появившиеся в Интернете, не предполагали свя-
зи ни между пользователем и администратором 
сети, ни между пользователями. Пользователи 
оставались анонимными потребителями пред-
ложенного администраторами контента. Различ-
ные инструменты обратной связи появлялись 
постепенно, с развитием технологий. Первона-
чально возникли функции голосования, коммен-
тирования, потом службы общения развивались 
в виде конференций, чатов [1, с. 111]. Тем самым 
веб-сайты стали постепенно превращаться в раз-
новидности виртуальных социальных сетей.

В целом виртуальные социальные сети — одна 
из форм виртуального социального пространства, 
которую можно определить как виртуальную со-
циальную структуру, в которой различаются вир-
туальные социальные группы, виртуальные лич-
ности, виртуальные индивидуумы. Поэтому в 
качестве социальной сети можно рассматривать 
любое интернет-сообщество, где пользователи 
каким-либо образом могут общаться и обмени-
ваться информацией между собой. Данные со-
общества чаще всего формируются на основе 
общих интересов людей, их взглядов на жизнь, 
ценностей.

Для понимания онлайн-взаимодействий во 
второй половине XX в. ученые, в первую очередь 
западные, обратились к активным исследовани-
ям социальных сетей, структуры отношений в 
них и действий пользователей, создающих и из-
меняющих данные структуры. Еще большее раз-
витие подобные исследования получили в нача-
ле ХХI в. (см., напр., работы Б. Хогана (В. Hogan) 
[15], Д. М. Бойд (D. M. Boyd) [14] и мн. др.). Так, 
10 лет назад под редакцией Н. Г. Филдинга и 
Р. М. Ли (N. G. Fielding and R. M. Lee) был опу-
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бликован фундаментальный «Справочник по 
методам онлайн-исследований» [16]. Поэтому 
трудно не согласиться с мнением А. А. Морозо-
вой о том, что сформировались представления, 
в соответствии с которыми сайты социальных 
сетей, являясь одним из атрибутов информаци-
онного общества, формируют особое коммуни-
кативное пространство, общение в котором име-
ет свои особенности и отличия от общения в 
реальном, физическом мире [7, с. 201-202].

Взаимодействие на сайтах социальных сетей 
представляет собой серию связей между профи-
лями пользователей, реализуемых как «дружба» в 
социальной сети. Эти связи, как справедливо ука-
зывает Е. Г. Ефимов, «позволяют пользователям 
сети создавать общественные или полуобществен-
ные профили в пределах ограничений, наложен-
ных системой, определять группу других пользо-
вателей, с которыми они могут общаться и де- 
литься информацией, просматривать и связывать 
их контакты, сообщения, лайки и пр.» [4, с. 27]. 

Несмотря на всю специфику виртуальных от-
ношений, они все еще остаются отношениями 
между человеком и человеком, человеком и груп-
пой или группой и группой, в которых по-преж- 
нему действуют человеческие законы и правила 
[10, с. 128-129], реализуются поведенческие уста-
новки и потребности [13]. Кроме того, несмотря 
на достоинства социальных сетей, основным их 
недостатком является анонимность и обезличен-
ность, которые могут повлечь за собой опасности 
и угрозы различного рода, в числе которых и раз-
личные мошеннические действия.

Довольно большой объем добровольно раз-
мещаемой в сети личной информации выводит 
на первый план проблему информационной без-
опасности и защиты от неправомерных посяга-
тельств на хранящиеся в социальных сетях дан-
ные, а также на интеллектуальную, финансовую 
и физическую собственность.

Важность угроз информационного характера 
подчеркивается Доктриной информационной 
безопасности Российской Федерации, которая 
обозначает «основные их виды:

 � угрозы конституционным правам и свобо-
дам человека и гражданина в области ду-

ховной жизни и информационной деятель-
ности, индивидуальному, групповому и 
общественному сознанию, духовному 
возрождению России;

 � угрозы информационному обеспечению 
государственной политики Российской 
Федерации;

 � угрозы развитию отечественной инду-
стрии информации, включая индустрию 
средств информатизации, телекоммуника-
ции и связи, обеспечению потребностей 
внутреннего рынка в ее продукции и вы-
ходу этой продукции на мировой рынок, а 
также обеспечению накопления, сохран-
ности и эффективного использования оте- 
чественных информационных ресурсов;

 � угрозы безопасности информационных и 
телекоммуникационных средств и систем, 
как уже развернутых, так и создаваемых 
на территории России» [2].

Одним из основных видов компьютерной пре-
ступной деятельности, наиболее часто реализу-
емой посредством социальных сетей в Интерне-
те и имеющей непосредственную связь с безо- 
пасностью информации и личных данных, явля-
ется компьютерное мошенничество. С развити-
ем информационных технологий и становлени-
ем сайтов социальных сетей в качестве основных 
платформ для взаимодействия в Интернете мо-
шеннические действия стали приобретать осо-
бую специфику, выражающуюся в создании 
новых форм преступной деятельности, опираю-
щихся на определенные свойства и функции 
виртуальной среды.

Сайты социальных сетей привлекают разного 
рода мошенников тем, что их аудитория постоян-
но и быстро растет и обновляется, она свободна 
в распространении информации, может сохранять 
анонимность и практически не контролируется 
администрацией сайта, что порождает отсутствие 
регулирования любой деятельности, связанной с 
общением на сайте.

Кроме того, существует ряд характеристик 
данных сайтов, образующих совокупность усло-
вий для роста и развития преступлений этого 
вида. Такими характеристиками являются:



SIBERIAN SOCIUM

45Том 2  |  № 4  |  2018

SSА. И. Кухто, А. В. Мальцева, с. 42-58

1. Во-первых, анонимность, которую можно 
создать при наличии определенных навы-
ков и знаний, причем зачастую достаточно 
простых и базовых. Возможности аноним-
ного доступа к социальным сетям не толь-
ко порождают большое количество опас-
ной информации, спама и рекламы, но и 
ощущение свободы и безнаказанности, 
благоприятствующее развитию мошенни-
ческих схем внутри сети.

2. Во-вторых, предоставляемая функциона-
лом социальных сетей оперативность дей-
ствий и передачи информации, которая 
позволяет в максимально короткие сроки 
получать сообщения, совершать электрон-
ные платежи и коммерческие операции. 
Быстрота таких операций и легкий доступ 
к ним охватывает практически все интер-
нет-пространство и создает задержку от 
момента совершения преступного деяния 
до момента осознания пользователем того, 
что он стал его жертвой, что, в свою оче-
редь, способно обеспечить отсутствие по-
следствий для мошенника.

3. В-третьих, отсутствие эффективного пра-
вового регулирования интернет-платежей 
и интернет-банкинга, а также обеспечения 
мер по осуществлению безопасного поль-
зования услугами киберплатежей и пере-
водов.

4. В-четвертых, трансграничный характер 
социальных сетей, а значит, и совершае-
мых на их платформе преступлений, вслед-
ствие которого мошенник и его жертва 
могут находиться в разных городах, реги-
онах и странах земного шара. Посредством 
разницы в законодательствах и территори-
ях данное явление способно усложнить 
поимку преступника, а также предоставить 
ему возможность совершения преступле-
ний в нескольких местах одновременно.

Таким образом, социальные сети создают бла-
гоприятную среду для развития мошенничества, 
использующего все более изощренные способы 
совершения преступных деяний. В настоящее 
время наказание за компьютерное мошенниче-

ство предусмотрено ст. 159 УК РФ. Но, тем не 
менее, оно широко распространено и очень ди-
намично развивается. 

В современной научной литературе существу-
ют различные его дефиниции: «завладение чу-
жим имуществом путем обмана, злоупотребле-
ния доверием, присвоения, растраты, а также 
причинение имущественного ущерба путем об-
мана или злоупотребления доверием, совершен-
ные с использованием средств компьютерной 
техники» [12, с. 445]; «противоправное умыш-
ленное искажение, изменение или раскрытие 
данных с целью получения выгоды (обычно в 
денежной форме) с помощью компьютерной си-
стемы, которая используется для совершения или 
прикрытия одиночного, или серийного престу-
пления» [6, с. 62] и др. Все они раскрывают те 
или иные стороны подобного вида преступлений 
в сфере компьютерной информации.

Данный вид преступлений в социальных сетях 
представляет собой результат взаимодействия 
внутри наиболее незащищенной сферы обще-
ственных отношений. В отличие от любого дру-
гого вида компьютерных преступлений, мошен-
нические действия наиболее примечательны тем, 
что в сути своей направлены не на компьютер и 
иные средства передачи информации, а непо-
средственно на человека. В основном мошенни-
ки нацелены на получение денежных средств 
обманным путем или путем злоупотребления 
доверием человека. Чаще всего преступники со-
вершают такие действия, которые практически 
невозможно отличить от предлагаемых в сети 
легальными предпринимателями и фирмами то-
варов и услуг, не только нанося ущерб пользова-
телям, но и подрывая репутацию и доверие к 
законной коммерческой деятельности в сети.

Мошенничество на сайтах социальных сетей 
имеет, согласно характеристике И. А. Никити-
ной, две составляющие — технологическую и 
коммуникативную. Первая подразумевает под 
собой создание схемы действий и использование 
интернет-среды для сокрытия следов преступле-
ния (например, создания анонимности) и полу-
чения денежных средств от пользователя без 
непосредственного контакта с ним. Вторая же 
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включает психологическое воздействие на по-
тенциальную жертву, мотивирующее ее действо-
вать в интересах мошенников [9, с. 122].

Важным аспектом информационной безопас-
ности является предупреждение и противодей-
ствие использованию сайтов социальных сетей в 
мошеннических целях, однако в условиях совре-
менного динамически развивающегося мира это 
становится непростой задачей. Исследователи 
считают, что на сегодняшний день не выработано 
мер эффективного предотвращения мошенниче-
ства в Сети, и потому высокая ответственность 
лежит на пользователях, к которым предъявляют-
ся требования разумной осторожности и стрем-
ления сделать свои действия в Сети максимально 
безопасными [3] и др.

Из возможных мер, направленных на защиту 
пользователей социальных сетей, можно выде-
лить три категории: меры, предпринимаемые 
администрацией социальных сетей; меры, пред-
принимаемые коммерческими организациями, 
которые могут нести риски в случае мошенни-
ческих действий; и меры, которые способны 
предпринять рядовые пользователи [8, с. 71].

Исходя из вышесказанного, мошенничество 
на сайтах социальных сетей можно считать од-
ним из самых распространенных и опасных 
противоправных действия в интернет-среде. Оно 
имеет различные формы и особенности и транс-
формируется с развитием технологий, создавая 
угрозы как для рядовых пользователей, так и для 
коммерческих организаций, становясь пробле-
мой государственного и даже межгосударствен-
ного уровня. Кроме того, оно имеет опасное со- 
циально-психологическое влияние на пользова-
телей, имевших опыт столкновения с данным 
явлением.

Социологический опрос пользователей сети 
Интернет был проведен нами с целью изучения 
осведомленности и отношения пользователей к 
действиям мошенников на сайтах социальных 
сетей. В выборку по данному опросу были вклю-
чены те пользователи сети Интернет, которые 
также зарегистрированны на сайтах следующих 
социальных сетей: «ВКонтакте», «Одноклассни-
ки», Instagram, YouTube, Facebook, Twitter; так 

называемые мессенджеры — системы мгновен-
ного обмена текстовыми, аудио- и видео-сообще-
ниями (например, Telegram, WhatsApp) — в ис-
следовании не учитывались.

Объемом генеральной совокупности было ре-
шено считать количество пользователей социаль-
ной сети «ВКонтакте» (488 810 000) в соответ-
ствии с «Каталогом пользователей ВКонтакте» [5], 
так как практически все российские пользовате-
ли социальных сетей зарегистрированы в данной 
сети. В таком случае при доверительном интер-
вале, равном 5, и доверительной вероятности, 
равной 95%, минимальный размер выборки ре-
спондентов для того, чтобы она считалась репре-
зентативной, будет равняться 385 респондентам. 
При расчете выборки учитывалось возрастное 
распределение пользователей социальной сети. 
Кроме того, в анкету вошли вопросы, призванные 
выявить причину регистрации и пользования 
сайтами социальных сетей, уровень доверия 
пользователей к собеседникам и администрации 
сайтов и актуальность проблемы мошенничества.

В ходе эмпирического исследования было 
опрошено 428 человек. Для информационного 
обеспечения исследования были использованы  
следующие программные средства. Социологи-
ческий опрос был запущен на платформе Google 
Forms (Google Формы), которая является онлайн-
сервисом для создания форм обратных связей, 
включающих в себя анкетирование, опросы, 
онлайн-тестирования и формы регистрации.

Использование в эмпирическом исследовании 
данного технического инструмента обусловлено 
удобством его применения и рядом достоинств:

 � простота и понятность интерфейса для ре-
спондентов;

 � бесплатность и круглосуточная доступ-
ность к данным с различных устройств;

 � возможность публикации ссылки на раз-
личных платформах, в том числе на сайтах 
социальных сетей;

 � предоставление возможности скачивания 
полученных данных в различных форматах, 
подходящих для Microsoft Excel и статисти-
ческого пакета для обработки данных — 
SPSS.
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Всего опрошено 1 093 пользователя сети. Вре-
мя проведения опроса — май 2018 г.

Результаты социологического опроса можно 
разделить на четыре части: основная информация, 
область личных данных, область угроз мошенни-
чества и область влияния направления обучения.

Большинство опрошенных находится в возрас-
те от 14 до 28 лет, что соответствует официальной 
статистике пользовательской аудитории представ-
ленных в опросе социальных сетей, позволяя 
считать выборку репрезентативной [11] (рис. 1).

Практически все респонденты зарегистриро-
ваны на тех или иных сайтах социальных сетей. 
Из них подавляющее большинство сделало это 
самостоятельно, и лишь малая часть призналась 
в том, что доверила данный процесс родствен-
никам и друзьям.

Однако даже наличие данной совокупности 
(меньше 5%) может говорить о том, что некоторая 
доля пользователей сайтов социальных сетей 
более подвержена опасностям и рискам взлома, 
так как регистрация сторонним лицом зачастую 
ведет к передаче паролей посредством Сети, а 

также к появлению у данного лица возможности 
социально-психологического воздействия на 
пользователя (рис. 2).

Наиболее популярным среди российских поль-
зователей сайтом социальной сети безоговороч-
но является «ВКонтакте», однако второе место 
по популярности занимает YouTube — социаль-
ная медиаплатформа, построенная по принципу 
социальной сети, третьей же идет социальная 
сеть для обмена фотографиями и видеозаписями 
Instagram. Учитывая специфику социальных ме-
диа и сетей, направленных на визуальные дан-
ные, можно предположить, что сохранить ано-
нимность при регистрации на данных сайтах 
сложнее, чем на сайтах социальных сетей клас-
сического вида, таких как «ВКонтакте», Facebook 
или «Одноклассники» (таблица 1).

Информация, касающаяся личных данных, 
была представлена в опросе вопросами, направ-
ленными на выявление наиболее часто выклады-
ваемых пользователями в сеть данных с учетом 
степени закрытости профиля пользователя от 
иных пользователей данной сети или Интернета.

Рис. 1. Возрастное распределение пользователей социальных сетей
Fig. 1. Age distribution of social networks’ users
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Наиболее актуальной информацией, чаще всего 
попадающей в Сеть посредством добровольной 
публикации, являются фотографии (что не удиви-
тельно, учитывая большое количество пользова-
телей Instagram), однако велик процент и тех лю-
дей, которые не выкладывают в открытый доступ 
никаких данных. Это может объясняться как от-
сутствием необходимости, так и желанием сохра-
нить полную анонимность в сети (таблицы 2-3).

Также в большинстве случаев пользователи 
оставляют свой профиль в социальной сети от-
крытым. Однако при повышении возраста поль-
зователей повышается и процент тех, кто разре-
шает доступ к своему профилю индивидуально 
(рис. 3), что может свидетельствовать о большей 
осторожности среди более взрослых людей и объ-
ясняться опытом столкновения с различными 
мошенническими действиями (рис. 4).

Таблица 1. Таблица популярности социальных 
сетей среди пользователей

Table 1. Popularity of social networks among users

Какой социальной сетью 
вы пользуетесь? Процент наблюдений

Facebook 10
ВКонтакте 96

Twitter 21
Tumblr 8

Одноклассники 4
LiveJournal 0

Ask.fm 7
Instagram 47
YouTube 62

Не пользуюсь никакой 0

Таблица 3. Публикуемые данные в разных возрастных группах
Table 3. Published data by different age groups

Публикуемые данные До 14 14-20 21-28 29-45 46-55 56 и старше
Фото 1 33 24 5 2 1

Телефон 0 5 5 1 1 0
Адрес 0 1 1 1 0 0

Местоположение 0 4 4 1 1 1
Информация о семье 0 2 1 1 0 0
Информация о работе 0 4 6 2 1 0

Не выкладываю ничего 0 16 9 4 1 1

Таблица 2. Публикуемые данные в среднем  
по выборке

Table 2. Published average data by sample 

Публикуемые  
пользователями данные

Процент  
наблюдений

Фото 65

Номер телефона 12

Адрес 3

Местоположение 10

Информация о семье 6

Информация о работе 12

Не выкладываю ничего 31

Область исследования, связанную с восприя-
тием пользователями угроз мошенничества на 
сайтах социальных сетей, представляли вопро-
сы об отношении к данному явлению и личном 
опыте (угрозы какого характера влияют на дея-
тельность пользователей в сети, сталкивались ли 
пользователи с мошенничеством в социальных 
сетях, считают ли они себя защищенными).

У большинства пользователей вызывают вол-
нение угрозы как человеческого, так и компью-
терного характера (рис. 5), однако процент от-
метивших угрозы, связанные с деятельностью 
людей и направленные непосредственно на поль-
зователей (например, мошенничество), почти в 
два раза превышает процент выбравших угрозы 
компьютерного характера, направленные на раз-
рушение системы их технических средств (на-
пример, вирусы) (рис. 6).
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Рис. 2. Распределение доли зарегистрированных в социальных сетях пользователей по результатам опроса
Fig. 2. Distribution of users registered in social networks according to the survey results
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Рис. 3. Специфика конфиденциальности профилей (возрастной аспект)
Fig. 3. Profile privacy specifics by age
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При распределении по возрастным категориям 
начинает понижаться значение переменной «ком-
пьютерные угрозы» и повышаться значение пере-
менной, говорящей о том, что пользователей не 
волнует ни один из перечисленных видов угроз 
(рис. 5). Данная ситуация может быть связана с 
меньшей осведомленностью старшего поколения 
пользователей в сравнении с младшим, которое 
получает доступ к социальным сетям уже в ран-
нем возрасте.

Также интересно распределение отношения 
пользователей к угрозам в зависимости от пред-
почитаемых сайтов социальных сетей (табли-
ца 4). В данном случае количество людей, отме-
тивших угрозы человеческого характера, тоже 
преобладает над компьютерным практически во 

всех социальных сетях. Исключение составляют 
лишь пользователи Tumblr и Ask.fm, что может 
объясняться большей открытостью сетей и мень-
шей защищенностью данных техническими 
средствами (например, чтобы зарегистрировать-
ся в сети Ask.fm, подтверждение регистрации с 
помощью e-mail не обязательно).

При сравнении процента пользователей, стал-
кивавшихся за время своей деятельности в со-
циальных сетях с мошенничеством (рис. 7), 
можно увидеть, что в данном случае прямой за-
висимости не ощущается. Примерно одинаковое 
количество людей, имевших личный опыт стол-
кновения с мошенничеством в сети, как волнует 
проблема человеческих угроз, так и не волнует 
ни одна угроза.

Рис. 4. Диаграмма представлений респондентов о влиянии угроз в контексте их возраста 
Fig. 4. Respondents’ perceptions of the impact of threats depending on the age 
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Таблица 4. Распределение характера угроз в зависимости от социальной сети, которую предпочитает респондент
Table 4. Distribution of threats depending on the social network, preferred by a respondent

Социальная сеть

Характер угроз
Волнуют  

человеческие  
угрозы

Волнуют  
компьютерные 

угрозы

Волнуют  
в равной мере Не волнуют Итого

Facebook 25 14 39 23 100
ВКонтакте 24 13 39 23 100

Twitter 21 12 49 17 100
Tumblr 17 20 46 17 100

Одноклассники 20 13 53 13 100
LiveJournal 0 0 0 100 100

Ask.fm 3 17 73 7 100
Instagram 26 13 44 17 100
YouTube 26 11 39 24 100

Не пользуюсь никакой 0 50 0 50 100

Рис. 5. Диаграмма представлений респондентов о влиянии мошеннических угроз  
на пользовательскую деятельность экономического характера в социальных сетях

Fig. 5. Respondents’ perceptions about the fraudulent threats’ economic impact  
on user activity on social networks
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Рис. 6. Распределение мнения респондентов о характере угроз
Fig. 6. Distribution of respondents’ views on the nature of threats
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Рис. 7. Распределение характера угроз в соответствии с личным опытом пользователя
Fig. 7. Distribution of the nature of threats according to the personal user experience
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Рис. 8. Актуальность проблемы мошенничества для пользователей
Fig. 8. The urgency of fraud for users
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Актуальна ли для вас лично проблема мошенничества 
в социальных сетях?

Из вышеописанных графиков можно заметить, 
что в общем — вне зависимости от возраста, 
предпочитаемой социальной сети или опыта 
столкновения с мошенническими действиями — 
преобладающую долю пользователей волнуют 
именно угрозы человеческого характера, что 
может говорить об актуальности проблемы мо-
шенничества на сайтах социальных сетей и не-
обходимости поиска ее решения как средствами 
администрации сайтов социальных сетей, так и 
органами власти с подключением самих пользо-
вателей. На данном этапе развития законодатель-
ства в этой области, а также технологических 
средств предотвращения преступных действий 
в Сети, наиболее удачным решением нам пред-
ставляется диалог.

Существование угроз, связанных с утратой 
финансовых средств, названо актуальной про-
блемой для трети пользователей в социальных 
сетях (рис. 8). Интересно распределение значе-
ний, показанное на рис. 9. 26% опрошенных 
считают проблему мошенничества в социальных 
сетях актуальной и сталкивались с ней лично. 
37% опрошенных сталкивались с проблемой 
мошенничества лично, но полагают, что это слу-
чайность, и игнорируют риски. 12% не сталки-
вались с проблемой мошенничества лично, но 
оценивают риски как актуальные. Эта группа 

находится в наибольшей безопасности, многие 
настороженно относятся к сервисам и платфор-
мам по переводу денежных средств или оплате 
продукта и услуги, предлагаемым различными 
социальными сетями. И 25%, на наш взгляд, со-
ставляют группу риска, поскольку эти пользова-
тели не сталкивались с проблемой лично и не 
считают ее актуальной, что может вести за собой 
снижение минимально необходимой осторож-
ности поведения в сети (рис. 9).

Несмотря на большую распространенность 
мошенничества на сайтах социальных сетей, а 
также на опыт пользователей в столкновении с 
данным явлением, для большинства оно не яв-
ляется актуальным, что опять же может быть 
связано с малой информированностью респон-
дентов о возможных опасностях (рис. 9).

Среди опрошенных, имевших опыт столкно-
вения с мошенничеством на сайтах социальных 
сетей, больший процент считает, что они слабо 
защищены средствами администрации социаль-
ных сетей от различного рода преступных дей-
ствий, направленных на кражу личных данных 
или злоупотребление доверием (рис. 10).

Данное эмпирическое исследование позволи-
ло установить ряд тенденций отношения поль-
зователей к данному явлению и его влиянию на 
их деятельность внутри сети.
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Рис. 9. Распределение мнений пользователей об актуальности проблемы мошенничества  
в соответствии с их личным опытом

Fig. 9. Distribution of user opinions on the urgency of fraud according to their personal experience
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Во-первых, большинство пользователей склон-
но считать угрозы человеческого характера, воз-
можные внутри социальных сетей, наиболее 
опасными для себя лично. Очевидно, проблема 
компьютерных угроз постепенно и успешно ре-
шается посредством создания и совершенствова-
ния различных технических средств (например, 
антивирусы или клининговые программы), но 
проблема мошенничества и злоупотребления до-
верием на данный момент находится на низком 
уровне разработанности и требует дальнейшего 
освещения и поиска решения.

Во-вторых, значительная доля пользователей 
прямо или косвенно сталкивалась с мошенниче-
скими действиями на сайтах социальных сетей, 
из чего следует вывод о широком распростране-
нии данного явления в Интернете и на различных 
платформах, вне зависимости от страны-разра-
ботчика и попыток администрации социальных 
сетей создать защитные меры. Мошенничество 
представляет собой транснациональное явление, 
поэтому для поиска решения данной проблемы 
возникает необходимость согласованности дей-
ствий правоохранительных и правительственных 
систем различных стран.

В-третьих, потенциальные угрозы, связанные 
с денежными средствами, не дают пользователям 
полностью реализовать все возможности и сер-
висы социальных сетей.

В-четвертых, несмотря на широкое распро-
странение явления мошенничества на сайтах 
социальных сетей, более 60% пользователей не 
считают проблему, связанную с мошеннически-
ми действиями в сети, актуальной для себя лич-
но, склоняясь к рассуждениям наподобие «меня 
это не коснется». Данная статистика позволяет 
сделать предположение о малой информирован-
ности и низкой информационной культуре и 
грамотности пользователей, поэтому представ-
ляется важным своевременное распространение 
информации, связанной с теми или иными вида-
ми мошенничества на сайтах социальных сетей 
и его предупреждением.

ЗАКЛЮЧЕНИЕ
Итак, сайты социальных сетей становятся неотъ-
емлемой частью жизнедеятельности людей, зна-

чимость которой непрерывно растет во всех 
сферах современной общественной жизни. Од-
нако влияние социальных сетей на общественное 
развитие остается неоднозначным. С одной сто-
роны, сети интернет-среды помогают более ин-
тенсивной коммуникации между людьми, бы-
строй передаче информации и доступу к ресурсам, 
необходимым для успешной жизнедеятельности 
индивида и удовлетворения его потребностей. С 
другой, виртуальное общение отличается от ре-
ального. Оно в меньшей степени подвержено 
контролю и регулированию, что может порождать 
всяческого рода риски и угрозы, связанные с по-
терей личных данных и формированием у инди-
вида различных черт девиантного поведения.

Взаимодействие на сайтах социальных сетей 
остается одним из самых незащищенных видов 
человеческих взаимоотношений, создавая все 
новые угрозы как технического, так и, в боль-
шей степени, человеческого характера. Несмо-
тря на развитие технологий и общества знаний, 
общий уровень эрудированности и образован-
ности в котором с каждым годом должен повы-
шаться, на данный момент далеко не все поль-
зователи социальных сетей интернет-среды 
являются компетентными в области информа-
ционной грамотности и защиты личных данных. 
Многие не считают необходимым скрывать из 
общего доступа личную информацию, которая 
может быть использована злоумышленниками 
в коммерческих целях или против самих вла-
дельцев. Кроме того, большой процент пользо-
вателей не считает для себя актуальной пробле-
му мошенничества в сети, а также проблему 
компьютерной безопасности. 

Компьютерное мошенничество сегодня носит 
массовый характер, и в большинстве случаев мо-
шеннические действия путем непосредственного 
взаимодействия с пользователем имеют положи-
тельный для злоумышленника исход. Мошенни-
чество на сайтах социальных сетей развивается 
динамически, территориально распространено и 
имеет латентный характер, что затрудняет право-
вое регулирование и заставляет рядового пользо-
вателя принять на себя всю ответственность за 
защиту собственных персональных данных и 
финансов.
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