
 

– 221 – 

Ю. С. СЕЛЕЗНЕВА, В. Г. ПУРТОВ 

Тюменский государственный университет, г. Тюмень 

УДК 004.056.5 

БИОМЕТРИЧЕСКАЯ СИСТЕМА  

КОНТРОЛЯ И УПРАВЛЕНИЯ ДОСТУПОМ  

В МАЛЫХ МЕДИЦИНСКИХ УЧРЕЖДЕНИЯХ 

Аннотация. В работе рассмотрены преимущества и проблемы реали-

зации биометрических систем в малых медицинских учреждениях, право-

вые и этические последствия использования биометрических систем, вклю-

чая вопросы конфиденциальности и защиты данных. Также анализируется 

потенциальное влияние биометрических систем на общее качество меди-

цинских услуг.  
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Введение. В последние годы растет обеспокоенность по поводу 

безопасности конфиденциальной информации в медицинских учре-

ждениях [1]. С ростом количества утечек данных и кибератак, для 

медицинских учреждений стало важным внедрение эффективных 

мер безопасности для защиты информации о пациентах. Одним из 

таких способов является использование биометрических систем для 

управления и контроля доступа [2]. 

Биометрические системы основаны на уникальных характери-

стиках человека. Такими идентификаторами могут быть отпечатки 

пальцев, распознавание лица, голоса, радужной оболочки и другие. 

Биометрические системы широко используются в банках, промыш-

ленности, медицине и других областях, и их эффективность в целях 

повышения безопасности доказана в научных работах О. И. Долга-

новой, Д. А. Чистяковой, Е. С. Багаева и Н. И. Мазниченко [3-5]. 

Исследования, проводимые в области защиты персональных 

данных пациентов и работников медицинских учреждений при по-

мощи биометрических систем основываются на общепринятых 

стандартах и не учитывают особенностей организации управления и 

контроля доступа в малых медицинских учреждениях. Такие орга-

низации имеют ограниченный бюджет и особую степень внедрения 

информационных технологий.  
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Небольшие медицинские учреждения, такие как клиники и част-

ные практики, особенно уязвимы из-за их ограниченных ресурсов и 

отсутствия опыта в применении мер безопасности. Тем не менее, эти 

учреждения также обрабатывают конфиденциальную информацию 

о пациентах, и нарушение установленных правил может иметь серь-

езные последствия как для пациентов, так и для самой организации.  

Объектом исследований в работе «Биометрическая система кон-

троля и управления доступом в малых медицинских учреждениях» 

является реализация и внедрение биометрической системы для кон-

троля и управления доступом в медицинских учреждениях. Предме-

том исследования являются малые медицинские учреждения. 

Проблема исследования. В научной работе производится  

попытка внести вклад в раздел информационной безопасности в об-

ласти медицины. Исследование направлено на то, чтобы дать пред-

ставление о том какие преимущества дает внедрение биометриче-

ской системы в малых медицинских учреждениях и с какими 

проблемами при этом можно столкнуться. Задачей данной работы 

является выявление и оценка достоинств и проблем реализации био-

метрической системы для контроля доступа в малых медицинских 

учреждениях, включая влияние на безопасность, удобство и эконо-

мическую эффективность.  

Материалы и методы. Вероятность возникновения ошибок в 

биометрической системе контроля доступа определяется двумя па-

раметрами: FAR (False Acceptance Rate) — коэффициент несанкци-

онированного допуска (ошибка первого рода), когда система предо-

ставляет доступ незарегистрированному пользователю и FRR (False 

Rejection Rate) — система не предоставляет доступ зарегистриро-

ванному пользователю (ошибка второго рода).  

Такие системы используют комбинацию аппаратного и программ-

ного обеспечения для сбора, обработки и хранения биометрических 

данных. К аппаратным компонентам можно отнести датчики, ска-

неры, камеры или другие устройства, собирающие биометрию чело-

века. Устройства контроля доступа необходимо располагать в поме-

щении так, чтобы работа с биометрической системой была удобной  

и безопасной. Также стоит учитывать положение естественного  
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и искусственного освещения. Самыми широко используемыми явля-

ются сканеры отпечатков пальцев, их существует большее количе-

ства из-за доступности самой технологии идентификации по отпе-

чатку пальца. Стоимость таких сканеров варьируется от 4 тыс. до 

720 тыс. рублей. Самым дорогостоящим оборудованием являются 

сканеры сетчатки глаза. Ценовой диапазон таких считывателей 

30 тыс. — 5 млн рублей. Все устройства, использующиеся в меди-

цинском учреждении для контроля доступа с помощью биометриче-

ской системы, должны быть сертифицированы и соответствовать 

ГОСТу ISO/IEC 19794-1-2015 [9].  

Программные компоненты включают в себя алгоритмы, обраба-

тывающие и сравнивающие данные с базой данных зарегистриро-

ванных пользователей. Рассмотрим четыре вида биометрических 

особенностей человека (лицо, голос, отпечаток пальца и сетчатка 

глаза), которые применяются для контроля доступа в системах, а 

также требования, которым они должны соответствовать. 

При идентификации по форме лица используются компьютер-

ные программы, которые анализируют изображение лица и прове-

ряют такие характеристики, как расстояние между оптическими 

центрами зрачков, угол челюсти, длина носа, в результате чего со-

здается уникальный шаблон. Далее программа сравнивает данный 

шаблон с уже имеющимися изображениями и оценивает, насколько 

они схожи.  

При идентификации по отпечатку пальца используется уникаль-

ный рисунок папиллярных узоров на пальцах человека, который 

считывается при помощи сканера и в оцифрованном виде хранится 

в базе данных. Это самый распространенный метод контроля до-

ступа в биометрических системах. 

При идентификации по голосу используются шаблоны записи 

голоса: конкретная фраза продолжительностью от 5 секунд или про-

извольный набор слов, который длится не менее 16 секунд. Сравне-

ние происходит по резонансным отклонениям в спектре голоса, что 

делает этот метод контроля доступа устойчивым к внешним шумам 

и помогает анализировать состояние человека для выявления его фи-

зического и эмоционального состояния.  
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При идентификации по сетчатке глаза используется уникальный 

рисунок кровеносных сосудов глазного дна с помощью инфракрас-

ного излучения низкой интенсивности, которое направляется к зад-

ней стенке глаза через зрачок. Данный метод контроля доступа 

имеет большое количество требований. Человек должен находиться 

достаточно близко к сканеру (не дальше 7 см) и быть абсолютно не-

подвижным. Точность полученного изображения во многом зависит 

от внешнего освещения вокруг человека, которое влияет на размер 

зрачка, ведь при его малом размере будет уменьшено количество 

света, попадающего на сетчатку. В связи с этими особенностями 

идентификация по сетчатке глаза является более надежным методом 

защиты, чем предыдущие из-за сложности рисунка и того, что сет-

чатка глаза практически неизменна в течение всей жизни человека, 

если не брать во внимание перенесенные болезни или полученные 

травмы, в результате которых сетчатка может измениться.  

Обеспечение защиты обработки медицинских биометрических 

данных должно проводиться в соответствии с действующим законо-

дательством Российской Федерации. Рассмотрим особенности ис-

пользования биометрических систем. Медицинское учреждение от-

носится к субъектам малого предпринимательства, если средняя 

численность персонала за предыдущий календарный год не более 

ста человек включительно [6]. Согласие пациента — обязательное 

условие при сборе информации. Обязательным требованием меди-

цинского вмешательства является информированное добровольное 

согласие человека [7]. Если организация идентифицируется как ИП, 

то она не может обрабатывать, хранить и собирать биометрические 

данные, если они не будут занесены в Единую биометрическую си-

стему [8].  

Таким образом, разработка обязательной документации и требо-

ваний по защите данных пациентов и работников организации явля-

ется важным и трудоемким этапом при обеспечении безопасности 

данных в малых медицинских учреждениях. 

Результаты. С целью выявления и оценки преимуществ и про-

блем реализации биометрической системы для контроля доступа в 



 

– 225 – 

малых медицинских учреждениях был проведен анализ научных ра-

бот на данную тему, изучены вышеперечисленные особенности био-

метрических систем и их основные принципы, в результате чего 

были получены следующие выводы. 

Биометрические системы позволяют медицинским организа-

циям осуществлять контроль доступа, что помогает предотвратить 

несанкционированный доступ и кражу данных. Биометрические си-

стемы могут использоваться для отслеживания посещаемости со-

трудников и медицинских работников, что в результате повысит 

производительность. Биометрические системы более точны и без-

опасны, чем традиционные методы аутентификации, такие как, 

например, пароли. Они могут помочь уменьшить ошибки в системе 

и повысить безопасность пациентов, поскольку они основаны на 

уникальных физиологических или поведенческих характеристиках, 

которые не могут быть легко воспроизведены.  

Для того чтобы использовать биометрические системы в малых 

медицинских учреждениях необходимо согласие пациента, которое 

является обязательным условием при сборе данных. Оборудование 

и программное обеспечение, использующиеся для контроля и управ-

ления доступом с помощью биометрической системы, должны быть 

сертифицированы и соответствовать ГОСТу ISO/IEC 19794-1-2015. 

Документация, необходимая для использования и внедрения био-

метрических систем в учреждении, должна быть тщательно разра-

ботана и соответствовать законодательству Российской Федерации.  

Использование биометрических систем может быть затрудни-

тельно из-за технических проблем, таких как сбои датчиков и сбои про-

граммного обеспечения, которые могут привести к сбоям аутентифи-

кации. Биометрические системы могут быть дорогими в реализации, 

особенно для малых медицинских учреждений с ограниченным  

бюджетом, ведь для проведения соответствующих мероприятий 

необходимо надлежащее оборудование и выделенные средства для 

внедрения этой системы в организацию. Биометрические системы 

могут быть доступны не всем пользователям, особенно тем, кому 

неудобен или невозможен способ сбора и хранения их биометриче-

ских данных. Также необходимо выделить возможность изменения 
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биометрических данных в результате аварии, болезни или других 

факторов, влияющих на биометрию человека. 

Заключение. Применение биометрических систем для контроля 

и управления доступом в малых медицинских учреждениях является 

эффективной мерой для повышения безопасности и улучшения си-

стемы здравоохранения. Реализация биометрических систем может 

обеспечить точную идентификацию людей, предотвратить несанк-

ционированный доступ и защитить конфиденциальную информа-

цию пациентов. Однако, реализацию биометрических систем сле-

дует тщательно рассмотреть с учетом юридических и этических 

последствий. Малые медицинские учреждения должны оценить раз-

личные типы доступных биометрических систем и выбрать тот, ко-

торый наилучшим образом соответствует их потребностям и ресур-

сам. Необходимо выявить слабые места системы, чтобы избежать 

нарушения личных прав и свобод человека, на что в дальнейшем бу-

дут направлены мои будущие работы. Таким образом, в настоящее 

время актуальной задачей является повышение доступности исполь-

зования биометрических систем контроля доступа для малых меди-

цинских учреждений.  
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