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Введение. С каждым годом увеличивается число атак на различ-

ные информационные системы. Государственные и коммерческие 

организации, в основном, используют только пассивные методы за-

щиты. Согласно отчету от компании Ростелеком-Солар [1], число 

кибератак на российские компании в 2022 г. составило 911 тыс., что 

в два раза больше, чем в 2021. Злоумышленники постоянно приду-

мывают новые методы атак, улучшают свои навыки и анонимность. 

Вследствие чего, правоохранительным органам все труднее раскры-

вать их личность. 

Для более глубокого изучения данного направления мы исполь-

зовали различные источники. Так, например, в статье [2] изучается 

проблема киберпреступлений и их раскрытия. В статьях [3, 4] авто-

рами исследуются различные методы обнаружения и идентифика-

ции злоумышленника. Основой для дальнейшей работы стали ста-

тьи [5, 6], в которых авторы предлагают методы атак для выявления 

личности злоумышленника. Изучив научные работы различных ав-

торов, можно сделать вывод, что данная тема является актуальной и 

требует дальнейшего развития. 

Проблема исследования. Для деанонимизации следует исполь-

зовать активные методы обороны, контратаковать злоумышленника. 

Однако, на данный момент, методы контратаки почти не использу-

ются организациями. Задачей данной работы является исследование 

существующих методов наступательной защиты, с целью выявить 
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причины, по которым они не используются и предложить идеи по 

улучшению. 

Материалы и методы. Для решения данной задачи были изу-

чены несколько научных работ. В [5] статье авторы изучают уязви-

мости сканеров уязвимостей путем разработки прототипа, который 

сможет доказать, что сканирующая сторона может быть атакована 

сканируемой, с помощью атаки типа XSS (межсайтовый скриптинг). 

Суть работы сканеров уязвимостей (рис. 1) состоит из четырех эта-

пов: если сканируемая сторона сможет подменить этап 4 (отчет), то 

сканирующая сторона может получить различную полезную 

нагрузку. После разработки прототипа были проведены тесты 78 

различных сканеров уязвимостей, 36 из которых (46%) были при-

знаны уязвимыми (рис. 2).  

 

Рис. 1. Схема работы сканеров уязвимостей 

 

Рис. 2. Результаты проверки количества уязвимых потоков  

сканеров уязвимостей 
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В работе [6] был разработан новый метод контратаки для выяв-

ления личности киберпреступника, использующего VPN (Virtual pri-

vate network). Для реализации данного метода используется Honey-

pot («горшочек с медом»). Honeypot — это уязвимая система, 

приманка для злоумышленника, при проникновении в которую, за-

щищающаяся сторона может отслеживать действия и методику атак 

хакеров [7]. Внутри Honeypot мы размещаем honeytokens (файлы-

приманки) форматов PDF, DOCX, XLS и так далее, содержащие вре-

доносный код.  

Результаты. Авторы статьи разработали алгоритм (рис. 3), поз-

воляющий удалить VPN из реестра ОС злоумышленника, что в даль-

нейшем позволит его деанонимизировать. На рис. 4 можно увидеть 

схему работы данного метода. 

 

Рис. 3. Алгоритм удаления VPN из реестра 

 

Рис. 4. Схема работы метода с использованием Honeypot 
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Однако данный метод не может применяться на практике орга-

низациями, так как такой способ выявления личности не является 

законным, что является чуть ли не основным критерием. Также, при 

применении на практике, организации могут столкнуться с пробле-

мой выявления личности опытных преступников, так как данный 

метод атаки легко распознаваем, и злоумышленник может легко из-

бежать деанонимизации. 

Для решения вышеописанных проблем мы предлагаем использо-

вать методы машинного обучения, а также сотрудничество с право-

охранительными органами. Алгоритмы машинного обучения могут 

помочь лучше изучить поведение и методы злоумышленника для 

дальнейшей организации контратаки. Сотрудничество с правоохра-

нительными органами позволит добиться легального использования 

методов контратак, тем самым улучшив количество раскрытых ки-

берпреступлений. 

В результате данной работы исследованы существующие ме-

тоды контратаки с целью деанонимизации, выявлены их недостатки 

и предложены способы улучшения этих методик. 

Заключение. Проблема выявления личности киберпреступни-

ков еще долгое время будет оставаться актуальной. Существующих 

методов недостаточно для улучшения количества раскрытых кибер-

преступлений. В будущем мы планируем разработать собственный 

метод, который будет учитывать недостатки предыдущих решений 

и сможет легально применяться организациями на практике. 
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