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Аннотация. В статье предложена концепция блока межсетевого экра-

нирования и балансировки нагрузки для виртуальных лабораторных сред. 

Авторами описаны функции данного блока и алгоритм его работы. Также 

были изучены основные функции межсетевого экранирования и баланси-

ровки нагрузки в D-link DFL 860E и описан возможный способ сопряжения 

блока с виртуальным стендами. 
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Введение. В связи с активной разработкой на кафедре информа-

ционной безопасности Тюменского государственного университета 

виртуальных лабораторных работ и Киберполигона [1, 2], возникла 

необходимость в виртуальном блоке межсетевого экранирования, 

который предоставлял бы пользователям широкие возможности по 

обеспечению безопасности различных сетевых инфраструктур. 

Виртуальные лабораторные работы представляют из себя эмуля-

ции информационных инфраструктур, приближенных к реальным 

(рис. 1). Их задачей является моделирование реальных производ-

ственных процессов. Для обеспечения информационной безопасно-

сти, в этих инфраструктурах могут использоваться межсетевые 

экраны, функционал которых в виртуальной среде должен быть ре-

ализован программно. 

Киберполигон, как платформа для виртуального моделирования 

ИТ-ландшафтов различных сегментов бизнеса, необходим для прак-

тической отработки навыков киберобороны сетей предприятий. На 

его базе планируется реализовать несколько сценариев использова-

ния, два из которых — это Защита информационной инфраструктуры 

и Нападение на нее (пентест). Для их проведения планируется смоде-
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лировать серию систем, в которых используется различное телеком-

муникационное оборудование. Межсетевые экраны, являясь разно-

видностью такого оборудования [3], также как и в виртуальных лабо-

раторных работах, должны быть представлены программно. 

 

Рис. 1. Виртуальный стенд, моделирующий автоматизированную систему 

управления блочного модуля ТЭЦ 

На сегодняшний день на рынке существует большое количество 

межсетевых экранов от различных производителей, каждый из кото-

рых обладает своим набором технологий, определяющим примени-

мость устройства в той или иной ситуации [4]. Так как в различных 

виртуальных лабораторных работах от файрволлов может требо-

ваться разный функционал, блок межсетевого экранирования дол-

жен быть универсальным. Его универсальность будет заключаться 

в возможности конфигурирования набора технологий, необходи-

мых в конкретном проекте. 

Несмотря на широкий спектр существующих устройств, все они 

обладают базовым функционалом межсетевого экранирования, 

а именно фильтрации трафика и аудита событий [5]. Этот факт и по-

ставленное условие универсальности ставят определенные требова-

ния при выборе способа проектирования [6] программного про-

дукта. На данный момент, наиболее подходящим под поставленные 
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задачи видится шаблонный метод. При его использовании блок бу-

дет обладать базовым функционалом межсетевого экранирования и 

работать по определенному алгоритму. С помощью шаблонов, реа-

лизующих технологии работы реальных межсетевых экранов, функ-

ционал блока может быть расширен, а поведение алгоритма пере-

определено в некоторых частях без изменения его структуры. 

Также было решено добавить в базовый блок основные функции 

балансировки нагрузки [7, 8] и строить алгоритм работы устройства, 

принимая их во внимание. Это увеличит применимость блока без 

наложенных шаблонов в различных виртуальных лабораторных ра-

ботах, что, в частности, расширит спектр предоставляемых студен-

там топологий и задач на базе Киберполигона (рис. 2, 3).  

 

Рис. 2. Пример применения блока в офисной инфраструктуре 

Например, в случае отработки сценария защиты, можно потре-

бовать от обучающихся подготовить информационную инфраструк-

туру к DoS-атаке, или, в случае сценария нападения, вычислить пул 

серверов, между которыми распределяется трафик. 

Проблема. Необходимо разработать программный блок, имею-

щий базовый функционал межсетевого экранирования и баланси-

ровки нагрузки, а также механизм наложения технологий работы раз-

личных вендоров при помощи шаблонов. При этом, в дальнейшем, 

блок будет сопрягаться с виртуальными лабораторными стендами. 
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Рис. 3. Пример применения блока в промышленной инфраструктуре 

Материалы и методы. При проведении исследования мы поста-

вили себе следующие задачи: 

 Изучить технологию работы некоторых межсетевых экранов. 

 Проанализировать работоспособность межсетевых экранов в 

конкретной инфраструктуре. 

 Разработать алгоритм работы блока межсетевого экранирова-

ния с балансировкой нагрузки. 

 Спроецировать функционал межсетевого экрана D-link на раз-

рабатываемый блок. 

‒ Найти способ сопряжения блока межсетевого экранирования 

и балансировки нагрузки с виртуальными лабораторными стендами. 

В рамках проведенного анализа технологии работы межсетевых 

экранов в различных инфраструктурах, следующие функции были 

выделены как основные и необходимые для работы виртуального 

блока в качестве межсетевого экрана с балансировкой нагрузки: 
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Функции межсетевого экранирования: 

 формирование адресной книги; 

 формирование базы портов и сервисов; 

 формирование базы сетевых правил; 

 аудит событий, вызванных блокировкой трафика. 

Функции балансировки нагрузки: 

 обнаружение службы (получение адресов устройств, среди ко-

торых нужно распределять трафик); 

 балансировка нагрузки по выбранной технологии; 

 проверка работоспособности устройств. 

 Общие функции: 

 формирование набора виртуальных интерфейсов Ethernet; 

 маршрутизация/коммутация; 

 обработка трафика (NAT, GRE и прочее). 

Также был сформирован общий алгоритм обработки сетевого па-

кета после его попадания на виртуальный интерфейс блока (рис. 4). 

Чтобы лучше понять то, как должны выглядеть основные функ-

ции нашего виртуального блока, стоит посмотреть на их реализацию 

в реальных межсетевых экранах. В нашем случае был выбран D-link 

DFL 860E. Это устройство имеет адресную книгу, содержащую за-

писи об IP-адресах сетей и хостов, которые используются при со-

ставлении сетевых правил. Также у него есть база портов и сервисов, 

записи которой описывают группы портов и протоколов и также ис-

пользуются в сетевых правилах. Сама база сетевых правил, называ-

емая Main IP Rules, помимо правил фильтрации трафика, содержит 

записи о трансляции адресов и балансировке нагрузки. О последних 

стоит сказать подробнее. 

При создании правил балансировки нагрузки, указывают пара-

метры трафика, который нужно распределять по разным серверам. 

Затем выбираем адреса этих серверов из адресной книги и выделяем 

метод балансировки нагрузки (Round-robin, Connection-rate или 

Resource-usage). Также можно включить и настроить проверку рабо-

тоспособности серверов с помощью периодической отправки icmp, 

tcp или http запросов. 
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Рис. 4. Общий алгоритм обработки сетевого пакета 

Аудит в D-link DFL 860E реализован в виде функций ведения 

журнала и анализа функционирования системы NetDefendOS, не-

сколько сотен событий, после которых генерируются сообщения для 

записи в журнал. Генерацию таких сообщений можно гибко настро-

ить через политики безопасности. 

Также стоит упомянуть, что D-link DFL 860E поддерживает как 

статическую, так и динамическую маршрутизацию через OSPF. 

Вопрос сопряжения блока межсетевого экранирования и балан-

сировки нагрузки с виртуальными средами должен быть решен пе-

ред началом его создания, так как от этого зависит выбор набора 
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инструментов разработки. Мы изучили работу популярных сред 

виртуализации, а именно GNS3 и EVE-NG, и пришли к выводу, что 

наиболее оптимальным вариантом будет разработка блока на базе 

системы виртуализации QEMU, так как она используется во мно-

гих виртуальных средах и имеет широкие возможности по 

настройке. У самой виртуальной машины планируется сформиро-

вать набор виртуальных сетевых интерфейсов Ethernet и использо-

вать ее под управлением операционной системы на базе ядра Linux. 

На основе nftables, подсистемы ядра Linux, будут реализованы 

функции межсетевого экранирования и балансировки нагрузки, 

описанные выше. Для предоставления возможности конфигуриро-

вания виртуального блока извне, должен быть разработан интер-

фейс командной строки. 

Результаты. Авторами была продемонстрирована концепция 

блока межсетевого экранирования и балансировки нагрузки для вир-

туальных лабораторных работ и Киберполигона, а также его необ-

ходимость в этих средах. Выделены основные функции блока и ис-

следована их реализация в D-link DFL 860E. Показан алгоритм его 

работы и предложен способ реализации с возможностью использо-

вания в виртуальных лабораторных средах. 

Заключение. Проведенное исследование представляет из себя 

подготовительный этап перед началом разработки виртуального 

блока межсетевого экранирования и балансировки нагрузки. В ре-

зультате была сформирована общая концепция программного про-

дукта и выявлены направления дальнейших исследований, которые 

предстоит провести перед его реализацией. Необходимо подробнее 

изучить следующие проблемы: 

 проектирование программного блока с возможностью нало-

жения технологии работы реальных устройств, используя шаблон-

ный метод; 

 степень упрощения в работе блока по сравнению с реальными 

межсетевыми экранами; 

 способы взаимодействия блока с виртуальными лаборатор-

ными стендами. 
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