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Аннотация. В данной статье обсуждается важность обнаружения и 

устранения уязвимостей в веб-ресурсах, поскольку злоумышленники ис-

пользуют эти уязвимости для реализации тактики первоначального до-

ступа. 
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Введение. Показатель использования различных эксплуатаций 

уязвимостей растет с каждым днем. В России этот показатель усу-

губляется еще и тем, что иностранные IT-компании ушли из страны 

и прекратили поставлять новые версии и обновления своего про-

граммного обеспечения (далее ПО), наибольшую опасность пред-

ставляют эксплуатации веб-уязвимостей, что может оказаться 

начальной точкой для развития масштабной атаки [1]. 

Обеспечение безопасности веб-приложений включает комплекс 

мер, направленных на предотвращение несанкционированного до-

ступа к конфиденциальной информации как извне, так и изнутри 

компании [2]. Это сложная задача, которая включает множество ас-

пектов, связанных как с сетевыми службами, так и с особенностями 

веб-продуктов. Важными аспектами безопасности веб-приложений 

являются безопасность веб-сервера и его настройки в качестве 

службы, а также безопасность скриптов, реализующих основные 

функции приложения [3].  

В настоящий момент из-за стремления достичь доступности 

своих сервисов в компаниях появляются «обязательные» части ин-

фраструктуры, ими могут выступать веб-сервер, облачные храни-

лища, почтовый сервер и т. д. Доступность данных активов компа-

нии сопутствует появлению различных уязвимостей в их веб-

ресурсах. Ознакомление с актуальными уязвимостями и способами 

их решений может помочь справиться с угрозами и предотвратить 

возможные атаки злоумышленников [4]. 
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Также увеличение количества взломанных веб-ресурсов можно 
объяснить наличием уязвимостей, возникающих из-за неправильной 
проверки входных данных, недостаточной проверки результатов, 
применения неправильных методов программирования и ошибок ко-
дирования [5]. Динамические сканеры уязвимостей, хотя и способны 
обнаружить некоторые уязвимости с помощью интерактивного под-
хода, часто не улавливают критические уязвимости, которые могут 
быть выявлены статическим подходом. Статические сканеры уязви-
мостей, хотя требуют значительных затрат времени, эффективно вы-
являют сложные уязвимости и способствуют улучшению навыков 
разработчиков в области программирования и передовых практик [6]. 
Современные сканеры обычно объединяют и динамический, и стати-
ческий подходы, позволяя разработчикам выбирать подход в зависи-
мости от их конкретных требований и условий. 

Проблема исследования. Увеличение числа атак, направлен-
ных на веб-ресурсы, связано с активностью со стороны хактиви-
стов — непрофессиональных хакеров, преследующих продвижение 
политических идей, а не коммерческие мотивы. Вызван такой рост 
целью хактивистов — создать массовую панику пользовате-
лей/граждан. 

Цель данного исследования — рассмотреть актуальные уязвимо-
сти, которые часто используют злоумышленники для атак на веб-
ресурсы компаний. Для достижения данной цели были поставлены 
следующие задачи: 

1. Проанализировать и выявить наиболее актуальные эксплуата-
ции уязвимостей на российские компании. 

2. Изучить характеристики и принципы работы каждой из акту-
альных уязвимостей. 

3. Рассмотреть способы защиты от каждой из уязвимостей и 
представить практические рекомендации по обеспечению безопас-
ности веб-ресурсов. 

Материалы и методы. Для проведения исследования были ис-
следованы атаки, направленные на инфраструктуры крупных рос-
сийских компаний, а также получены данные из открытых источни-
ков [1, 7, 8], таких как научные статьи и отчеты об информационной 
безопасности. 
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По итогам анализа эксплуатируемых уязвимостей было выяв-

лено 14 типов актуальных уязвимостей веб-приложений (рис. 1) и 

рекомендации для них (табл. 1). 

 

Рис. 1. Актуальные веб-уязвимости 

Таблица 1 

Уязвимости веб-ресурсов и способы защиты от них  

Определение Способы защиты 

1 2 

Path Traversal — позволяет зло-

умышленникам обходить защиту и 

получать доступ к файлам и дирек-

ториям, находящимся за пределами 

корневой директории веб-сервера. 

Злоумышленники могут использо-

вать Path Traversal для чтения, за-

писи или удаления файлов, а также 

для выполнения команд на сервере 

1) Проверка входных данных 

(фильтрация специальных симво-

лов); 

2) Использование квотирования 

при работе с файлами и директори-

ями; 

3) Проверка наличия и доступно-

сти запрашиваемых файлов и ди-

ректорий; 

4) При возможности — отключе-

ние непосредственного доступа к 

файловой системе. 
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Продолжение табл. 1 

1 2 

WebShell Generic (wget) — позво-

ляет злоумышленникам загружать и 

выполнять свой код на сервере 

1) Мониторинг файловой системы 

на наличие web-shell скриптов; 

2) Ограничение доступа к файло-

вой системе для web-сервера; 

3) Установка правильных прав до-

ступа к файлам и директориям; 

4) Фильтрация системных команд; 

5) При возможности — запретить 

осуществление исходящих подклю-

чений сервером. 

Remote Code Execution — позво-

ляет злоумышленникам выполнить 

код на сервере удаленно, без необ-

ходимости иметь прямой доступ к 

серверу. Часто RCE уязвимости свя-

заны с неправильным входным 

фильтром или обработкой входных 

данных на стороне сервера, что поз-

воляет злоумышленникам внедрять 

и выполнять свой собственный код 

на сервере 

1) Установка ПО только из надеж-

ных источников; 

2) Регулярные обновления и патчи 

установленного ПО; 

3) Фильтрация блоков кода. 

SQL Injection — позволяет зло-

умышленнику производить различ-

ные несанкционированные действия 

с базой данных, похищая информа-

цию, а также изменяя или удаляя 

данные, хранящиеся в приложении 

1) Использование параметризован-

ных запросов; 

2) Фильтрация и валидация вход-

ных данных; 

3) Ограничение доступа к базе дан-

ных для web-сервера. 

Apache Log4j (CVE-2021-44228) — 

связана с логированием и обработ-

кой логов на стороне сервера. Уяз-

вимость может быть использована 

злоумышленниками для выполне-

ния удаленного кода на сервере, ис-

пользуя специально сформирован-

ные логи, которые содержат 

зловредный код 

1) Установка последней версии 

Apache Log4j и регулярные обнов-

ления; 

2) Ограничение доступа к серверу 

и к файлам логов; 

3) Мониторинг логов на наличие 

аномалий. 



 

– 361 – 

Продолжение табл. 1 

1 2 

Masscan — массовое сканирование 

используется для обнаружения уяз-

вимых систем и приложений, кото-

рые могут быть атакованы 

1) Регулярные сканирования на 

наличие уязвимостей, открытых 

портов и мониторинг общего состо-

яния системы; 

2) Установка файрволла и других 

инструментов защиты, таких как 

IDS/IPS; 

3) Установка ограничений на коли-

чество входящих подключений от 

одного адреса; 

4) Регулярное обновление баз си-

стем защиты. 

D-Link (CVE-2022-26258) — была 

обнаружена в маршрутизаторах D-

Link. Уязвимость позволяет зло-

умышленникам выполнить произ-

вольный код на устройстве без 

необходимости аутентификации. 

Это может привести к удаленному 

доступу к устройству и получению 

контроля над сетью, на которой оно 

находится 

1) При возможности — обновление 

прошивки до последней версии, в 

ином случае замена на поддержива-

ющиеся оборудование; 

2) Ограничение доступа к управле-

нию маршрутизатором через интер-

нет; 

3) Изменение учетных данных для 

входа в управление маршрутизато-

ром; 

4) Фильтрация сетевого трафика, 

ограничение доступа к уязвимым 

файлам/директориям. 

Cross-Site Scripting (XSS) — свя-

занная с обработкой пользователь-

ского ввода на стороне клиента. 

Уязвимость позволяет злоумышлен-

никам выполнять произвольный код 

на клиентской стороне, что может 

привести к краже конфиденциаль-

ной информации, перенаправлению 

на зловредные сайты и другим опас-

ным действиям 

1) Фильтрация и валидация вход-

ных данных; 

2) Использование Content Security 

Policy (CSP); 

3) Использование XSS фильтров. 
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Продолжение табл. 1 

1 2 

Zimbra (CVE-2022-27925, CVE-

2022-41352) — связана с электрон-

ной почтой и календарем, использу-

емыми многими компаниями.  

Уязвимость позволяет злоумышлен-

никам получать доступ к электрон-

ной почте и календарю пользовате-

лей без необходимости аутентифи-

кации. Это может привести к утечке 

конфиденциальной информации, а 

также к выполнению произвольного 

кода на сервере 

1) Установка последней версии 

Zimbra и регулярные обновления; 

2) Мониторинг логов на наличие 

аномалий; 

3) Регулярное резервное копирова-

ние данных 

Microsoft Exchange (CVE-2022-

41082) — связана с неправильной 

обработкой входных данных при 

работе с почтовыми ящиками на 

сервере Exchange, что позволяет 

злоумышленникам получать уда-

ленный доступ к серверу и выпол-

нять произвольный код на сервере 

1) Многофакторная аутентификация; 

2) Применить патчи безопасности; 

3) Отключить неиспользуемые 

функции; 

4) Использовать сетевой экран для 

ограничения доступа к Exchange 

серверу; 

5) Ограничить доступ к админи-

стративным интерфейсам 

Buffer Overflow — возникает при 

обработке входных данных на сто-

роне сервера. Злоумышленник мо-

жет отправить слишком большой 

объем данных, что приведет к пере-

полнению буфера и выполнению 

зловредного кода на сервере 

1) Использовать защитные меха-

низмы, такие как DEP и ASLR; 

2) Проверять входные данные на 

наличие вредоносного кода; 

3) Использовать компиляторы с 

поддержкой безопасности, такие 

как GCC с флагом -fstack-protector; 

4) Ограничить размер передавае-

мых данных 

Php Shell Upload 3 — связана с воз-

можностью загрузки вредоносных 

файлов на сервер через уязвимые 

страницы загрузки файлов. Зло-

умышленник может загрузить на  

1) Проверять загружаемые файлы 

на содержимое; 

2) Ограничить доступ к директо-

рии, в которой размещаются загру-

жаемые файлы; 
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Продолжение табл. 1 

1 2 

сервер зловредный PHP-скрипт, ко-

торый будет выполняться на сер-

вере при обращении к нему 

3) Использовать средства аутенти-

фикации для повышения безопасно-

сти; 

4) Фильтрация передаваемых php-

скриптов 

Cisco RV320/RV325 Config 

Disclosure Attempt (CVE-2019-

1653) — позволяет злоумышленни-

кам получить удаленный доступ к 

устройству Cisco RV 

1) Обновлять устройство до по-

следней версии ПО; 

2) Ограничить доступ к админи-

стративным интерфейсам устрой-

ства; 

3) Использовать средства аутентифи-

кации для повышения безопасности 

 

Исходя из этого можно выделить общие рекомендации, направ-

ленные на защиту веб-ресурсов: 

1) Внедрение и настройка: 

a) межсетевого экрана баз данных (DBF), приложений (WAF) 

и/или нового поколения (NGFW); 

b) средств активного мониторинга баз данных (DAM); 

c) средств автоматического детектирования (IDS) и реагирова-

ния (IPS) на уязвимости; 

d) средств антивирусной защиты. 

2) Систематические обнаружения и анализ уязвимостей в ин-

формационных системах и приложениях с целью выявления и 

предотвращения потенциальных уязвимостей; 

3) Регулярное обновление устройств и программного обеспече-

ния до актуальных версий; 

4) Разграничение прав пользователей (распределение пользова-

телей по группам и создание учетной записи для каждой группы и 

пользователя в соответствии с их правами, авторизация пользовате-

лей, запрет доступа к определенным объектам); 

5) Обеспечение многофакторной аутентификации, сложных 

паролей, а также их периодическое обновление; 
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6) Сегментация сети с ограничением DMZ и основной зон ин-

фраструктуры; 

7) Закрытие и ограничение неиспользуемых портов и протоко-

лов; 

8) Для мониторинга и обнаружение кибератак, а также реаги-

рование на них — стоит развернуть внутренний и/или внешний 

центр реагирования на инциденты (SOC). 

Также рекомендации для быстрого реагирования на инциденты: 

1) Полная (частичная) блокировка внешнего IP-адреса (диапа-

зона IP-адресов) средствами МЭ; 

2) Ограничение доступа атакующего источника к критичным 

портам, опубликованным в сети Интернет; 

3) Проведение внепланового сканирования атакуемого ресурса 

на предмет наличия нерегламентированных открытых портов и 

наличия активных (непропатченных) уязвимостей; 

4) Устранение выявленных уязвимостей. 

Результаты. В результате исследования были выявлены основ-

ные характеристики и принципы работы каждой из актуальных веб-

уязвимостей. Были рассмотрены способы защиты от каждой из уяз-

вимостей, включая обновление программного обеспечения и уста-

новку дополнительных мер безопасности, на основе которых разра-

ботаны соответствующие рекомендации.  

Заключение. В заключение, необходимо отметить, что актуаль-

ные уязвимости веб-ресурсов могут привести к серьезным послед-

ствиям, поэтому обеспечение безопасности в веб-системах является 

одной из наиболее важных задач для любой компании или органи-

зации. В данной статье были рассмотрены основные угрозы безопас-

ности, способы защиты от них и рекомендации по обеспечению без-

опасности. Важно помнить, что безопасность веб-ресурсов — это 

постоянный процесс, и необходимо постоянно следить за новыми 

уязвимостями и принимать меры для их предотвращения. 
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