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Введение. В наши дни использование Интернета стало неотъем-

лемой частью повседневной жизни. Параллельно активному росту 

публикаций информации в сети, растет и распространение запре-

щенного контента в Интернете, вместе с этим появляется необходи-

мость в разработке методов пресечения распространения такого 

контента [1, 2]. 

Мы все чаще можем наткнуться на запрещенный контент на веб-

страницах, вопреки действиям, предпринимаемым владельцами веб-

ресурсов и правительством РФ, для борьбы с этим явлением. Так, 

например, согласно п. 5, ч.1, ст. 10.6, ФЗ 149 «Об информации, ин-

формационных технологиях и о защите информации» [3] Владелец 

страницы сайта в сети "Интернет" обязан осуществлять мониторинг 

информационного ресурса в целях выявления запрещенного кон-

тента, в частности, содержащего: способы приготовления и исполь-

зования наркотических веществ (ответственность ст. 228.1 УК РФ 

[4]), способы совершения и призывы к суициду (ответственность 

ст. 110, ст. 110.1, ст. 110.2 УК РФ), оскорбление и агрессию в сто-

рону других граждан, государства и государственной символики 

(ответственность ст. 282, ст. 329 УК РФ), информацию пропаганди-

рующую ЛГБТ (ответственность ст. 6.21 КоАП РФ[5]), призывы к 

экстремистской и террористической деятельности(ответственность 

ст. 205.2, ст. 280 УК РФ) и т. д.  

Проблема исследования. Согласно статистике ВКонтакте за 

2022 г. было опубликовано 6.3 млрд ед. контента [6]. Путем несложных  
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математических вычислений можно подсчитать, что в среднем пуб-

ликуется ~ 17 260 274 ед. контента/ в день, это ~ 719 178 ед. кон-

тента/ в час, это ~ 11 986 ед. контента/ в минуту, или же около 200 за-

писей в секунду (и это лишь в самой крупной социальной сети в РФ).  

При таком объеме поступления информации на онлайн-плат-

формы не представляется возможным ручная фильтрация всех мате-

риалов на соответствие этическим нормам и законодательным тре-

бованиям. Можно сделать вывод, что со временем, при активном 

росте количества информации, будет увеличиваться распростране-

ние вредоносного и нежелательного контента, который будет па-

губно влиять на пользователей и сам веб-ресурс. 

Таким образом, целью нашей работы является разработка соб-

ственного комплексного подхода для автоматизированного обнару-

жения, распознавания и фильтрации медиаконтента с использова-

нием нейронных сетей.  

Материалы и методы. 

Сравнительный анализ библиотек для парсинга веб-страниц. 

Парсинг веб-страниц — автоматическое извлечение и система-

тизация данных с веб-страницы. Чаще всего процесс состоит из ана-

лиза HTML-кода страницы, для получения такой информации как 

текст, изображения, видео, аудио и т. д. [7]. В нашей работе мы рас-

смотрим и сравним несколько общедоступных библиотек для пар-

синга: BeautifulSoup, Selenium, Ixml, Scrapy [8]. Результаты сравне-

ния библиотек представлены в виде таблицы (табл. 1). 
Таблица 1 

Сравнительная таблица библиотек для парсинга веб-страниц 

Библиотека 
Язык  

программирования 

Парсинг 

JavaScript 

Обработка 

динамических 

страниц 

Скорость 

работы 

Лицен-

зия 

Beautiful 

Soup 
Python - - 3 MIT 

Ixml Python - - 2 BSD 

Scrapy Python - + 1 BSD 

Selenium 
Java, Ruby, C#, Py-

thon, Kotlin и др. 
+ + 4 Apache 
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Таким образом, мы сделали вывод о том, что Scrapy лучше под-

ходит для парсинга статичных веб-страниц, в то время как Selenium 

способен обрабатывать и динамические страницы в том числе, а 

также эффективнее справляется с парсингом JavaScript, однако ско-

рость его работы заметно ниже. 

Классификация медиаконтента.  

Для того, чтобы эффективно фильтровать медиаконтент, необ-

ходимо иметь в виду то, что контент может быть разнообразным, 

и, в зависимости от вида контента, требуется использовать раз-

личные методы фильтрации. В связи с этим мы предлагаем про-

водить классификацию медиаконтента на текст и изображения, 

так как для фильтрации этих групп необходимо использовать раз-

ные подходы.  

К группе текстовых данных автоматически примыкает текст на 

веб-страницах, также в эту группу можно отнести аудиальный кон-

тент, такой как голосовые сообщения, музыка и т. п., который может 

быть расшифрован и преобразован в текст, для этого можно приме-

нить библиотеку Vosk для Python [9], и в дальнейшем производить 

фильтрацию как текстовых данных. 

Группу изображений можно представить как изображения, ви-

део, а также Gif-анимации. Видеоизображения могут быть рассмот-

рены как поток кадров и аудиодорожка, которую можно извлечь с 

помощью библиотеки FFmpeg для Python и представить в виде тек-

ста, используя уже упомянутую библиотеку Vosk также для Python. 

Для того, чтобы разбить видео и Gif-анимации на кадры можно вос-

пользоваться библиотекой OpenCV на Python [10]. Таким образом, 

видеоконтент может быть отнесен сразу к двум типам контента: тек-

стовые данные и изображения. Полная модель классификации пред-

ставлена на рис. 1. 

Можно сделать вывод, что классификация медиаконтента упро-

стит его фильтрацию в дальнейшем, и, в зависимости от вида кон-

тента, позволит на следующем этапе использовать всего два под-

хода: фильтрация текста и фильтрация изображений. 
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Применение нейронных сетей при принятии решения об отнесе-

нии контента к запрещенному. 

В наше время нейронные сети уже активно используются в сфере 

безопасности, они способны обнаруживать и отслеживать объекты  

на изображениях и видеозаписях, также извлекать целевой атри- 

бут [11]. 

 

Рис. 1. Модель классификациии медиаконтента 

 

В рамках нашей статьи мы, в первую очередь, решили проанали-

зировать уже существующие готовые решения для фильтрации ме-

диаконтента отечественного производства, так как они создавались 

в соответствии с требованиями Российского законодательства.  

Нам удалось найти лишь два решения: это нейросеть от ВКон-

такте [12] и “Окулус” от Роскомнадзора [13, 14]. При попытке углу-

биться в детали и методы работы упомянутых нейронных сетей мы 

столкнулись с проблемой, что данные решения закрыты для глаз 

простых обывателей, так что нам не удалось напрямую познако-

миться с ними. Однако удалось выяснить, что нейросеть “Окулус” 

создана в целях правового регулирования: для поиска веб ресурсов 

и конкретных лиц, распространяющих запрещенный контент, а 

также для блокировки таких ресурсов с дальнейшей передачей ма-

териалов в правоохранительные органы. 
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По причине недоступности упомянутых выше отечественных 

нейросетей мы отправились на поиск решений от наших зарубеж-

ных коллег. В результате поиска нам удалось выбрать несколько 

нейросетей подходящих для наших задач, выделим две из них: 

1) Нейросеть для фильтрации изображений — Google Cloud 

Vision API — это нейросеть, способная распознавать текст, лица, ло-

готипы, классифицировать изображения и выявлять часть запрещен-

ного контента на них [15]. Возможности Google Cloud Vision API: 

считывание печатного и рукописного текста на изображениях; рас-

познавание образов на изображениях; распознавание нежелатель-

ного контента на изображениях; классификация изображений по 

миллионам предопределенных категорий. 

2) Нейросеть для фильтрации текстовых данных — Google 

Cloud Natural Language API, которая способна выполнять следую-

щие действия [16]: синтаксический анализ; анализ настроений; ана-

лиз сущностей; анализ настроений сущностей; текстовая классифи-

кация. 

Однако стоит учесть, что, во-первых, использование предложен-

ных решений, хоть они и имеют бесплатный пробный период, 

предусматривает плату в зависимости от масштабов использования; 

во-вторых, нет полной уверенности в том, что данные решения  

смогут полностью покрыть необходимый нам спектр задач по филь-

трации запрещенного контента, в силу того, что они не были специ-

ально обучены под фильтрацию контента, обозначенного законода-

тельством РФ как запрещенный. 

В связи с данными ограничениями мы пришли к выводу, что са-

мым оптимальным вариантом является разработка и обучение соб-

ственной нейросети для дальнейшего ее использования в приложе-

нии для автоматической фильтрации медиаконтента веб-ресурсов на 

основе предложенного нами алгоритма. 

Результаты. Для достижения поставленной цели были проана-

лизированы существующие решения в данной предметной области, 

разработан комплексный подход для автоматизированного обнару-

жения, распознавания и фильтрации медиаконтента с использова-

нием нейронных сетей (рис. 2). 
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Рис. 2. Схема предложенного алгоритма 

 

Заключение. Используя текущие теоретические наработки в бу-

дущих исследованиях, мы планируем реализовать на практике обу-

чение собственной нейронной сети для распознавания и фильтрации 

медиаконтента и, в дальнейшем, разработать собственный продукт 

для автоматической фильтрации контента на веб-страницах, с от-

крытым исходным кодом и предоставить его бесплатно всем жела-

ющим. 
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