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ИССЛЕДОВАНИЕ МОДЕЛИ ДИНАМИКИ ПАРАМЕТРОВ 
ИНФОРМАЦИОННОГО ПОЧЕРКА ПОЛЬЗОВАТЕЛЯ

АННОТАЦИЯ. Приводятся результаты исследования динамики пара
метров манипулятора «мышь» и оценки распознаваемости по ним инфор
мационного почерка пользователя.

In the article published results of the research dynamics «mouse» manipulator 
parameters and authentication by mouse movements.

Введение. Информатизация общества является причиной все большей вир
туализации образа жизни человека. Это объясняется ростом количества опера
ций, производимых с использованием компьютерных сетей, сетевых ресурсов с 
целью проведения различных операций (передача информации, торговля, обу
чение, тестирование, анкетирование). Через 10-15 лет подавляющее большин
ство услуг высшего образования будет реализовываться дистанционно.

Перспектива развития информационных систем связана, в частности, с по
явлением аппаратно-программных средств поддержки деятельности конкретно
го пользователя с учетом его индивидуальных особенностей. В этом контексте 
одной из важных задач выступает мониторинг пользователя посредством отсле
живания динамики его работы с устройствами ввода.

Достаточно новым способом биометрической верификации по поведенчес
ким признакам является отслеживание характера взаимодействия человека с 
ЭВМ посредствам различных манипуляторов, например световых перьев, мани
пуляторов типа «мышь», клавиатуры, джойстика и т. д. В связи с этим появи
лось понятие «информационный почерк пользователя» (ИПП), который отража
ет стиль работы пользователя с устройствами ввода [ 1 ]. Известны исследования 
«клавиатурного почерка» [2].

В настоящей работе рассматривается задача отслеживания характера рабо
ты пользователя с манипулятором «мышь» с точки зрения его использования 
как существенного компонента информационного почерка.

1. Об аналитическом описании динамики мы и
Математическая модель динамики D устройств ввода (клавиатура, мышь, 

джойстик и пр.) в общем виде может быть представлена как совокупность мно
жеств реализаций случайных процессов на интервале наблюдения [f1,f2 ]:

 

 
 



78 В Е С Т Н И К

O(r1,r2) = ({α,(τ)},{)3,(τ)},{χ(τ)},{η,(τ)},...), τ[tl ,t2 ], (1)
где функции времени — реализация процессов, отражающих динамику 
конкретного устройства ввода (клавиатуры, мыши и т. д.);
z =  l , . . . , / ;  j = ↑,.. . ,J ∙,k  = l , . . . ,K , l  = l,...,L ∙, ит. д. I J , К, L,... — в общем слу
чае дискретные случайные величины в Z + .

Более конкретный и в то же время простой вид этой модели не представля
ется возможным. Дискретный процесс нажатия клавиш — случайный нестаци
онарный поток событий, неоднородный как по количеству событий в реализа
ции, так и по вероятностным свойствам интервала времени между событиями. 
Разнообразие траекторий указателя монитора (просмотрено около 50000 реали
заций), отражающих движение мыши, настолько велико, что нет возможности 
предложить единую аналитическую структуру соответствующих кривых. По
пытка аппроксимировать полиномом эти траектории привела к большому раз
бросу значений оцениваемых коэффициентов. Аналогична картина с другими 
средствами ввода информации в компьютер.

В связи с этим для распознавания ИПП нужно в идеале в качестве эталона 
брать всю совокупность реализаций процессов в начальный отрезок времени 
работы пользователя и в дальнейших измерениях сопоставлять в определенной 
метрике эталон с наблюдаемыми реализациями, уточняя компьютерный образ 
модели.

Более реально в развитие имеющихся работ по «клавиатурному почерку» 
отражать динамику мыши некоторой совокупностью оценок информативных 
параметров реализаций рассматриваемых случайных процессов.

2. Информативные параметры динамики работы пользователя с ма
нипулятором «мышь»

Для отбора информативных параметров траекторий использованы экспери
ментальные данные, полученные в результате наблюдения за группой пользо
вателей из 20 человек (50000 траекторий в одинаковых условиях работы). Кри
терием информативности взято отсутствие значимой статистической связи с 
другими параметрами, отображаемое низкими значениями коэффициентов кор
реляции Пирсона и Спирмена (ввиду «негауссовости» распределений). Дина
мика манипулятора «мышь» адекватно описывается шестью параметрами: T 
время реализации траектории указателя на экране монитора, L длина этой тра
ектории, Vcp средняя скорость движения указателя, t д время удержания кноп
ки, б время между остановкой манипулятора и нажатием клавиши, а  угол 
направления движения указателя [3].

Кроме того, ощутимую корреляцию показали две пары информативных па
раметров: 1) L cp и Vcp (R = 0,6), 2) t H и б  (R = 0,6).

Вычислительные эксперименты по наблюдению значений параметров тра
екторий у опытных пользователей выявили их вариабельность в широких пре
делах от траектории к траектории (рис. 1.). В связи с этим были проанализи
рованы средние их значения за 30-минутные интервалы (пример — на рис. 
2). Эти флуктуации уже прогнозируемы. Вопрос только в том, насколько хо
роша будет распознаваемость компьютерного образа ИПП, основанного на 
средних значениях параметров динамики мыши (траекторий).
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время

Рис. 1. Динамика значений параметра б

Рис. 2. Динамика средних за 30 мин. значений параметра б

3. Компьютерный образ ИПП
Компьютерный образ ИПП —  это весовые коэффициенты синапсов нейронов 

искусственной радиальной нейросети [4], обучаемой по результатам мониторин
га динамики мыши в течение нескольких дней (10 в нашем эксперименте). Экс
перимент с пятью пользователями показал уровень распознаваемости такого об
раза —  0,83 (см. п. 4). Клавиатурный почерк распознается с надежностью 0,99 
путем его наблюдения в момент ввода парольной фразы [5]. При этом он исполь
зуется только для повышения надежности аутентификации при входе в открытую 
систему. Данные о распознавании пользователей по клавиатурному почерку в 
процессе работы в системе отсутствуют. Нас же интересует непрерывный мони
торинг ИПП по динамике мыши. Существующие исследования по манипулятору 
«мышь» при работе в системе показывают надежность распознавания 0,8-0,9 [6].

Для повышения распознаваемости ИПП по динамике мыши в нашем иссле
довании была предпринята попытка учесть статистическую связь между ин

формативными параметрами tH и б • Это сделано следующим образом.
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Посредством отдельной нейросети сигмоидального типа для очередного ожи
даемого 30-минутного интервала формируется прогнозное значение параметра 

t n по полученному в предыдущем интервале значению о  и измеряемым в этот 
момент значениям 4-х дополнительных параметров: t m eκ — время суток (в мин.), 

раб — время работы пользователя (с начала рабочего дня, в мин.), N тр — коли-

чество реализаций траекторий с начала работы пользователя, I  -
Г1 тр

- — интен-
τ

сивность работы, где T =  30 мин. В результате получаем встроенную в нейросеть 
зависимость:

, N ,I , fmeff,Z р а б ) , 
специфичную для каждого 30-минутного интервала.

Нейронная сеть представляет собой 3-слойный персептрон. Обучающая вы
борка состоит из данных наблюдения, полученных за 10 рабочих дней. Входной 
вектор сети определен параметрами: δ , N, I, tmeκ, tpa6 . На выход сети подается 

прогнозируемое значение параметра t H .
Далее в текущем интервале времени посредством нейросети, выполняющей 

функцию распознавания, на вход которой подаются как средние измеренных 
значений 6 параметров, так и спрогнозированное значение параметра iH . Это 
позволило повысить распознавание ИПП по динамике мыши до 0,9-0,93. При
чиной улучшения ситуации, таким образом, стало повышение устойчивости те
кущего образа ИПП за счет привязки его к предшествующему интервалу изме
рений.

Основным преимуществом нейронных сетей по сравнению с классическими 
методами регрессионного анализа является упрощение процедуры идентифика
ции модели. Идентификация нейронно-сетевой модели состоит в выборе типа и 
архитектуры нейронной сети, количества скрытых нейронов, а также переда
точных функций. Существенного сужения исследуемого класса функций при 
этом не происходит, поскольку класс зависимостей, выражаемый нейронными 
сетями заданной архитектуры, может быть весьма широким [7].

4. Алгоритм оценки распознаваемости ИПП по информативным па
раметрам динамики манипулятора «мышь»

В качестве инструмента для оценки распознаваемости ИПП по параметрам 
траекторий, формируемых манипулятором «мышь», использована нейронная сеть 
с радиальными базисными элементами, отличающаяся высокой скоростью обу
чения и способностью моделировать любую нелинейную функцию с помощью 
лишь одного скрытого слоя [4].

Радиальная сеть имеет фиксированную структуру с одним скрытым слоем и 
линейным выходным нейроном (рис. 3). При этом выполнены условия: центр с. 
нейрона (функции φ i — (2)) сохраняется в пространстве весов от входного 
слоя к слою шаблонов; в качестве расстояния входного вектора (оценок пара
метров траекторий) до центра с. используется евклидово расстояние; функцией, 
определяющей выходной сигнал нейрона, является кривая Гаусса:

X -  c i
2 >

2 σ ∕
I

(2)

 



ТЮМЕНСКОГО ГОСУДАРСТВЕННОГО УНИВЕРСИТЕТА 81

Рис. 3. Структура радиальной сети

Для обучения HC использует
ся гибридный алгоритм [4]. Про
цесс обучения делится на два эта
па: 1) подбор линейных парамет
ров сети (весов выходного слоя); 
2) адаптация нелинейных парамет
ров радиальных функций ( и ха
рактеристики ширины этих функ
ций). В качестве обучающей вы
борки использовались данные 
наблюдений за пользователем на 
протяжении 10 дней, в течение 
всего рабочего дня.

Эффективность распознавания
ИПП отображена процентом случаев правильного распознавания 5 пользо
вателей в 1000-кратном эксперименте. Распознаваемость составила 90-93%. 
Увеличение количества зарегистрированных пользователей на одном рабо
чем месте (более 5) уменьшает вероятность распознавания в случае отсут
ствия пополнения обучающей выборки, т.е. без внесения дополнительной 
информации в компьютерные образы пользователей.
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РАЗРАБОТКА МОДЕЛИ ОБМЕНА ДАННЫМИ
В ГЕТЕРОГЕННЫХ РАСПРЕДЕЛЕННЫХ БАЗАХ ДАННЫ Х

АННОТАЦИЯ. В статье приводятся основные результаты разработки 
модели обмена данными в распределенных базах данных с гетерогенными 
составляющими.

In the article are given the main results of the research o f the model of data 
exchanging in distributed databases with heterogeneous constituents.

 

  
 


