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МЕТОД ОПРЕДЕЛЕНИЯ УРОВНЯ ОБЕСПЕЧЕНИЯ
ЗАЩИТЫ ИНФОРМАЦИИ

А Н Н О ТА Ц И Я . В работе предложен математический метод определения 
уровней выполнения функций защиты информации и уровня обеспечения за­
щиты информации в целом. В качестве основы для определения этих значе­
ний используется метод построения функций надежности.

In the presented article the mathematical method o f  definition o f  levels o f  
fu n ctio n s o f  inform ation security is offered. As a basis fo r  definition o f  these 
values the method o f  construction o f  fu n ctio n s o f  reliability is used.В качестве исходного множества функций защиты информации рассмотрим множество, приведенное в [1]:

Ф ункция f l . Предупреждение условий, порождающих дестабилизирующие факторы (ДФ).
Ф ункция f 2. Предупреждение проявления ДФ .
Ф ункция f 3. Обнаружение проявившихся ДФ .
Ф ункция f t . Предупреждение воздействия ДФ  на информацию.
Ф ункция f 5. Обнаружение воздействия Д Ф  на информацию.
Ф ункция f 6. Локализация воздействия Д Ф  на информацию.
Ф ункция f r  Ликвидация последствий воздействия ДФ  на информацию. Введем определение уровня выполнения функции защиты информации.Уровнем выполнения i-той функции защиты информации Y1 (z), z=l,._, 7, будем называть вероятность того, что z-тая функция защиты информации будет вы­полняться в течение периода времени длительностью t.Тогда, исходя из соотношения:p(z) = λ(l -  P(z)), (1)где P ∖t) —  вероятность того, что условия, порождающие ДФ , возникнут в мо­мент времени t, P(t) — вероятность того, что условия, порождающие Д Ф , не возникли до момента времени t, Л —  коэффициент пропорциональности, мож­но доказать, что время, на протяжении которого функция 1 выполняется, имеет экспоненциальное распределение с функцией распределения:

F(f)=l-e^λ,. (2)Следовательно, уровень выполнения функции 1 определяется по формуле:yι (z) = e -∖ (3)то есть является функцией надежности для функции 1.
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Как известно [2], математическое ожидание случайной величины, распре­
деленной по экспоненциальному закону, равняется 1/Л. Следовательно, в каче­
стве коэффициента пропорциональности A может быть использована статисти­
ческая оценка (выборочное среднее) среднего времени до возникновения усло­
вий, порождающих ДФ Ti . Окончательная формула для определения уровня
выполнения функции 1:

/

(4)

•It

Значение Ti —  это значение, которое необходимо знать для вычисления 
У, (г). Назовем его исходным показателем защищенности для функции 1. 
В дальнейшем будет построено множество таких показателей для системы за­
щиты информации в целом.

Кроме того, зная Yi(t), можно вычислить вероятность того, что выполнение 
функции 1 прекращается в момент времени t, ff(∕) = l -ξ ( t) .  Будем называть 
Pi(t) остаточной вероятностью для функции 1. Эту вероятность также бу­
дем рассматривать в качестве элемента системы показателей защищенности, но 
подобные показатели отнесем к множеству результирующих показателей.

Для остальных функций защиты информации определение уровней выпол­
нения проводится аналогичным образом, но с учетом того, что предыдущая 
функция защиты не выполнена. В результате уровни выполнения Yi(f) для i=2,.., 7 
вычисляются по формулам:

■ (

ξ(0=ι-∏ ι-* Z=2 79 У л* у ••• у • • (5)Ъ

Здесь Ti —  статистические оценки средних временных интервалов выпол­
нения функций защиты со второй по седьмую.

Кроме того, формула:
1

r 7 0 = l - ∏ 1 - e  ̂ (6)
7=1 (  У

определяет уровень обеспечения защиты информации в целом.
Аналогично функции 1 для остальных функций определяется и остаточная 

вероятность по формуле:

Pi (t)≈ l - ξ ( t )  t=2,..., 7. (7)

Следует отметить, что в случае, когда воздействие ДФ на информацию не 
локализовано и не ликвидировано, возникает ущерб от нарушения информаци­
онной безопасности. Оценки ущерба обозначим M t  для функции 6 и M1 для 
функции 7. Оценки ущерба, так же как и оценки временных интервалов, отно­
сятся к множеству исходных показателей защищенности информации.

Зная остаточную вероятность для функции 6 и 7 P6 (г) и P1 (t), а также 
оценки ущерба M t и M1, можно определить информационный риск, возникаю­
щий вследствие невыполнения функций 6 и 7 следующим образом:

Λ6(')=^(')∙M6 ;
λ7(0=p7(0∙m7.

(8)
(9)
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Итак, нами построены:
1. множ ество исходных показателей защ ищ енности информации 

⅛ f 2,η ,f 4,η ,f 6,f7,M6,ΛΓ7};
2. формулы для определения уровней выполнения функций защиты инфор­

мации {ξ,y2,y3,y4,y5,y6,y7,};
3. множество производных показателей защищенности информации 

⅛ , P2, P3, P4, P5, P6, P1, R6, R1}.
Применение предложенного метода предполагает:
1) получение оценок исходных показателей защищенности информации;
2) вычисление уровней выполнения функций защиты и остаточных вероят­

ностей;
3) вычисление значений производных показателей защищенности информации. 
Значения Y1 , P1 , R1 определяют соответственно уровень обеспечения защи­

ты, вероятность необеспечения защиты и информационный риск для системы 
защиты информации в целом.
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ИНФОРМАЦИОННАЯ МОДЕЛЬ ЭЛЕКТРОННОЙ ИСТОРИИ 

БОЛЕЗНИ ПАЦИЕНТА
АННОТАЦИЯ. В статье описывается информационная модель хроно­

логических деревьев, применяемая для внутреннего представления элект­
ронной истории болезни пациента с целью решения задачи отбора акт у­
альной информации.

The article describes the informational model o f  chronological trees. This 
model is used fo r  the internal presenting o f electronic history o f patient disease 
with the purpose o f  important information selection.

Объем хранимой медицинской информации в современном медицинском 
учреждении, необходимость снижения затрат на оперативную обработку дан­
ных и совершенствование форм их представления явились предпосылками со­
здания медицинских информационных систем (МИС), в основу которых поло­
жены алгоритмы структурной организации данных в виде электронных историй 
болезни пациентов.


