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Аннотация. Финансовый сектор России является объектом повышенного внимания со сто-

роны злоумышленников, так как концентрирует в себе огромные финансовые ресурсы. Кибер-

преступность является одной из ключевых проблем финансовой сферы. Активное развитие циф-

ровизации финансового рынка способствовало усилению интереса мошенников, которые 

трансформировались под требования новой цифровой среды. В рамках данной статьи проведена 

оценка текущей ситуации с киберпреступностью в финансовой сфере России, представлена ди-

намика кибератак на финансовые организации и предложен ряд мер по борьбе с кибермошенни-

ками.  
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CYBERCRIMES IN THE FINANCIAL SPHERE: ASSESSMENT  

OF THE CURRENT SITUATION IN RUSSIA 

Abstract. The financial sector of Russia is the object of increased attention from intruders, as it 

concentrates huge financial resources. Cybercrime is one of the key problems of the Russian financial 

sector. The active development of the digitalization of the Russian economy contributed to the increased 

interest of fraudsters, who transformed themselves to the requirements of the new digital environment. 

Within the framework of this article, an assessment of the current situation with cybercrime in the fi-

nancial sector of Russia is carried out, the dynamics of cyber attacks on financial organizations is pre-

sented and several measures to combat cybercriminals are proposed. 
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В России финансовый сектор является одним из наиболее заинтересован-

ных в обеспечении достаточного уровня защищенности [1]. На постоянной 

основе происходит совершенствование нормативно-правовой базы и под-

держка непрерывного информационного обмена между Автоматизированной 

системой обработки инцидентов (АСОИ ФинЦЕРТ) и финансовыми органи-

зациями.  
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Любое изменение в финансовой сфере влияет на экономические показа-

тели страны. Поэтому появление новых возможностей и внедрение новых  

технологий оказывают влияние не только на цифровизацию финансовой дея-

тельности, но и на возникновение и развитие такого явления как кибермошен-

ничество. Динамичное совершенствование финансовой сферы, в том числе, 

банковской сферы породило не только расширение различных цифровых про-

дуктов и услуг, но и активное распространение кибермошенничества, возник-

новение которого связано как с появлением новых способов кражи данных и 

средств, так и с низким уровнем цифровой грамотности населения. 

На протяжении всех этапов исторического развития России финансовая 

сфера представляла собой объект повышенного внимания мошенников [2].  

В этой связи, говоря об активной цифровизации банковской системы и финан-

сового сектора, можно утверждать, что интерес мошенников только усилился. 

Они трансформировались в кибермошенников, которые обучились новым спо-

собам кражи денег и данных клиентов.  

Сегодня основными типами угроз для финансового, в том числе банков-

ского, секторов являются: целевые атаки с целью получения доступа в корпо-

ративную сеть для дальнейшей продажи или использования; программы-шиф-

ровальщики, способные привести к потере данных и остановке процессов; 

хищение денег у клиентов с использованием вредоносных программ и социаль-

ной инженерии; отмывание денег и финансирование терроризма; неправомер-

ное использование бренда компании; шпионаж, кража и публикация информа-

ции, например о VIP-клиентах, их транзакциях и т. п. [3].  

Анализ числа киберпреступлений, совершенных с использованием инфор-

мационно-телекоммуникационных технологий или в сфере компьютерной ин-

формации в России за период 2018-2022 гг., свидетельствует об их неуклонном 

росте (см. рис. 1). Данная тенденция фиксируется, несмотря на наличие в Уго-

ловном кодексе РФ главы 28, предусматривающей уголовную ответственность 

за совершение киберпреступлений [4]. Преступления, совершаемые в данной 

сфере, чаще всего относят к ст. 159.6 «Мошенничество в сфере компьютерной 

информации».  

В январе-феврале 2023 г. зарегистрировано 93,4 тыс. преступлений, совер-

шенных с использованием информационно-телекоммуникационных техноло-

гий или в сфере компьютерной информации, что на 17,1% больше, чем за ана-

логичный период 2022 г. Это позволяет сделать вывод о том, что несмотря на 

активную антимошенническую политику, реальных результатов она не дает.  

В целом, в сфере киберпреступлений сегодня отмечаются следующие тен-

денции: 

1) с каждым годом наблюдается неуклонное увеличение количества пре-

ступлений, которое ничем не сдерживается; 

2) в условиях цифровизации (в период 2019–2020 гг.) произошел резкий 

скачок совершаемых преступлений, что связано с пандемией COVID-19 и 

локдауном, вследствие чего людям приходилось пользоваться услугами в ин-

тернете; 

3) наиболее «популярным» методом кибератак является социальная инже-

нерия — звонки с незнакомых номеров, письма, приходящие на электронную 

почту или вирусные SMS.  
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Рис. 1. Динамика количества киберпреступлений, совершенных с использованием  

информационно-телекоммуникационных технологий или в сфере компьютерной  

информации в России за период 2018-2022 гг. 

Источник: составлено авторами на основе данных [5]. 

Ежегодно увеличивается количество кибератак, совершаемых на террито-

рии России, на различные организации, в том числе финансовый сектор. При 

этом за период 2018-2022 гг. наблюдается снижение доли кибератак на финан-

совый сектор (рис. 2). 

 

Рис. 2. Изменение доли кибератак на финансовый сектор в общем объеме кибератак 

на организации в России за период 2018-2022 гг., % 

Источник: составлено авторами на основе данных [6-10]. 

Сегодня финансовый сектор характеризуется достаточно высокой подго-

товленностью к кибератакам мошенников. Однако уровень защиты данной 

сферы не является в полной мере достаточным. Итоги 2022 г. показывают сни-
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жение кибератак на финансовые и банковские организации на 7%. По состоя-

нию на 1 января 2023 г. доля атак на финансовый сектор составила около 4% 

от числа всех атак на организации (рис. 3). 

 

Рис. 3. Структура кибератак в разрезе отраслей экономики в 2022 г., % 

Источник: составлено авторами на основе данных [9].  

Нельзя не отметить, что главной целью мошенников, совершающих ки-

берпреступления в финансовой сфере, является не столько похищение средств, 

сколько получение данных, то есть персональных данных клиентов, либо дан-

ных финансовой организации, которые содержат коммерческую тайну.  

С целью предотвращения последствий и минимизации возникающих 

угроз необходимо гармонизировать нормативно-правовую базу в области регу-

лирования финансовых технологий и безопасности субъектов экономики, осо-

бенно в части кибербезопасности и сохранности данных, а также акцентиро-

вать внимание на разработке финансовыми организациями собственной 

политики безопасности. Важным также является и повышение цифровой гра-

мотности населения. В 2022 г. уровень цифровой грамотности в России повы-

сился по сравнению с 2018 годом и составил 71%.  

Действия злоумышленников могут привести к реализации недопустимых 

для финансовой сферы событий, и поэтому прежде всего необходимо оценить, 

какие бизнес-процессы зависят от работоспособности веб-приложений и как 

атака на веб-ресурсы может повлиять на деятельность организации и ее клиен-

тов. Необходимо регулярно проводить анализ защищенности приложений и об-

новлять программное обеспечение в соответствии с сообщениями вендоров, ис-

пользовать межсетевой экран уровня приложений, внедрять процесс 

безопасной разработки веб-приложений [1]. 

В целом, защищенность финансовых организаций с каждым годом повы-

шается. Для проведения атаки и извлечения финансовой выгоды злоумышлен-
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нику нужны более высокая квалификация и глубокие знания внутренних биз-

нес-процессов, чем при взломе компаний других отраслей, поэтому интенсив-

ность атак на финансовые организации постепенно снижается, а основным ору-

дием преступников становится социальная инженерия [1]. В то же время 

увеличивается активность киберпреступников по торговле доступами в корпо-

ративную сеть банков и поиску нелояльных сотрудников. Результаты тестиро-

ваний на проникновение и верификации недопустимых событий показывают, 

что, несмотря на относительно хороший уровень защиты от внешнего зло-

умышленника, финансовые компании могут понести серьезный ущерб от кибе-

ратаки. Поэтому они должны уделять особое внимание как регулярному тести-

рованию на проникновение, так и верификации тех событий, которые могут 

повлечь серьезный ущерб и недопустимы для их деятельности [1]. 
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