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Жизнь человека не стоит на месте — технологии идут вперед. Меняются 

механизмы управления ресурсами, меняются инструменты экономической си-

стемы, вводятся новые правила и возникают новые условия как со стороны 

внешней среды, так и с точки зрения внутрикорпоративных требований. Без-

условно, политика предприятий во многом обусловливается внешними факто-

рами, однако стратегии развития формируются внутри самой организации — 

выбор точек роста, методов и инструментов ведения экономической борьбы, 

способы реализации намеченных текущих и оперативных планов. Все это — 

выбор руководителей организации. 

Рыночная система обусловливает наличие выбора как для самих предпри-

нимателей, так и для субъектов, вступающих с ними в экономические отноше-

ния. Для свободного рынка это абсолютное преимущество. Но если говорить об 

экономической безопасности как предприятий, так и страны — свобода выбора, 

плюрализм решений в сфере управления и финансово-экономических отноше-

ний время от времени представляют для организации значительные риски. 

Повсеместное распространение информационных технологий, расшире-

ние перечня удаленных специальностей, дистанционное обучение и многое 
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другое позволяет осуществлять переход российского общества от индустриаль-

ного к постиндустриальному этапу развития. Особенно активно цифровая 

трансформация в России началась в период пандемии Covid-19, когда многие 

специалисты были вынуждены продолжать работу несмотря на отсутствие воз-

можности физического присутствия на рабочем месте. По результатам социо-

логического исследования, проводимого в 2023 году Банком Открытие, были 

получены следующие данные об индексе цифровизации бизнеса (рис. 1). 

 

Рис. 1. Индекс цифровизации бизнеса 

Источник: составлено авторами на основе данных [1]. 

Анализ представленной статистики показал, что среди ИП, малого и сред-

него бизнеса сократилась доля компаний с низким индексом цифровизации. 

Увеличился и объем ИП и МСБ с высоким уровнем цифровизации.  

Расчет индекса цифровизации бизнеса включает в себя анализ таких пока-

зателей, как:  

 цифровые каналы передачи данных — показатель уровня использова-

ния цифровых каналов для передачи и хранения информации (сюда входят об-

лачные хранилища, корпоративные сети, автоматизированные системы, ло-

кальные мессенджеры и пр.); 

 интеграция цифровых технологий — это показатель, отражающий 

объем внедренных в компании цифровых технологий (использование искус-

ственного интеллекта, 3D-печать и пр.); 

 использование интернет-инструментов — сайты компаний, аккаунты и 

каналы в социальных сетях и мессенджерах, HR- и PR-инструменты поиска со-

трудников и узнаваемости компаний; 

 уровень информационной безопасности; 

 квалификация сотрудников — работа над обучением персонала, инве-

стиции в увеличение человеческого капитала.  

Цифровые технологии повсеместно распространяются во всех сферах жизни, 

что значительно упрощает работу и обуславливает автоматизацию ряда процессов.  
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Однако развитие информационных технологий обусловило не только вы-

ход на новый уровень, но и определило ряд проблем для финансово-хозяй-

ственной деятельности, которые зачастую приносят серьезные убытки компа-

нии, если вовремя их не обнаружить. 

Согласно данным исследований компании Positive Technologies (российская 

компания, занимающая разработкой решений в области информационной без-

опасности) число успешно реализованных кибератак в сфере финансов ежегодно 

растет. Так, за третий квартал 2022 года насчитывалось в два раза меньше совер-

шенных киберпреступлений, чем в аналогичном периоде 2023 года.  

Среди наиболее популярных последствий кибератак выделяют утечку дан-

ных и остановку работы отдельных сервисов или ключевых бизнес-кейсов (рис. 2). 

 

Рис. 2. Последствия кибератак в процентах за 2023 год 

Источник: составлено авторами на основе данных [2]. 

В большинстве случаев утечка данных представляет собой «слив» персо-

нальных данных клиентов компаний и корпоративные сведения. Несколько 

реже распространяются учетные данные, реквизиты банковских карт, а в сфере 

страхования — медицинская информация (рис. 2). 

 

Рис. 3. Статистика украденных данных компаний 

Источник: составлено авторами на основе данных [2]. 
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В августе 2023 года кибератаке подверглась компания «Ренессанс страхо-

вание», в результате чего преступниками было получено около 2% персональ-

ных данных клиентов [3]. 

По данным Роскомнадзора, в октябре 2023 года в результате кибератаки 

утекла персональная информация миллиона клиентов МТС Банка (в числе та-

ких данных — ФИО, номера телефонов, ИНН, даты рождения, некоторые но-

мера банковских карт) [4]. 

Примечательно, что в 2022 году объем утечки информации составлял 51%, 

что на 13% меньше имеющегося на конец 2023 года показателя, а вот вывести 

из строя основную деятельность компаний различного рода инцидентами уда-

лось в 42% случаев, что на 2% больше, чем за последний анализируемый пе-

риод. Такая тенденция объясняется тем, что среди мошеннических схем боль-

шее распространение получают более простые махинации, основным объектом 

которых становятся не юридические лица, а клиенты различных компаний. Та-

ким образом, мошеннические схемы все больше проникают в жизнь обычных 

людей, что говорит о более частом их возникновении, но меньшими, с точки 

зрения доходности махинаций, результатами.  

Несмотря на то, что штрафные санкции за утечку информации не приносят 

значительного ущерба компаниям, возникает риск подрыва репутации — так, 

например, нередки случаи, когда известия о кибератаках и хищении персональ-

ных данных клиентов приводили к снижению стоимость акций компаний.  

Наибольшую распространенность получили шифровальщики — вредо-

носные программы, блокирующие доступ для авторизованных пользователей к 

системам и предоставляющие возможность управления и контроля злоумыш-

ленникам.  

На втором месте по степени распространенности находится программное 

обеспечение типа «загрузчик», принцип работы которого основывается на 

установлении соединения с удаленным сервером, в следствие чего преступник 

устанавливает вредоносные программы (рис. 4). 

 

Рис. 4. Применяемые вредоносные программные обеспечения 

Источник: составлено авторами на основе данных [2]. 
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Исследователями было выявлено, что топ кибератак приходится именно 

на финансовую сферу.  

Для того чтобы минимизировать количество киберпреступлений в финан-

совой сфере, со стороны правительства ужесточаются меры ответственности за 

несанкционированный доступ к персональным данным клиентов и их обра-

ботку. Сами же компании ведут активную работу над мерами обеспечения ин-

формационной и экономической безопасности. 

В рамках работы автором предлагаются следующие мероприятия, которые 

бы способствовали обеспечению высокого уровня финансовой и экономиче-

ской безопасности компании: 

1) разработка и внедрение локальных программных обеспечений; 

2) разработка отечественных антивирусных программ; 

3) увеличение доли IT-специалистов на предприятии; 

4) разработка локальных программ с разграничениями уровней доступа к 

информации; 

5) периодическая проверка работников; 

6) расширение отдела безопасности на предприятиях; 

7) ужесточение контрольных мероприятий; 

8) хранение персональных данных в локальных сетях компаний; 

9) ужесточение ответственности за распространение и неправильное 

хранение и обработку персональных данных клиентов в компаниях. 

Таким образом, реализациях предложенных мероприятий может способ-

ствовать сокращению числа кибератак на организации, ведь мошенники просто 

не смогут получить доступ к имеющимся в архивах данным.  

В рамках работы была рассмотрена одна из глобальных угроз экономиче-

ской безопасности предприятий — киберпреступления, число которых в по-

следние годы только растет. В статье также приводится статистика индекса 

цифровизации ИП, МСБ и микробизнеса, производится анализ динамических 

показателей и делается вывод об актуальных трендах. Анализ и обработка изу-

ченной информации позволили определить меры по минимизации риска столк-

новения компаний с кибератаками.  
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