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Abstract. The digital transformation of the banking system, namely the introduction of digital 

products and services into banking activities and the identification of associated threats, is a key issue 
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В настоящее время процесс цифровизации является неотъемлемой частью 

развития современного общества и охватывает практически все сферы его жиз-

недеятельности, трансформируя устоявшиеся традиции не только повседнев-

ной жизни людей, но и многих бизнес-процессов. 

Особого внимания в данном случае заслуживает финансовая сфера, пред-

ставляющая собой один из ключевых рычагов развития не только экономики 

страны, но и государства в целом. Под воздействием современных цифровых 

трансформаций для достижения наибольшей эффективности и конкурентоспо-

собности перед кредитными организациями, страховыми компаниями и иными 

институциональными инвесторами лежит задача регулярного внедрения пере-

довых технологий и актуальных бизнес-моделей в финансовые отношения. 

mailto:e.a.tarkhanova@utmn.ru
mailto:e.a.tarkhanova@utmn.ru


440 

Достаточно важно подчеркнуть, что экосистема финансовых технологий 

не только увеличивает конкуренцию на финансовом рынке, размывая устояв-

шиеся границы, но и значительно влияет на интенсивность и динамику эволю-

ции цифровизации финансовой системы, в частности ее банковской составля-

ющей. 

Рассматривая процесс эволюционного развития цифровизации финансо-

вой системы, стоит выделить основные этапы цифровой трансформации 

именно банковской деятельности (рис. 1). 

 

Рис. 1. Эволюция цифровой трансформации банковской системы 

Источник: составлено авторами. 

Данные рис. 1 свидетельствуют о том, что каждый этап эволюционного 

развития цифровизации банковской системы сопровождался внедрением пере-

довых технологий и продуктов, выходящих за рамки привычного уклада и со-

здающих качественно новые требования к экономической системе, ее институ-

там и социуму в целом [1, с. 91]. 

Ключевым триггером и огромным толчком эволюционного развития циф-

ровизации банковской деятельности стали события 2020-2021 гг., связанные с 

пандемией COVID-19. Эпидемиологическая ситуация, связанная с новым ви-

русом, поставила все кредитные организации фактически в безвыходное поло-

жение. Если до пандемии внедрение продуктов цифровизации в банковскую 

деятельность было выбором каждой кредитной организации, зависящим от ее 

финансовых возможностей и стремлений в конкурентной борьбе, то с введе-

нием противовирусных мер это стало требованием, неисполнение которого 

прямо вело к потере позиций на рынке.  

Начиная с 2020 г., направления цифровизации банковской деятельности пре-

терпели ряд изменений. На первый план вышли вопросы, связанные с обеспече-

нием удаленной работы сотрудников, а также оказанием дистанционных банков-

ских услуг, фактически перенеся банковскую деятельность в онлайн-режим.  
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С целью создания удаленных рабочих мест и системы коммуникации во 

время пандемии у кредитных организаций появилась необходимость резкого 

изменения традиционной инфраструктуры. Ввиду этого началось активное раз-

витие направления удаленного банковского обслуживания с использованием 

виртуальных серверов, рабочих мест и облачных приложений.  

Важно отметить, что на сегодняшний день разработка инфраструктуры 

банковской деятельности, основывающаяся на различных лицензиях ПО, си-

стемах безопасности, объемах и структуре банковских операций, привела к со-

зданию нового тренда автоматизации банковской деятельности. Это связано с 

тем, что после удаленной работы в пандемию кредитные организации пере-

стали рассматривать вариант возвращения к прежней инфраструктуре, а напро-

тив, нацелены на оптимизацию новой, современной системы с дальнейшим со-

кращением арендуемых площадей и опорой на полученный опыт удаленной 

работы. 

Так, за период 2020-2023 гг. произошло значительное сокращение количе-

ства действующих банков и их структурных подразделений (рис. 2), что свя-

зано как со снижением финансовой устойчивости кредитных организаций и не-

возможностью выполнять регуляторные требования Банка России, так и с 

характерной в последние годы в банковской сфере тенденцией снижения рас-

ходов на содержание структурных подразделений, переходом на цифровое 

(удаленное) обслуживание клиентов и электронный документооборот. 

 

Рис. 2. Изменение количества действующих кредитных организаций  

и их структурных подразделений на территории РФ за период 2020-2023 гг. 

Источник: составлено авторами на основе данных [2]. 

Наблюдаемая динамика к снижению точек присутствия коммерческих 

банков свидетельствует об активной цифровой трансформации банковского 

сектора, которая сопровождается постоянным внедрением новых цифровых 

банковских продуктов, услуг и технологий, а также усилением тенденций, 

направленных на онлайн-обслуживание [3, с. 139].  
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Исследование дистанционного банковского обслуживания за период 2020-

2023 гг. показал, что количество открытых счетов с доступом через сеть Интер-

нет для юридических лиц выросло в 1,3 раза, для физических лиц — в 1,4 раза 

(табл. 1). Данный факт свидетельствует об увеличении финансовой доступно-

сти банковских услуг. Количество же платежей, совершаемых с использова-

нием Интернета, увеличилось за рассматриваемый период на 203% в количе-

ственном и на 77% в стоимостном выражении, на что, безусловно, оказало 

влияние развитие и активной внедрение СБП, рост эмиссии платежных карт, 

сопровождаемый развитием технической инфраструктуры для их обслужива-

ния. Помимо этого, достаточно важно отметить и смещение приоритетов ком-

мерческих банков от расширения банкоматной сети к сети терминалов, уста-

новленных в организациях торговли [3, с. 139]. 

Таблица 1 

Изменение показателей деятельности кредитных организаций РФ в сфере  

цифрового (удаленного) обслуживания клиентов за период 2020-2023 гг. 

Показатель 2020 2021 2022 2023 

Количество счетов, открытых с доступом через сеть Интернет 

Для юридических лиц, тыс. ед. 6698,8 6994,1 8485,5 8899,3 

Для физических лиц, тыс. ед. 268237,0 301874,8 336244,1 362192,3 

Платежи, распоряжения по которым составлены и переданы клиентами  

в электронном виде 

Количество платежей, млн шт. 4019,9 5179,4 7823,2 12188,1 

Объем платежей, млрд руб. 652746,7 835852,1 1283863,1 1154803,7 

Платежные карты, эмитированные кредитными организациями и Банком России 

Количество банковских карт,  

тыс. ед. 
305623 334704 396636 449282 

- расчетные карты, тыс. ед. 266479 294267 349207 394730 

- кредитные карты, тыс. ед. 39149 40437 47429 54552 

Устройства, предназначенные для осуществления операций  

с использованием и без использования банковских платежных карт 

Количество банкоматов, шт. 200019 190426 179739 150838 

Количество электронных терми-

налов, установленных в организа-

циях торговли (услуг), тыс. ед. 

3598729 3546869 3809513 4051753 

Источник: составлено авторами на основе данных [4]. 

В современных условиях происходит значительное увеличение доли мо-

бильных платежей, совершаемых через различные платежные системы (СБП, 

Sberpay и др.), а также числа выдаваемых онлайн потребительских и ипотечных 

кредитов, что послужило огромным стимулом в развитии электронного доку-

ментооборота в банковской деятельности, возможности электронного подписа-

ния документов. Помимо этого, начиная с 2020 года наблюдается и оживление 
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биржевого рынка, которое привело к увеличению числа ИИС и брокерских сче-

тов, открываемых через банки.  

Учитывая сложившуюся тенденцию перехода в цифровую среду и огром-

ные массивы информации, для банковской деятельности весьма характерным 

становится эволюционное развитие технологий на основе искусственного ин-

теллекта и анализа Big data. В целом, разработка и внедрение коммерческими 

банками новых цифровых банковских продуктов и услуг будет способствовать 

в перспективе сокращению издержек и увеличению доходов именно благодаря 

технологиям искусственного интеллекта и анализа Big data. Таким образом, бу-

дущее цифровой трансформации банковского сектора за робоэдвайзингом, 

нейросетями и удаленной аутентификацией.  

Достаточно сильный фокус рынка на цифровизацию банковской деятель-

ности формирует и само государство путем разработки различных программ, 

направленных на стимуляцию цифровой трансформации общества, таких как 

Национальная программа «Цифровая экономика Российской Федерации»  

и «Стратегия развития информационного общества в РФ на 2017-2030 гг.».  

Помимо этого, наблюдается и значительное влияние регулятора в лице Цен-

трального банка РФ, а именно расширение функционала СБП, развитие прак-

тик кибербезопасности, цифровой рубль.  

Цифровизация банковских продуктов и услуг несет в себе ряд преиму-

ществ и предоставляет возможности коммерческим банкам, позволяющие  

вывести их функционирование на качественно новый уровень. При этом ис-

пользование цифровых технологий и оптимизация новой цифровой инфра-

структуры требуют более пристального внимания к вопросам безопасности. 

Следует отметить увеличение киберинцидентов в сфере банковской деятельно-

сти, в частности активизацию мошенников не только с точки зрения хищения 

денежных средств клиентов, но и получения персональных данных, представ-

ляющих банковскую тайну. 

Кроме того, в последние годы отмечается усложнение атак на коммерче-

ские банки при соответствующем уровню угроз объеме банковского инвести-

рования в безопасность. В совокупности около 64% атак на коммерческие 

банки связано с инцидентами в области эксплуатации уязвимостей и несанкци-

онированного доступа к системам и сервисам, включая онлайн-обслуживание, 

внутренний электронный документооборот и основные базы данных. При этом 

на сетевые атаки в банковской сфере приходится 14% атак (рис. 3). 

 

Рис. 3. Структура киберинцидентов  

в банковской сфере по типам в 2023 году 

Источник: составлено авторами на основе данных [5]. 
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Безусловно, усиление мошеннических действий напрямую связано с ак-

тивной цифровой трансформацией банковского сектора и является следствием 

данного процесса. В этих условиях важным становится кардинальное измене-

ние имеющейся банковской инфраструктуры и бизнес-стратегий с учетом ас-

пектов безопасности как банковских клиентов, так и участников рынка. Циф-

ровизация банковской деятельности является наиболее заметным трендом 

цифровой эволюции современного общества, поскольку изменения потреби-

тельских привычек, особенно в последние годы, вынуждает банки учитывать 

требования цифровой среды не только при автоматизации банковских опера-

ций, но и при разработке своих CRM-систем. 
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