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Аннотация. В работе представлено программное решение для поиска и подробного анализа 

запрещенного контента в глобальной сети на территории Российской Федерации, позволяющее выяв-

лять географию и другие технические данные серверов, распространяющие запрещенную информа-
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Введение. С каждым днем в глобальной сети появляется множество веб-ресурсов до-

ступные пользователям и содержащие информацию, распространение которой в Российской 

Федерации запрещено. Тематики этих ресурсов связаны с призывом межнациональной 

вражды, и распространение запрещенных препаратов, насилие, мошенничество, да и многое 

другое. Проблема своевременного выявления таких ресурсов стоит очень остро [1]. Послед-

ствия от вовремя необнаруженных веб ресурсов могут быть плачевными [2]. 

В настоящее время существуют решения, которые позволяют выполнить анализ кон-

тента в глобальной сети, однако эти ресурсы работают только на верхних уровнях и в основ-

ном недоступны экспертам занимающиеся киберрасследованиями или региональным провай-

дерам. Более того, такие решения не имеют возможности прогнозирования ущерба от таких 

ресурсов.  

В этой работе пока положено начало программного решения, которое позволяет анали-

зировать ресурсы глобальной сети, а критерии оценивания ущерба будут освещены в отдель-

ных трудах. 

Проблема исследования. В эпоху «Интернета» не только существует много возмож-

ностей поиска информации, но и связанные с проблемой ограничения информации. Каждую 

минуту или секунду появляется новый сайт, создаются программы, развиваются новые техно-

логии. Не всегда можно анализировать тот объем новой информации, который попадает в сво-

бодный доступ. Распространение запрещенной информации в Российской Федерации карается 

уголовной, административной ответственностью [3]. Также не желательная информация мо-

жет навредить морально человеку. Существуют частичное решение этой проблемы такие как 

список запрещенных доменов. Программный, которые частично выполняют функции поиска 

по запросу с различным функционалом анализа и глубинного поиска [4, 5]. Все эти решения 

не рассчитывают коэффициент ущерба от такой информации.  

Материалы и методы. Узнать ip адрес или домен можно разными способами: исполь-

зовать стандартные команды такие как ping, nslookup, с помощью внешних специализирован-

ных ресурсов таких как google dig, сайт 2ip. Первый вариант не подходит из-за того, что нужно 

запускать фоновый процесс, а он, может быть, не один соответственно компьютер может пе-

рейти в аварийное состояние, благодаря перегрузке. Также стоит отметить, что этот способ 

довольно неинформативный для решения задач разрабатываемой программы. Второй вариант 

в свою очередь является плюсом так как по мимо нужной информации можно узнать  
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дополнительную по задаваемым ip или доменам. Большинство внешних сервисов работаю с 

api ключами, которые в свою очередь платные или предлагаются на пробный период исполь-

зования, что является не очень удобным для будущего программного решения. 

При поиске ip адреса и домена существует два метода. Первый метод составление соб-

ственной базы данных ip и доменов. У этого метода есть большой недостаток. С каждой ми-

нутой или секундой создается как минимум один сайт соответственно за этот короткий про-

межуток времени базу данных нужно обновлять из этого следует очень трудоемкий процесс и 

затрачивается очень много времени. Также есть положительная сторона того, что этот вариант 

не зависит от внешних ресурсов. 

Второй метод использовать существующие решения, у которых есть своя актуальная 

база данных ip адресов и доменов. Также есть недостаток, зависимость от ресурса. Если с ре-

сурсом что-то случится, то не будет доступа к базе данных с ip и доменами. Чтобы решить эту 

проблему в разработке используется два ресурса, один основной, другой запасной и вероят-

ность того, что неисправный одновременно будут сразу оба очень мала. 

В работе совмещены оба метода. Работает это таким образом программа по запросу 

обращается на внешний ресурс, с него берет нужную информацию, а именно ip адрес и домен. 

Далее эту информацию сохраняет в свою базу данных, таким образом сама база данных по-

полняется актуальной информацией доменов и ip. Также разрабатываемая программа работает 

уже со своей базой данных доменов и ip. 

Разрабатываемая программа осуществляет поиск с изначальными данными ip или до-

меном. Все домены, лежащие на одном ip адресе анализируются, соответственно и наоборот 

все ip на одном домене также проходит анализ. Программа анализирует ссылки на домене или 

ip, который проверяет. Сайты с текстовой и графической информацией в том числе. Алгоритм 

представлен на рис. 1. 

 

Рис. 1. Алгоритм поиска доменных имен на ip адресе 



— 281 — 

Метод поиска реализован таким образом, что из исходных данных получаем домен или 

ip. Если это был домен, программа переходит по этому домену и далее все ссылки с указанием 

этого домена также анализируются программой. Если это был ip адрес, то находящейся домен 

по указанному ip также анализируются точно таким же образом. Ничем не отличается анализ 

при нескольких ip или доменов, проверяется каждый ip и домен отдельно.  

Стоит отметить, что вся информация находящейся на изначальных данных, которые 

проходят анализ сохраняется в текстовый файл и базу данных, что при дальнейшей работе 

программы помогает ускорить работу поиска и анализа, также сохраннее информации помо-

жет формировать доказательную базу, например в расследовании. 

В анализе текстовой информации большую помощь приносит парсинг страниц [6, 7]. 

Парсинг помогает собрать нужную информацию и удалить не нужную. Алгоритм парсинга 

представлен на рис. 2. 

 

Рис. 2. Алгоритм парсинга страницы 

В разрабатываемой программе реализован симбиоз нескольких методов, а реализовано 

это таким образом, что в базе данных хранится словарь фраз и слов, с которым сравнивается 

вся найденная текстовая информация в свою очередь вся текстовая информация, с которой 

работает программа разбивается на предложения. При нахождении совпадений сохраняется 

предложение с найденной фразой или словом при этом идет подсчет количества слов найден-

ных, общее количество слов, а также количество слов в предложении [8]. 

Метод анализа графических изображений в разрабатываемой программе основан на 

нейронной сети, обученной на своем датасете из разного рода картинок, связанных с запре-

щенной информацией.  

В работе используется модель сверточной нейронной сети. Основа работы, которой ле-

жит в операции свертки над парой матриц по следующей формуле: 

C = A × B размера (nx −mx + 1) × (ny −my + 1), 

где A размера nx×ny и B размера mx× my. 
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Обучение модели описывается переходом от особенностей изображений к абстрактным 

представлениям, далее еще к более абстрактным и так далее до представлений высокого 

уровня. При этом в основе обучения модель отбрасывает маловажные части изображения и 

фокусируется на более существенных, алгоритм представлен на рис. 3.  

 

Рис. 3. Обобщенный пример работы сверточной нейронной сети 

Расчет коэффициента осуществляется на основе анализа всей собранной текстовой ин-

формацией и графической информацией с веб ресурсов. 

Результат. Итог работы программного решения — разработанный сервис, позволяю-

щий анализировать контент на основе взятого домена, ip адреса или диапазона ip адресов. Ре-

зультатом анализа веб ресурсов является три вида отчетов по всей собранной информации, 

отражающие географию и другие технические данные о серверах, транслирующие запрещен-

ных контент в глобальную сеть, также проведенного анализа запрещенной информации [9, 

10]. Фрагмент графического интерфейса представлен на рис. 4. 

 

Рис. 4. Интерфейс программы 

Заключение. Предложенное программное решение уже позволяет выявлять запрещен-

ный контент, что уже становится очень полезным для экспертов и лиц занимающихся кибер-

расследованиями. В настоящее время на кафедре Информационной безопасности ТюмГУ ве-

дется активное работа по развитию данного сервиса. Планируется ввести критерии оценива-

ния ущерба от публикуемой запрещенной информации и другая полезная информация, кото-

рая будет изложена в отдельных трудах. 
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