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Аннотация. Статья посвящена выявлению критичных уязвимостей в базовой конфигурации 
системы Proxmox VE и построение модели потенциальных угроз с использованием методологии 
MITRE ATT&CK. Проведен практический аудит системы виртуализации с применением распростра-
ненных инструментов тестирования, результаты которого классифицированы по тактикам злоумыш-
ленников и оценены по шкале CVSS.  
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Введение. Современные образовательные учреждения активно применяют технологии 
виртуализации для построения учебных стендов, что позволяет повысить гибкость, доступ-
ность и эффективность учебного процесса [1, 2, 3]. Одним из популярных решений для реали-
зации таких инфраструктур является гипервизор Proxmox VE. Однако его использование в ба-
зовой конфигурации несет определенные риски, связанные с отсутствием базовой 
предварительной настройки защитных механизмов и наличием уязвимостей, потенциально 
доступных даже при минимальной технической подготовке [4]. 

Для систематизации и анализа возможных угроз в виртуальных средах все шире при-
меняется матрица MITRE ATT&CK — структурированная база знаний, описывающая тактики 
и техники, используемые злоумышленниками [5]. Ее применение в инфраструктурах, постро-
енных на базе Proxmox VE, позволяет не только глубже понимать потенциальные сценарии 
атак, но и классифицировать выявленные уязвимости в привязке к типовым методам вторже-
ний [6]. 

Одним из ключевых направлений обеспечения защищенности виртуальных стендов 
остается реализация комплекса мер по их укреплению. В сообществе пользователей Proxmox 
обсуждаются как вопросы изменения стандартных конфигураций, так и особенности внедре-
ния регулярных обновлений, жестких политик аутентификации и контроля целостности. От-
дельного внимания заслуживают исследования, демонстрирующие эффективность встроен-
ного в Proxmox межсетевого экрана, способного при должной настройке противостоять 
сетевым угрозам [7]. 

В условиях, когда в инфраструктуре учебных заведений активно внедряются виртуаль-
ные среды, возникает необходимость в целенаправленном анализе уязвимостей базовой уста-
новки гипервизора Proxmox VE с опорой на современные методики моделирования угроз. 
Настоящее исследование направлено на решение этой задачи с использованием подходов, ос-
нованных на MITRE ATT&CK. 

Проблема исследования. Несанкционированное вмешательство в работу учебного 
виртуального стенда может повлечь за собой ряд критических инцидентов, включая утечку 
конфиденциальных данных, несанкционированный доступ к ресурсам, компрометацию ком-
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понентов системы и отказ в обслуживании. Учитывая потенциальную открытость учебной ин-
фраструктуры и разнообразный уровень подготовки ее пользователей, нужно отметить, что 
даже незначительные уязвимости могут привести к серьезным последствиям. 

Поэтому цель данного исследования заключается в выявлении потенциальных угроз с 
использованием методологии MITRE ATT&CK, что позволит разработать приоритетные меры 
защиты, направленные на повышение устойчивости и безопасности учебной виртуальной 
среды. В рамках исследования решались следующие задачи: 

1. Проанализировать базовую конфигурацию гипервизора Proxmox VE, применяемого 
в учебной инфраструктуре, с целью выявления потенциальных уязвимостей; 

2. Провести практическое тестирование системы с использованием инструментов ин-
формационной безопасности (Nmap, OWASP ZAP, Nikto, Lynis, Hydra) для оценки текущего 
состояния защищенности; 

3. Сопоставить обнаруженные уязвимости с техниками, описанными в MITRE 
ATT&CK, с целью выявления сценариев возможного вмешательства; 

4. Оценить критичность выявленных уязвимостей с применением шкалы CVSS. 
Материалы и методы. Оценка защищенности гипервизора Proxmox VE проводилась 

в условиях лабораторного стенда, имитирующего работу учебной виртуальной среды. В каче-
стве тестовой платформы использовалась базовая конфигурация Proxmox VE без предвари-
тельного hardening или применения дополнительных средств защиты. Это позволило получить 
объективное представление о возможных уязвимостях, которые остаются незакрытыми при 
стандартной установке системы. 

Тестирование включало как пассивные, так и активные методы воздействия. Особое 
внимание уделялось воспроизведению сценариев, характерных для потенциальных нарушите-
лей, обладающих различным уровнем подготовки (от типичного студента, обладающего базо-
выми навыками, до условно квалифицированного атакующего, использующего специализиро-
ванные инструменты и документацию). 

Анализ проводился с применением набора утилит, распространенных в практике ин-
формационной безопасности. Сканер Nmap использовался для выявления открытых портов и 
запущенных сервисов. Состояние веб-интерфейса анализировалось с помощью OWASP ZAP 
и Nikto, что позволило выявить уязвимости, связанные с HTTP-заголовками, SSL-
сертификатами и доступностью страницы авторизации. Утилита Hydra применялась для под-
бора паролей к административным интерфейсам, а Lynis — для общего аудита системы, вклю-
чая проверку конфигураций, политик доступа и наличия механизмов контроля целостности. 

Для интерпретации полученных данных использовался комплексный подход. Каждая 
выявленная уязвимость классифицировалась в соответствии с тактиками и техниками, пред-
ставленными в матрице MITRE ATT&CK, что позволило связать технические недостатки с 
потенциальными сценариями атак. Оценка критичности уязвимостей осуществлялась по 
шкале CVSS (Common Vulnerability Scoring System), обеспечивающей объективную количе-
ственную интерпретацию уровня риска. Дополнительно использовалась модель STRIDE, поз-
волившая систематизировать возможные угрозы по следующим категориям: подмена, нару-
шение целостности, отказ от действий, раскрытие информации, отказ в обслуживании и 
повышение привилегий. 
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Тестовая инфраструктура включала гипервизор Proxmox VE, атакующий компьютер на 
базе Kali Linux с необходимым набором инструментов, а также изолированный сегмент вир-
туальной сети, воспроизводящий конфигурацию типичной лабораторной учебной среды. 

Результаты. Проведенное тестирование позволило зафиксировать ряд системных, се-
тевых и конфигурационных уязвимостей, способных существенно снизить уровень защищен-
ности учебной виртуальной среды при использовании Proxmox VE в стандартной установке. 
Полученные данные свидетельствуют о наличии уязвимостей на уровне веб-интерфейса и в 
конфигурации сетевых сервисов (например, SSH). Нарушения касаются как отсутствия базо-
вых защитных механизмов, так и допущений в политике доступа, что создает возможности 
для реализации типовых векторов атак. 

Например, в ходе анализа веб-интерфейса были выявлены отсутствующие HTTP-
заголовки, повышающие риск известных типов атак (например, clickjacking, MIME-sniffing), а 
также обнаружено отсутствие политики HSTS, что допускает проведение атак типа downgrade. 
Использование неподписанного SSL-сертификата и доступность страницы входа без ограни-
чений делают интерфейс уязвимым для атак с перебором учетных данных. 

Сканирование сетевых портов показало наличие открытых служб, не требующихся для 
функционирования среды: устаревший протокол RPC, работающий на 111-м порту, и прокси-
сервер Squid на 3128-м, не имеющий настроек фильтрации. Кроме того был зафиксирован ак-
тивный SSH-сервис с разрешенным входом под root-пользователем и отсутствием ограниче-
ний по IP. 

Дополнительный анализ конфигурации средствами Lynis выявил отсутствие контроля 
целостности файловой системы, ненастроенные политики блокировки при ошибках аутенти-
фикации и ряд других нарушений, снижающих устойчивость среды к попыткам несанкциони-
рованного доступа. Проведенная атака перебора паролей с использованием Hydra показала 
успешный подбор root-учетной записи при помощи стандартного словаря, что дополнительно 
подтверждает необходимость внедрения многофакторной аутентификации и ограничения 
числа попыток входа. 

Систематизация всех выявленных уязвимостей, их классификация в соответствии с 
MITRE ATT&CK и оценка по шкале CVSS представлены в таблице 1. 

Таблица 1 

Классификация выявленных уязвимостей Proxmox VE 

№ Уязвимость Инструмент Категория ATT&CK CVSS 
Критич-

ность 

1 Отсутствие заголовков безопасности 
OWASP ZAP, 
Nikto 

Defense Evasion 
(T1204.001) 6.1 Средняя 

2 Слабая конфигурация SSH Hydra, Nmap Initial Access (T1110) 8.2 Высокая 

3 Доступность RPC и Squid Nmap Discovery (T1046) 5.9 Средняя 

4 Уязвимый загрузчик и отсутствие кон-
троля целостности 

Lynis 
Privilege Escalation 
(T1547.001) 7.8 Высокая 

5 Нет блокировки при брутфорсе Hydra Initial Access (T1078) 7.5 Высокая 
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Заключение. Анализ базовой конфигурации гипервизора Proxmox VE показал, что при 
отсутствии дополнительных мер по защите данная платформа подвержена ряду уязвимостей, 
способных быть использованными как в рамках учебной среды, так и за ее пределами. Осо-
бенно уязвимыми оказались компоненты, связанные с аутентификацией, конфигурацией SSH-
сервера и веб-интерфейса, что создает условия для реализации атак на начальных этапах про-
никновения и последующего повышения привилегий. 

Классификация уязвимостей по методике MITRE ATT&CK позволила не только опи-
сать технические недостатки, но и связать их с типовыми сценариями злоумышленной актив-
ности, что значительно повышает прикладную ценность проведенного анализа. Использова-
ние шкалы CVSS помогло определить приоритетность устранения каждой из уязвимостей, а 
применение модели STRIDE обеспечило всесторонний охват потенциальных рисков. 

Таким образом, практическое тестирование подтвердило необходимость комплексного 
подхода к защите виртуальных сред, особенно при использовании гипервизоров в стандартной 
установке. В дальнейшем планируется разработка комплекса методических рекомендаций по 
безопасному внедрению и эксплуатации Proxmox VE, а также проведение повторного аудита 
после внедрения защитных мероприятий, направленных на повышение устойчивости системы 
к внешним воздействиям. 
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