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ДЕЯТЕЛЬНОСТЬ КОММЕРЧЕСКИХ БАНКОВ  
В ПРОТИВОДЕЙСТВИИ НЕЗАКОННЫМ ОПЕРАЦИЯМ 

Аннотация. Статья посвящена анализу деятельности коммерческих банков в противодей-
ствии незаконным операциям. Рассматриваются ключевые нормативно-правовые акты, регули-
рующие внутренний контроль в банках, такие как федеральный закон 115-ФЗ и положения Банка 
России. Описание механизмов, реализуемых банками для обеспечения финансовой безопасно-
сти, включает идентификацию клиентов, оценку рисков, мониторинг операций и сотрудничество 
с Росфинмониторингом. В статье подробно рассматривается роль автоматизированных систем 
AML (Anti-Money Laundering) в выявлении подозрительных транзакций, а также меры, внедряе-
мые Сбербанком, для защиты клиентов и предотвращения мошенничества.  
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ACTIVITIES OF COMMERCIAL BANKS  
IN COUNTERING ILLEGAL TRANSACTIONS 

Abstract. The article analyzes the activities of commercial banks in countering illegal transac-
tions. Key regulatory legal acts regulating internal control in banks, such as Federal Law 115-FZ and 
regulations of the Bank of Russia, are considered. The description of the mechanisms implemented by 
banks to ensure financial security includes customer identification, risk assessment, monitoring of op-
erations and cooperation with Rosfinmonitoring. The article examines in detail the role of automated 
AML (Anti-Money Laundering) systems in detecting suspicious transactions, as well as measures im-
plemented by Sberbank to protect customers and prevent fraud. 
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Коммерческие банки являются важнейшими участниками финансовой си-
стемы и одновременно уязвимыми звеньями в контексте совершения незаконных 
операций. Сложность финансовых потоков и глобализация рынков способствуют 
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увеличению числа попыток легализации преступных доходов через банковские 
структуры. Это обуславливает необходимость эффективной системы внутрен-
него контроля и взаимодействия банков с государственными органами [1]. 

Для реализации этих задач банки руководствуются четко установленными 
нормативно-правовыми актами, регламентирующими порядок идентификации 
клиентов, анализа операций и сотрудничества с надзорными органами.  

В частности, коммерческие банки действуют в соответствии с: 
1. Федеральным законом от 07.08.2001 № 115-ФЗ (ред. от 28.12.2024) 

«О противодействии легализации (отмыванию) доходов, полученных преступ-
ным путем, и финансированию терроризма» [2]. 

2. Положением Банка России от 02.03.2012 № 375-П (ред. от 07.11.2022) 
«О требованиях к правилам внутреннего контроля кредитной организации в це-
лях противодействия легализации (отмыванию) доходов, полученных преступ-
ным путем, и финансированию терроризма» [3]. 

3. Международным стандартом по противодействию отмыванию денег, 
финансированию терроризма и финансированию распространения оружия мас-
сового уничтожения рекомендации ФАТФ (с изменениями от февраля 2025 
года) [4]. 

Соблюдение этих норм контролируется как внутренними службами ком-
плаенс-контроля, так и государственными регуляторами (Росфинмониторин-
гом и Банком России). 

Коммерческие банки обязаны идентифицировать клиентов, оценивать 
риски операций и передавать информацию о подозрительных транзакциях в 
Росфинмониторинг [5]. 

Основные направления противодействия незаконным операциям в ком-
мерческих банках отражены в табл. 1. 

Таблица 1 

Основные направления противодействия незаконным операциям  
в коммерческих банках 

Направление Механизм реализации Ответственное  
подразделение 

Идентификация клиен-
тов (KYC) 

Сбор паспортных и корпоратив-
ных данных, биометрия 

Отдел обслуживания / 
KYC-центр 

Оценка рисков (Risk-
Based Approach) 

Присвоение клиентам уровней 
риска 

Отдел финансового мони-
торинга 

Мониторинг операций Автоматический анализ тран-
закций 

IT-департамент / служба 
безопасности 

Подозрительная актив-
ность (SAR) 

Формирование отчетов о подо-
зрительных операциях AML-специалисты 

Внутренние регла-
менты и обучение 

Проведение обучения, регуляр-
ные аудиты Отдел комплаенс-контроля 

Взаимодействие  
с Росфинмониторингом 

Направление отчетов, участие  
в проверках Юридический департамент 

Источник: составлено авторами на основе данных [6, 7]. 
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В последние годы наблюдается рост количества сообщений, направляе-
мых банками в уполномоченные органы. Это связано как с усилением кон-
троля, так и с совершенствованием технических средств. 

Динамика операций без согласия клиентов в банках РФ и их объема в 
2020–2024 гг. отражены на рис. 1 и 2. 

 
Рис. 1. Динамика операций без согласия клиентов в банках РФ в 2020–2024 гг. 

Источник: составлено авторами на основе данных [8]. 

Анализ представленных данных показывает стабильный рост как количе-
ства, так и суммарного объема операций, совершенных без согласия клиентов 
в банках РФ. Количество таких операций увеличилось с 773,27 тыс. в 2020 году 
до 1197,44 тыс. в 2024 году, что составляет прирост примерно 54,9%. 

 
Рис. 2. Объем операций без согласия клиентов в банках РФ в 2020–2024 гг. 

Источник: составлено авторами на основе данных [8]. 
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Еще более заметна динамика по сумме незаконных транзакций: с 
9783,13 млн руб. в 2020 году до 27534,31 млн руб. в 2024 году — рост составил 
181,4%. Рост количества и объемов незаконных транзакций свидетельствует не 
только об активности злоумышленников, но и о наличии уязвимостей в системе 
банковского контроля. Это подчеркивает актуальность внедрения и развития 
более совершенных инструментов анализа и мониторинга операций. В усло-
виях растущих угроз особую значимость приобретают современные системы 
противодействия легализации доходов, полученных преступным путем 
(AML — Anti-Money Laundering), которые играют ключевую роль в обеспече-
нии финансовой безопасности [9]. 

Эти системы позволяют автоматически выявлять подозрительные транзак-
ции, оценивать поведенческие риски клиентов, контролировать цепочки пере-
водов и взаимодействовать с внешними источниками информации. AML-плат-
формы базируются на принципах анализа больших данных (Big Data), 
машинного обучения и риск-ориентированного подхода, что позволяет суще-
ственно повысить эффективность комплаенс-процедур. Функциональные мо-
дули AML-систем и их задачи отражены в табл. 2. 

Таблица 2 

Функциональные модули AML-систем и их задачи 

Модуль Основная функция Пример реализации 

KYC (Know Your 
Customer) 

Идентификация и верификация 
клиента 

Проверка паспорта,  
ИНН, ФИО 

Transaction Monitoring Анализ операций в реальном вре-
мени 

Выявление нетипичных 
транзакций 

Watchlist Filtering Сопоставление с санкционными 
списками 

Сверка с базами OFAC, 
UNSC 

Case Management Обработка инцидентов и подозри-
тельных операций 

Ведение истории рассле-
дований 

Reporting Module Формирование отчетности для Рос-
финмониторинга 

Форматирование 
SAR/STR 

Источник: составлено авторами на основе данных [9, 10]. 

Сбербанк, как крупнейший банк Российской Федерации, обладающий 
наибольшей клиентской базой и масштабной инфраструктурой, играет ключе-
вую роль в национальной системе противодействия легализации преступных 
доходов.  

Сбербанк реализует многоуровневую архитектуру противодействия неза-
конным операциям, сочетающую технологические платформы, регламентные 
процедуры и клиентоориентированные механизмы безопасности (табл. 3). 
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Таблица 3 

Дополнительные клиентские меры Сбербанка  
в рамках AML и кибербезопасности 

Сервис Назначение Связь с AML и защитой  
транзакций 

«Близкие рядом» Назначение доверенного помощ-
ника для подтверждения операций 

Защита уязвимых клиентов 

«Закрыть доступ к 
счетам и картам» 

Быстрое отключение доступа при 
подозрении на мошенничество 

Срочная блокировка актив-
ности 

«Определитель но-
мера» 

Выявление и блокировка подозри-
тельных звонков и сообщений 

Защита от социальной ин-
женерии 

«Антивирус в при-
ложении» 

Сканирование устройства на вредо-
носное ПО 

Блокировка вирусов, краду-
щих данные 

«Куда привязаны 
ваши карты» 

Проверка активных подписок и ав-
тосписаний 

Контроль подозрительных 
регулярных платежей 

«Утечки данных» Мониторинг компрометации лич-
ной информации 

Выявление рисков несанк-
ционированного доступа 

Источник: составлено авторами [11]. 

Все эти функции усиливают клиентскую защищенность и интегрированы 
в общую AML-экосистему Сбербанка, дополняя базовые модули комплаенс-
контроля. Их назначение — минимизировать риски уже на пользовательском 
уровне, особенно в отношении фишинга, социальной инженерии и компроме-
тации устройств. 

Тем не менее, даже при внедрении современных технологий банки про-
должают сталкиваться с рядом устойчивых проблем, препятствующих эффек-
тивному противодействию незаконным операциям: 

1. Человеческий фактор: ошибки сотрудников при классификации клиентов. 
2. Сложность бенефициарной структуры затрудняет выявление фактиче-

ского владельца; 
3. Финансовая нагрузка: содержание систем AML требует больших инве-

стиций. 
Таким образом, противодействие незаконным операциям остается одним 

из ключевых направлений деятельности коммерческих банков. Несмотря на 
внедрение современных цифровых решений и развитие автоматизированных 
систем анализа, проблема сохраняет свою актуальность из-за наличия как тех-
нических, так и организационных барьеров. 
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