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С ростом популярности нейросетей, растет и их уровень в обработке 

материалов. Уже сейчас можно заменить лицо персонажа в фильме на 

лицо другого человека, и человек, который не смотрел этот фильм, не 

сможет найти никаких несостыковок. Но помимо использования Deepfake 

в развлекательных целях, есть также случаи кражи денег с помощью 

такого направления кибер-преступлений, как BEC-преступления [1]. Под 

BEC-атакой подразумевают целевую кампанию, в которой 

злоумышленники пытаются действовать следующим образом: 

� Начать переписку с сотрудником компании (или влезть в уже 

существующую). 

� Завоевать его доверие. 

� Убедить выполнить действия, идущие во вред интересам компании 

или ее клиентов. 

В случае Deepfake злоумышленник представляется под видом 

другого человека, используя его биометрические данные, чаще всего 
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руководителем, а иногда и клиентом или партнером. Таким образом, 

используя привилегии данной личности, мошенник заставляет сотрудника 

компании совершить необходимые ему действия. В марте 2019 года 

управляющий директор британской энергетической компании отправил 

243000$ фирме-поставщику из Венгрии, потому что его босс, глава 

материнской фирмы в Германии, несколько раз подтвердил ему такую 

инструкцию, хотя на самом деле какой-то хитрый злоумышленник просто 

использовал софт с AI-технологиями, чтобы в режиме реального времени 

заменять лицо и голос руководителя, и требовать, чтобы тот заплатил ему 

в течение часа [2]. 

Также Deepfake используют для снижения репутации жертвы. В 2019 

году в интернет было опубликовано видео, где с помощью программы AI, 

которая изменяет речь, был создан эффект будто спикер палаты конгресса 

США Нэнси Пелоси спотыкается и неразборчиво произносит слова, что в 

свою очередь вызвало большой скандал, в котором выяснилось, что видео 

является фейком [3]. 

Таким образом, технология дипфейк может быть использована для 

причинения ущерба материального и нематериального вреда как 

физическим лицам через шантаж и угрозу потери репутации, так и 

юридическим лицам через BEC и антирекламу. (рис 1) Данный вид угроз 

является новым в области информационной безопасности, малоизученным 

и требует более активного исследования. 
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Рис. 1. Угрозы Deepfake для информационной безопасности. 

DeepFake – технология синтеза изображения или аудио, основанная 

на искусственном интеллекте и используемая для замены элементов 

изображения или аудио на желаемое. 

В большинстве случаев в основе метода лежат генеративно-

состязательные нейросети (GAN). Одна часть алгоритма учится на 

фотографиях объекта и создает изображение, буквально «состязаясь» со 

второй частью алгоритма, пока та не начнет путать копию с оригиналом. 

Для примера, мы рассмотрим алгоритм работы такой библиотеки как 

DeepFaceLab[4]. 

Итак, для того чтобы данная библиотека могла создавать DeepFake, 

нам нужно два видео: видео с лицом, которое будет использоваться для 

замены, и видео, лицо в котором будет заменяться. Для хранения всех 

видео и фотографий, которые уже есть или будут добавлены, используется 

специальный рабочий каталог. 

Условно можно выделить следующий алгоритм создания ложного 

образа (DeepFake): 

1. Очистка рабочего каталога 

Очистка каталога c видео от лишних материалов, которые не будут 

использоваться. 
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2. Извлечение кадров из видеофайла источника 

Извлечение кадров из видео с лицом, которое мы будем 

использовать. 

3. Извлечение кадров сцены для переноса лица 

Извлечение кадров из видео с лицом, которое будет заменяться. 

4. Составление выборки лиц источника 

Поиск лиц на src-кадрах. 

4.1. Удаление больших групп некорректных кадров 

Происходит удаление большой группы некорректных    кадров, 

чтобы далее не тратить на них вычислительный ресурс. К 

некорректным кадрам относятся все те, что не содержат четко 

различимого лица. 

4.2. Сортировка и удаление прочих некорректных кадров 

Сортировка и выявление групп некорректных кадров: 

� Сортировка кадров по резкости, удаляются кадры с 

нечеткими лицами. 

� Группировка кадров по содержанию, позволяет удалять 

ненужные лица группами. 

� Остаются ближе к концу списка те изображения, у 

которых больше всего схожих (обычно это лица анфас). По 

усмотрению можно удалить часть конца списка, чтобы не 

проводить обучение на идентичных лицах. 

� Опционально: сортировка лица так, чтобы в начале 

списка лицо смотрело вниз, а в конце – вверх. 

� Опционально: сортировка лица по взгляду слева направо. 

� Рекомендованный пункт: создаётся финальная выборка 

целевого количества (по умолчанию 2000). Применяется 

только после очистки набора предыдущими инструментами. 

5. Составление выборки лиц принимающей сцены 
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Следующие операции с некоторыми отличиями идентичны 

выборке лиц источника. Главным отличием является то, что для 

принимающей сцены важно определить dst-лица во всех кадрах, 

содержащих лицо, даже мутные. Иначе в этих кадрах не будет 

произведено замены на источник. 

6. Тренировка 

Для тренировки нейросети необходимо выбрать одну из 

моделей (SAE, H64, LIAEF128 и т.д.). Выбор и качество результата 

определяются объемом памяти видеокарты. 

7. Наложение лиц 

Совмещение src-лица и кадры dst-сцены. Возможно несколько 

режимов наложения, по умолчанию используется метод Пуассона. 

8. Склейка в видео 

Склеивание картинки в видео с той же частотой кадров и 

звуком, что и в видео “получателя”  

Для создания видео DeepFake данным алгоритмом и библиотекой 

необходимо видео с разрешением не более 1080p и расширениями: mp4, 

avi, mkv. 

Если говорить о создании голосового DeepFake, то у него другой 

принцип работы [5]. 

Проблема синтеза речи из текста (Text-to-Speech, TTS) представляет 

собой одну из классических задач для искусственного интеллекта. Цель 

искуственного интелекта – автоматизировать процесс чтения текста, 

основываясь на наборах данных, содержащих пары «текст – аудиофайл». 

Одной из важных проблем синтеза речи является задача создания 

образа голоса со всеми его характерными особенностями. 

Соответствующие наборы методик называют технологией клонирования 

голоса. 
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В связи с тем, что данная технология представляет конкурентный 

интерес для множества IT-компаний, проекты с открытым исходным 

кодом крайне редки. Но мы всё же можем условно выделить алгоритм 

создания ложного образа с помощью голосового дипфейка (Этот алгоритм 

был взят с проекта Real-Time Voice Cloning). 

Чтобы компьютер мог читать вслух текст, ему нужно понимать две 

вещи: что он читает и как это произнести. Поэтому в проекте Real-Time 

Voice Cloning система клонирования принимает два входных источника: 

текст, который необходимо озвучить, и образец голоса, которым этот текст 

должен быть прочитан. 

 
Рис. 2. Схема создания голосового Deepfake 

С технической точки зрения система разбита на три компонента: 

1. Переданный аудиофайл с образцом речи, записанным в виде 

звуковой дорожки, преобразуется кодером речи (speaker encoder) в 

векторное представление фиксированной размерности. 

2. Переданный текст также кодируется в векторное представлении 

кодером текста (text encoder). Объединение речевого вектора и 

вектора текста декодируется в спектрограмму. Кодер текста, 

конкатенатор векторов и декодер (на схеме объединены синим 

цветом) представляют собой структуру синтезатора речи. 

3. Вокодер (vocoder, виртуальное устройство синтеза речи) 

преобразует спектрограмму в звуковую форму. 

Модели трёх выделенных компонентов обучаются независимо друг 

от друга. 

Для создания голосового DeepFake и обучения системы необходимо 
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иметь большое количество сопоставленных аудиозаписей и текстов. В 

случае голосов знаменитостей можно прибегать к помощи записей 

публичных выступлений, интервью, результатам творческой деятельности 

и т. п. В качестве текстовых пар могут применяться стенограммы или 

тексты, полученные в результате коррекции автоматически распознанной 

речи. 

Отличительной особенностью последних разработок является то, что 

для создания правдоподобного образа «голосовой мишени» достаточно всё 

меньших интервалов звучащей устной речи.  

Анализируя источники получения данных для дипфейка, мы решили 

разделить их по уровню доступности: свободные и с ограниченным 

доступом (рис. 3). Под свободными мы подразумеваем источники, 

находящиеся в открытом доступе в сети Интернет. При этом на каждом 

уровне доступности мы разбили их по формату данных (фото, видео или 

аудио), выделив одинаковые источники отдельным цветом. 

Если жертва является медийной личностью, то найти необходимые 

материалы не составит труда. Это могут быть фильмы, выступления, 

стриминговые сервисы или соц. сети. 

Если жертва не является медийной личностью, но при этом ведет 

активную жизнь в интернете, материалы также можно найти в соц. сетях. 

Если добытых материалов недостаточно или их вообще нет в 

открытом доступе, то злоумышленники могут использовать материалы, 

добытые незаконным путем. 
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Рис. 3. Способы добычи информации о человеке. 

На основе проведенного анализа алгоритма работы дипфейка и 

источников данных, мы предложили несколько способов, по тому, как 

можно снизить вероятность создания дипфейка с вашими 

биометрическими данными, аудио или видео. Условно их можно поделить 

на 2 типа. Первый – это ограничивать доступ к указанным материалам о 

потенциальной жертве, второй — это изменение потенциальных 

материалов для создания проблем при обработки их нейросетью, «обмана» 

нейросети [6]. Ниже приведены возможные способы защиты: 

1. Как не дать получить доступ к материалам 

� Не выкладывать материалы в сеть. 

� Если выкладывать, то только на ресурсы с ограниченным 

доступом. 

� Если выкладывать в свободный доступ, то только фото в 
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небольших количествах, только с определенных ракурсов. 

� Не позволять другим выкладывать материалы с вами. 

� Исключить возможность несанкционированного доступа к 

носителям информации с указанными материалами (флешки, 

смартфоны, ноутбуки, компьютер и т.д.). 

2. Как обмануть нейросеть: 

� Добавление на изображение пустых пикселей, неразличимых 

для человеческого глаза. 

� Создание искажений с помощью наложения определенных 

градиентов, иных видов искажений. 

� Использование вредоносных заплаток 

� Использование специально разработанных нейросетей для 

«обмана» нейросетей, создающих Deepfake. 

В данный момент нет достаточно надежного способа защитить 

аудиофайлы с помощью «обмана» нейросети. 

Выводы 

Дипфейки, созданные с помощью нейросетей, являются новым 

классом угроз информационной безопасности, в связи с этим они требуют 

более детального изучения, а также выработки мер для защиты от данного 

типа угроз. Предложенные способы борьбы с дипфейк нуждаются в 

апробации и использовании математического аппарата для доказания 

эффективности. 
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