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ОПТИМИЗАЦИЯ ЗАТРАТ НА ЗАЩИТУ ПЕРСОНАЛЬНОЙ ИНФОРМАЦИИ 

В РАСПРЕДЕЛЕННЫХ МЕДИЦИНСКИХ СИСТЕМАХ 

 

В статье демонстрируются технологии, позволяющие значительно снизить затраты 

учреждений здравоохранения на обеспечение безопасности персональных данных в распре-

деленных медицинских информационных системах. Рассматривается задача снижения 

расходов на защиту удаленного рабочего места, которое используется для автоматиза-

ции обработки и передачи медицинских данных. Показано как можно защитить рабочее 

места специалиста, занимающегося сбором медико-биологических данных для научных ис-

следований. Описываются технологии обезличивания информации с помощью метода вве-

дения идентификаторов и метода декомпозиции. 
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Введение 

Защита персональных данных (ПДн) была и 

остается одним из важнейших вопросов инфор-

мационной безопасности [1], так как любые не-

санкционированные действия в отношении ПДн 

касаются живых людей, и последствия таких 

действий могут нанести ущерб в экономиче-

ском, социальном, политическом и личном пла-

нах. Любая медицинская информационная си-

стема (МИС) работает со специальной катего-

рией ПДн, составляющих врачебную тайну. 

Врачебная тайна охраняется законом [2], таким 

образом, любая медицинская организация и ме-

дицинские сотрудники должны соблюдать нор-

мативно-правовые предписания для защиты ин-

формации, составляющей врачебную тайну, что, 

однако, может привести к существенной допол-

нительной финансовой нагрузке на учреждение. 

Мероприятие по защите персональных 

данных 

Обеспечение защиты ПДн является дорого-

стоящим мероприятием как с финансовой точки 

зрения, так и с точки зрения привлечения допол-

нительных кадровых ресурсов. Наибольшие за-

траты связаны с: 

 аудитом безопасности ПДн; 

 разработкой технического проекта на защиту 

ПДн; 

 закупкой и внедрением средств защиты ин-

формации; 

 разработкой документации по защите ПДн; 

 проведением аттестационных мероприятий; 

 обучением собственных специалистов; 

 обновлением парка технических средств; 

 ежегодным техническим сопровождением; 

 внесением изменений в существующее про-

граммное обеспечение или закупкой нового. 

Роскомнадзор, ФСТЭК России и ФСБ России 

в рамках своей зоны ответственности проводят 

плановые и внеплановые проверки соблюдения 

требований защиты ПДн, которые могут приве-

сти к весомым штрафам, убыткам в результате 

приостановления деятельности МИС, а также 

репутационным рискам.  В 2017 году в Кодексе 

об административных правонарушениях был 

увеличен размер штрафов за нарушение данных 

требований [3]. 

Уменьшение расходов на защиту ПДн в 

первую очередь можно осуществить с помо-

щью: 

1) формирования единого подхода к защите 

ПДн в рамках региона. Ч.2 ст.4 ФЗ-152 поз-

воляет принимать государственным органам 

в пределах своих полномочий нормативные 

правовые акты по отдельным вопросам, каса-

ющимся обработки ПДн [1]; 

2) грамотного планирования мероприятий по 

защите ПДн; 

3) централизации ресурсов; 

4) использования компенсирующих мер, напри-

мер, обезличивания; 

5) оптимизации технологического оснащения. 

Единый подход к защите ПДн в регионе мо-

жет подразумевать: 

1) разработку единой стратегии и концепции 

информационной безопасности, в том числе 

и для ПДн; 

2) разработку единой типовой (или отраслевой) 

модели угроз безопасности ПДн с учетом 

специфики инфраструктуры региона и ис-

пользуемых технологий; 

3) разработку пакета шаблонных документов по 

защите ПДн, в том числе по работе со сред-

ствами криптографической защиты инфор-

мации; 

4) организацию постоянной консультационной 

поддержки по вопросам защиты ПДн (мето-

дические материалы и рекомендации, за-

просы через сайт, call-центры, e-mail, взаимо-

действие со специалистами информационной 

безопасности напрямую); 

5) организацию централизованного обучения и 

повышения квалификации ответственных со-

трудников (организация тренингов и семина-

ров, касающихся защиты ПДн). 

Данный подход поможет снизить затраты ме-

дицинских организаций на содержание штата 

специалистов в области защиты информации, 

сократить их количество за счет перераспреде-

ления задач на исполнительный орган государ-

ственной власти, а также их централизации.  

Основные оптимизационные мероприятия по 

защите ПДн связаны с: 

1) сегментированием информационных систем 

персональных данных, что позволяет разде-

лить информационные системы для сниже-

ния уровня защищенности ПДн и соответ-

ственно снижению требований по их защите 

в соответствии с Постановлением 1119 [4]; 

2) выделением государственных информацион-

ных систем из всего множества информаци-

онных систем персональных данных, т.к. 

только государственные информационные 

системы требуют обязательной аттестации, а 

прочие информационные системы могут от-

читаться перед Роскомнадзором с помощью 

декларации соответствия; 

3) сокращением расходов на аудит (подготов-

кой и заполнением форм с информацией для 

оценки); 
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4) централизованным согласованием выбран-

ных мер по защите ПДн, в частности, исклю-

чением навязывания ненужных мероприя-

тий, а также предоставлением механизмов 

контроля и единого подхода к защите ПДн. 

С применением подобных мероприятий (п.п. 

2, 3, 4) возможно снижение затрат на услуги по 

защите информации (исключая внедрение 

средств защиты информации) до 30%. Стои-

мость внедрения средств защиты информации 

можно снизить до 15-20% (п.п. 1, 2, 4). 

С технической точки зрения уменьшение рас-

ходов на защиту ПДн может быть связано с: 

1) централизацией (размещение основных и об-

щих информационных систем в ЦОДе, что 

дополнительно повышает отказоустойчи-

вость МИС); 

2) применением компенсирующих мер, в част-

ности, обезличивания; 

3) оптимизацией технического оснащения, 

например, за счет использования виртуализа-

ции. 

Для распределенных МИС необходимо осу-

ществить защиту как на стороне клиента, так и 

на стороне сервера, а также защитить каналы пе-

редачи ПДн.  

На рисунке 1 представлена диаграмма, иллю-

стрирующая долю каждого типа средств защиты 

информации (СЗИ) от общей стоимости защиты 

одного клиента МИС (исходя из минимальной 

стоимости сертифицированных средств защиты 

информации, без защиты серверов и систем вир-

туализации).  

Как видно из диаграммы, наиболее затрат-

ным является внедрение средств доверенной за-

грузки (46% стоимости), которые необходимы 

для обеспечения второго и выше уровня защи-

щенности персональных данных [10]. В случае 

обеспечения безопасности удаленного рабочего 

места мы можем выделить его в отдельный сег-

мент защищаемой МИС. Количество записей о 

пациентах в данном сегменте, как правило, бу-

дет гораздо меньше 100 000. Если это не так, то 

следует исключить (если это возможно) те за-

писи, которые не используются в повседневной 

работе (например, сохранить в отдельный архив 

на съемном носителе или передать на серверную 

часть МИС), чтобы количество записей о субъ-

ектах ПДн было меньше 100 000. Это позволит 

понизить требуемый уровень защищенности 

персональных данных в этом сегменте, что ис-

ключает необходимость внедрения средств до-

веренной загрузки.  

Средства защиты от несанкционированного 

доступа необходимы, т.к. на автоматизирован-

ном рабочем месте МИС происходит обработка 

и хранение персональных данных, к которым 

может получить доступ злоумышленник. Од-

нако, если перестроить процесс обработки та-

ким образом, чтобы сделать невозможным хра-

нение данных на жестком диске, то можно ис-

ключить данный тип СЗИ и снизить затраты на 

18%. Для этого, например, можно использовать 

специально защищенное внешнее устройство 

(USB-токен), на котором будет храниться в за-

шифрованном виде вся обрабатываемая инфор-

мация. Работа всего программного обеспечения, 

обрабатывающее специальные ПДн, должна 

быть настроена таким образом, чтобы обработка 

(в том числе и запуск специализированного про-

граммного обеспечения) без данного токена 

была бы невозможна. Защищаемые должны хра-

ниться только на этом внешнем носителе и ни-

когда не храниться на других машинных носи-

телях информации. Сам носитель требуется хра-

нить в специальном защищенном хранилище, 

например, сейфе. 

Дополнительно снизить затраты при защите 

ПДн можно за счет правильного подбора СЗИ. 

Ввиду быстрого развития технологий и высокой 

конкуренции создаются универсальные серти-

фицированные средства защиты информации 

формата endpointprotection, которые включают 

функционал различных типов СЗИ в одном. Ис-

пользование подобных СЗИ позволит суще-

ственно снизить затраты на закупку и облегчить 

процесс их внедрения, использования и сопро-

вождения. Так, например, СЗИ DallasLock или 

SecretNetStudio предлагают функционал средств 

защиты от НСД, антивирусов, межсетевых экра-

нов и др. за стоимость эквивалентную стоимо-

сти стандартного средства защиты от НСД, т.е. 

снижение расходов минимум на 13%. 
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Рисунок 1. Распределение стоимости средств защиты информации при защите рабочего места 

 

Применение компенсирующих мер, в частно-

сти, обезличивания, может являеться альтерна-

тивой шифрованию - ГОСТ 28147-89 и ГОСТ Р 

34.10-2012 [5, 6]. На текущий момент в расчете 

на одно рабочее место конечного пользователя 

распределенной МИС доля криптографических 

(шифровальных) средств защиты информации 

(СКЗИ) составляет порядка 23% от общей стои-

мости средств защиты информации. Примене-

ние обезличивания, если это позволяет сделать 

предметная область, сократит расходы за счет 

отсутствия необходимости в покупке, сопро-

вождении и обслуживании сертифицированных 

программно-аппаратных криптосредств, таких 

как, VipNet Custom, КриптоПРО CSP, АПКШ 

«Континент», С-Терра и др. 

Аспекты обезличивания регулируются При-

казом Роскомнадзора №996 [7]. Согласно При-

казу №996 можно применять обезличивание:  

 методом введения идентификаторов;  

 методом декомпозиции;  

 методом изменения состава или семантики;  

 метод перемешивания. 

Метод введения идентификаторов предпола-

гает замену значений атрибутов ПДн идентифи-

каторами, декомпозиция разбивает исходную 

таблицу на подтаблицы таким образом, чтобы 

ни одна таблица по отдельности не смогла одно-

значно определить субъекта ПДн, изменение со-

става или семантики предполагает либо ликви-

дацию набора атрибутов, или изменение смысла 

значений атрибутов ПДн, например, с помощью 

обобщения. Перемешивание позволяет в соот-

ветствии с определенными перестановками пе-

реставлять значения в каждом атрибуте. Таким 

образом, все связи кортежа ПДн, теряются. Каж-

дый из методов обладает своими достоинствами 

и недостатками, и каждый метод необходимо 

применять в зависимости от конкретных усло-

вий и требований.  

Пример реализации 

При проведении совместных медико-биоло-

гических научных исследований требуется обес-

печить безопасность передаваемых данных, в 

частности: истории болезней, результаты анали-

зов, анамнезы, диагнозы, назначенные лечения, 

данные фармакологических исследований, ин-

новационные формулы и методики и т.д. В каче-

стве компенсирующей меры в данном случае 

можно использовать обезличивание персональ-

ных данных (ПДн) пациентов. 

Но обезличивание ПДн не является универ-

сальным решением по защите медицинских дан-

ных. Например, важную информацию как с 

точки зрения ПДн, так и с точки зрения защиты 

данных медико-биологических научных иссле-

дований, могут содержать графические матери-

алы: рентгеновские снимки, томограммы, элек-

трокардиограммы и пр. В связи с этим также 

необходимо автоматизировать “зачистку” раз-

нородных медицинских данных от потенци-

ально критичной информации. 

Одним из примеров задач, требующих орга-

низации централизованного защищенного сбора 

информации и автоматизированной “зачистки” 

графических материалов, является задача ин-

формационной поддержки скринингового ис-

следования распространенности сердечно-сосу-

дистых заболеваний (ССЗ) в Тюменской обла-

сти. В контексте поставленной задачи метод де-

композиции является наиболее подходящим ре-

шением, поскольку позволяет свободно переда-

вать по незащищенным каналам обезличенные 

данные, а процесс деобезличивания осуществ-

лять на стороне клиента с помощью заранее сге-

нерированных идентификаторов. 

Архитектура системы представлена на ри-

сунке 2. 
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Рисунок 2. Архитектура клиент-серверного приложения 

 

Первоначальная кардиограмма содержит 

ПДн пациента: ФИО пациента и дату рождения 

пациента (рисунок 3). На рисунке 3 приведен 

пример кардиограммы, в связи с этим данные 

реального пациента отсутствуют. Т.к. графиче-

ские материалы скрининга содержат ПДн паци-

ента, необходимо автоматизировать «зачистку» 

кардиограммы от нижнего блока данных (рису-

нок 3 - нижний блок). Преобразованная кардио-

грамма будет содержать только данные, полу-

ченные с кардиографа, и не будет однозначно 

указывать на конкретного пациента исследова-

ния (рисунок 4). Автоматизированная обработка 

кардиограмм осуществляется с помощью специ-

альной библиотеки. 

 

 

Рисунок 3. Пример кардиограммы, полученной с кардиографа CaRe 

 

 

Рисунок 4. Пример преобразованной кардиограммы, не содержащей ПДн пациента 
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Каждому блоку данных, полученных с раз-

личных устройств, будет присвоен уникальный 

идентификатор после зачистки. На серверной 

части заранее генерируются пул уникальных 

идентификаторов пациентов для каждой клиент-

ской системы, обеспечивая их уникальность в 

пределах всей распределенной системы. Эти 

данные передаются клиенту системы. Иденти-

фикатор пациента присваивается каждому паци-

енту (по его ФИО), обезличивая его персональ-

ные данные методом введения идентификато-

ров. Далее происходит соотнесение идентифи-

катора пациента и идентификаторов блоков дан-

ных с устройств по принципу один ко многим в 

специальной таблице. В итоге, по незащищен-

ному каналу будет передаваться блок данных с 

уникальными идентификатором, кардиограмма, 

а также результаты анализов. Обезличивание и 

деобезличивание по таблице соотнесения иден-

тификаторов происходит в специальной про-

грамме клиента системы. Отметим, что такой 

метод применим для любых данных, получен-

ных с диагностических медицинских устройств. 

Заключение 

Снизить стоимость затрат на защиту персо-

нальной информации в распределенной МИС 

более чем на 80% можно за счет применения 

описанных технологий, которые позволят ис-

ключить закупки и обновления, сертифициро-

ванных СЗИ для клиентской и серверной частей, 

а также использования дешевых незащищенных 

каналов передачи данных.  

Отметим, что при этом отпадает необходи-

мость разработки пакета документации в соот-

ветствии с требованиями законодательства по 

защите информации и не требуется специальное 

обучение персонала для работы со средствами 

защиты информации. 
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