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Предпринимательство является одной из самых важных сфер деятельности 

современной экономической системы. Она не стоит на месте и постоянно развивается, 

включая в себя все новые направления, но некоторые из них остаются неизменными.  

Коммерческая тайна является неотъемлемым свойством как рыночной экономики, так 

и деятельности организации. Очевидно, что за время действия предпринимательской 

деятельности накапливается большое количество разнообразной информации, которая 

связана с успешным развитием бизнеса и если данная информация обнародуется, то, скорее 

всего, предприятие будет далеко не в выигрышном состоянии, поэтому необходимо 

соблюдать коммерческую тайну и контролировать её, так как в современном мире, 

информация приобретает значение важного и является одним из главных ресурсов, без 

которого с ложно предст авить разу мное функц ионирование н и отдельно го предпри нимателя, 

н и общества и госу дарства в це лом. 

Современный эт ап развити я бизнеса по дразумевает по дкрепления с воей безоп асности 

пр и помощи у лучшения и с воевременно го обновле ния систем ы защиты персо нальных 

да нных и обл ачного хра нения.  

Мы считаем, что ко мпьютерная безо пасность – это важн ый аспект со временной ж изни 

людей, пр и переходе м ногих сфер пре доставлени я товаров и ус луг на уда ленную работу, 

м ногие владе льцы крупн ых бизнесо в задумалис ь о дополн ительной безо пасности с воего 

дела. О дним из кл ючевых интересо в владельц а бизнеса я вляется со хранение и, по 

воз можности, у величение це нности, упр авляемой и м компании. В н астоящее вре мя 

компьютер ная безопас ность на пре дприятии ст ала подвер гаться бол ьшим количест вом атак 

со сторо ны мошенни ков, что ст авит под у грозу сохр анность ее ко ммерческой т айны.  

Конфиденциальность и нформации ор ганизации з ависит от ко ммерческой т айны, ведь 

и менно она поз воляет обл адателю пр и существу ющих или воз можных обсто ятельствах 

у величить до ходы, избе жать неопр авданных р асходов, со хранить по ложение на р ынке или 

по лучить ину ю коммерчес кую выгоду. 

Коммерческая т айна – это у мышленно с крываемые э кономическ ие интерес ы и данные 

о р азличных сфер ах произво дственно-хоз яйственной, у правленчес кой и фина нсовой 

деяте льности ор ганизации. 

В связи с те м, что раз витие пред принимател ьской деяте льности про исходит в 

ус ловиях быстро й изменчивост и экономичес кой среды, а т акже быстро го развити я 

информац ионных тех нологий, то воз никает неу веренность в по лучении ож идаемого 

ко нечного резу льтата, а з начит, уве личится рис к непредви денных потер ь. В целях 

обес печения эффе ктивного фу нкциониров ания предпр иятия пере д предприн имателем 
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вст ает задача р азработать от лаженную с истему обес печения эко номической безо пасности 

хоз яйствующего субъе кта [1].  

Сегодня обес печение эко номической безо пасности по казывает уро вень успеш ного 

функц ионировани я и развит ия всех эле ментов хоз яйствующего субъе кта. Одним из т аких 

элеме нтов в совре менное вре мя все бол ьшую значи мость приобрет ает компьютер ная 

безопас ность или дру гими слова ми информа ционная безо пасность. 

В настоящее вре мя понятие ко мпьютерные престу пления в н аучной литер атуре, по 

м нению Звере вой Е.Б., звучит т ак: «Компь ютерные престу пления - л юбое проти воправное 

де йствие, пр и котором ко мпьютер высту пает либо к ак объект, прот ив которого со вершается 

преступление, л ибо как инстру мент, испо льзуемый д ля соверше ния престу пных дейст вий». 

Само з начение за до лгое время не из менилось и все т ак же это ост ается опас ной частью 

б изнеса, котору ю стоит улуч шать и под креплять [ 2]. 

Целью комп ьютерной безо пасности я вляется обес печение на дежной защ иты 

компьютеро в, серверо в, сетей, моб ильных устро йств и инфор мации, хра нящихся на эт их 

устройст вах, от злоу мышленнико в. Киберат аки могут б ыть предназ начены для досту па, 

удален ия или вымо гательства ко нфиденциал ьных сведе ний организ ации или по льзователя, 

де лая кибербезо пасность оче нь важной.  

В зависимост и от различ ных способо в классифи кации, на наш взгляд, все воз можные 

угроз ы компьютер ной безопас ности можно р азделить н а следующие ос новные под группы: 

не желательны й контент, нес анкциониро ванный досту п, утечки и нформации, потер я данных, 

мо шенничество. Д ля наглядност и масштабо в компьютер ных престу плений пре дставлены 

д анные на ос нове атак про изведенных н а предприят ия за 2019 го д (рисунок 1). 

 

Рисунок 1. У грозы комп ьютерной безо пасности 

Источник: соста влено автор ами на осно ве [3] 
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Утечки информации можно разделять на умышленные и случайные. Случайные утечки 

происходят из-за о шибок оборудования, программного обеспечения и персонала. 

Умышленные, в с вою очередь, организовываются преднамеренно с целью получит ь доступ к 

данным, нанести ущерб. 

Потерю данных можно считать одно й из основных угроз информационной 

безопасности. Нарушение целостности информации может быть вызвано неисправностью 

оборудования или умышленными действиями людей, будь то сотрудники или 

злоумышленники.  

Потерю дан ных можно сч итать одно й из основ ных угроз и нформацион ной 

безопас ности. Нару шение целост ности инфор мации может б ыть вызвано не исправност ью 

оборудо вания или у мышленными де йствиями л юдей, будь то сотру дники или 

з лоумышленн ики.  

Не менее о пасной угрозо й является мо шенничество. К мо шенничеству мо жно отнест и 

не только м анипуляции с кре дитными карт ами, но и вз лом онлайн-б анка. Целя ми этих 

эко номических престу плений явл яются обхо д законодате льства, по литики безо пасности и ли 

нормати вных актов, пр исвоение и мущества.  

На сегодня шний день н икого не у дивляет воз можность ат ак на авто матизирова нные 

систе мы управле ния техноло гическими про цессами раз личных пре дприятий. Л юбая 

инфор мация того и ли иного хоз яйствующего субъе кта в процессе пре дпринимате льской 

деяте льности мо жет предст авлять интерес д ля третьих л иц таких к ак: конкуре нты, 

право нарушители, ш пионы и т. д. Именно поэто му важно пр именять мер ы соблюден ия и 

контро ля над стаб ильной защ итой компь ютерной безо пасности, и наче это мо жет привест и к 

наруше нию коммерчес кой тайны, а с ледствие к про мышленному ш пионаж [4]. 

На наш взг ляд, никак ие самые н адежные мер ы не смогут обес печить сто процентную 

з ащиту от ко мпьютерных в ирусов и про грамм, но, в ыработав д ля себя ря д правил, в ы 

существе нно снизите веро ятность вирус ной атаки и сте пень возмо жного ущерб а. 

Одним из ос новных мето дов борьбы с в ирусами яв ляется, свое временная 

проф илактика. Ко мпьютерная проф илактика состо ит из небо льшого кол ичества пр авил, 

собл юдение котор ых значите льно снижает веро ятность зар ажения вирусо м и потери к аких-

либо д анных. 

Одним из с амых эффект ивных способо в повысить об щий уровен ь информац ионной 

безо пасности – это р азвивать и по ддерживать в ысокий уро вень инфор мационной ку льтуры 

и об щей культур ы делопроиз водства. Оче видно, что ч аще крадут и нформацию т ам, где 

пр исутствует необ язательност ь и бесконтро льность. В это м случае тру днее понят ь, что на 
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с амом деле про изошло, тру днее собрат ь фактичес кий матери ал для внутре ннего 

расс ледования, а з лоумышленн ику легче с крыть след ы. 

В России р ынок высокоте хнологичны х преступле ний в фина нсовой сфере со кратился 

н а 85%. Исс ледователи от мечают, что со кращение в Росс ии ущерба от все х видов 

кибер преступлен ий, направ ленных как н апрямую на б анки, так и и х клиентов пр ивело к 

ре кордному п адению рын ка на 85% [5]. 

Согласно о ценке анал итиков, ры нок высокоте хнологичны х преступле ний в 

фина нсовой отр асли Росси и, сократи лся до 510 м лн рублей з а период 2018 — 201 9 против 

3, 2 млрд руб лей в пред ыдущем пер иоде, а та кже стоит от метить, что в Росс ии растет 

ко личество престу плений прот ив клиенто в банков с ис пользование м социально й инженери и 

и телефо нного, ком пьютерного мо шенничеств а [5]. 

Для нагляд ности масшт абов компь ютерных престу плений дан ные предст авлены в 

т аблице 1. Согласно отчету, до 9 3 млн руб, то ест ь почти в 14 р аз сократи лись потер и от 

целев ых атак на б анки в Росс ии со сторо ны финансо во мотивиро ванных гру ппировок. По 

ср авнению с про шлым перио дом, средн яя сумма х ищения от це левых атак н а банки в Росс ии 

упала со 118 до 31 м иллиона руб лей [5]. 

Таблица 1 

Рынок высо котехнолог ичных престу плений в ф инансовой отр асли Росси и 

за 2018-201 9 гг. 

Сегмент ры нка 

в Росс ии 

Количество 

гру пп 

Общее число 

ус пешных 

ата к 

Средняя 

су мма 

одного 

х ищения 

(в руб.) 

Средняя 

су мма 

хищени я 

(в руб.) 

2018-2019 

г г. (в руб.) 

Хищение у 

юр идических 

л иц, с 

троя нами для 

П К  

2 0,5 500 000 250 000 62 250 000 

Хищение у 

ф изических 

л иц с Andro id 

троянам и 

5 40 11 000 440 000 109 560 000 

Целевые ат аки 

на бан ки  
3 - 31 000 000 - 93 000 000 

Обналичивание 

по хищенных 

сре дств  

- - - 467 100 158 157 900 

Итого  - - - 1 157 100 422 967 900 

Источник: сост авлено автор ами на осно ве [5] 
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Полноценное обес печение инфор мационной безо пасности н а предприят ии должно 

б ыть стандарт изировано и н аходиться по д полным ко нтролем кру глосуточно. По лномочия 

с лужбы инфор мационной безо пасности р аспростран яются на уст ановление пор ядка 

рассе кречивания и у ничтожения и нформации, котор ая находил ась под за щитой.  

Отдел комп ьютерной безо пасности ко нтролирует р азличные с ведения, от носящиеся к 

ко ммерческой т айне компа нии. Таким и сведения ми могут в ыступать: пуб ликуемая 

и нформация, обес печивающая те хнические сре дства защит ы, договор ы с контра гентами, 

к артотеки к лиентов и пост авщиков, о перации с це нными бума гами, данн ые финансо во-

бухгалтерс кой отчетност и, схемы ф инансовых о пераций и т. д. К с ведениям сост авляющим 

ко ммерческую т айну также может б ыть отнесе на информа ция управле нческого х арактера, 

т аких как: стру ктура и мето ды управле ния компан ией, схемы у правления про изводством, 

с ведения о з аработной п лате, инфор мация о на личии свобо дных мест, ре шения кадро вых 

вопросо в и т.д.  

Авторы счит ают, чтобы корре ктно защищ ать конфиде нциальные д анные 

пред приятия, необ ходимо опре делить перече нь информа ции, входя щий в коммерчес кую 

тайну то го или ино го предпри ятия. Разг лашение ко ммерческой т айны может по влечь за 

собо й привлече ние сотруд ников к гр ажданской, а дминистрат ивной или у головной 

от ветственност и. Если сотру дник разгл асил коммерчес кую тайну, н арушив усло вия 

трудово го договор а, то он об язан возмест ить все уб ытки, приче м не только те, что в ызвали 

реа льный ущерб, но и у пущенную в ыгоду. Похо жий путь бу дет не тол ько для сотру дников, 

но т акже для гр аждан и пре дприятия, котор ые узнали и нформацию нез аконно.  

Для защиты и нтересов об ладателя и нформации, пре дставляюще й коммерчес кую 

тайну пре дусмотрены р яд законов поз воляющие обес печить нак азания нару шителям. В р яд 

таких з аконов вхо дят: Федер альный зако н «О коммерчес кой тайне» от 2 9.07.2004 № 98-ФЗ; 

Фе деральный з акон № 149-ФЗ от 27 и юля 2006 го да «Об инфор мации, инфор мационных 

те хнологиях и о з ащите инфор мации»; Фе деральный з акон № 152-ФЗ от 27 и юля 2006 го да 

«О персо нальных да нных». 

Все устано вленные мер ы в данных фе деральных з аконах могут пр именяться в 

от ношении ка к государст венных, та к и муници пальных ор ганизаций, а т акже контр агентов 

и н арушителей со сторо ны. Для пре дпринимате ля наиболь шее значен ие имеет гр ажданско-

пр авовая ответст венность т ак, как бл агодаря ей мо жно в полно й мере воз местить уб ытки, 

прич иненные пос ле распростр анения конф иденциально й информац ии, состав ляющую 

ком мерческую т айну [6]. 

Стоит отмет ить, что пр авильно ор ганизованн ый и хорошо з ащищенный ре жим 

коммерчес кой тайны н а предприят ии, подкре пленный за конодательст вом, напря мую может 
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обес печить инфор мационную безо пасность д анного пре дприятия, ве дь именно пр и 

достаточ ной конфиде нциальност и сведений мо жно обеспеч ить их сохр анность.  
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